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요  약

범죄 증거의 새로운 형태인 디지털 증거는 기존의 증거와 기능 및 역할에 있어서 거의 차이점이 없으며, 증거로서

의 법적 인정 및 역할이 점차 증가할 것으로 예상된다. 포렌식 수사관은 다수의 증거 보유 장치(예, 컴퓨터 시스템, 저
장 매체 등)에 저장되어 있는 막대한 양의 데이터로부터, 사건과 관련된 실마리를 찾기 위하여 많은 시간을 소모해야 

한다. 따라서 조사 시간을 단축하기 위해서는 잠재적인 관련 증거의 중요성에 근거하여 순서화 및 순위화가 필요하

다. 본 연구에서는 포렌식 조사 시에, 정확한 증거를 선정하게 함으로서 증거 분석 우선순위를 결정하는 방법을 제안

한다. 제안된 방식은 증거 조사 소요시간, 증거의 가치, 증거간의 연관성 그리고 사건과 시간과의 연관성과 같은 다수

의 부정확한 요소가 퍼지 집합 함수를 사용한 의사 결정에 사용되는 다기준 의사 결정에 근거한다.

ABSTRACT

Digital evidence which is the new form of evidence to crime makes little difference in value and function with 
existing evidences. As time goes on, digital evidence will be the important part of the collection and the admissibility 
of evidence. Usually a digital forensic investigator has to spend a lot of time in order to find clues related to the 
investigation among the huge amount of data extracted from one or more potential containers of evidence such as 
computer systems, storage media and devices. Therefore, these evidences need to be ranked and prioritized based on 
the importance of potential relevant evidence to decrease the investigate time. In this paper we propose a methodology 
which prioritizes order in which evidences are to be examined in order to help in selecting the right evidence for 
investigation. The proposed scheme is based on Fuzzy Multi-Criteria Decision Making, in which uncertain parameters 
such as evidence investigation duration, value of evidence and relation between evidence, and relation between the 
case and time are used in the decision process using the aggregation function in fuzzy set theory.

키워드 : 디지털증거, 조사, 포렌식, 퍼지 다기준 의사 결정

Key word :  Digital Evidence, Investigation, Forensic, FMCDM, etc
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Ⅰ. 서  론

IT 기술의 발전 및 급격한 정보화 사회로의 변화는 

정보의 디지털화를 가속화시키고 있으며, 현재 그리고 

기존에 생성된 정보의 대부분이 디지털 기술로 저장 또

는 사용되므로 디지털 증거(digital evidence)는 가장 보

편적인 증거 형태가 될 것으로 예상된다. 컴퓨터 관련 

범죄뿐만 아니라 일반 범죄에서도 컴퓨터를 포함한 디

지털 정보기기에 주요 증거와 단서를 보관하는 경우가 

증가함에 따라, 증거 수집 및 분석을 위한 전문적인 디

지털 포렌식 기술이 요구되고 있다. 디지털 포렌식은 

디지털 증거 자료의 수집, 보존, 분석, 문서화, 그리고 

재판 과정에서 증거로 제출하기까지의 모든 과정을 포

함하는데, 지금까지는 컴퓨터의 하드디스크에 있는 개

인작성의 데이터를 확보하는 것이 주류였으나 디지털 

기술의 발달로 그 증거자료가 네트워크, 인터넷, 데이

터베이스, 모바일, 휘발성 메모리 등 다양한 곳에서 존

재함으로써 그 전문성이 더욱 심화되고 있다[1-3] 
포렌식에서 가장 중요한 요건은 증거 수집과, 그 증

거로부터 얼마나 신속히 사건을 인지하고 정확하게 분

석하여 사건을 재구성하는 가이다. 그러나 디지털 증거

는 원본과 복사본의 구분이 어렵고 조작 및 생성, 전송, 
삭제가 매우 용이하기 때문에, 의도적 삭제, 증거 은닉 

등과 같은 안티 포렌식(Anti-Forensic) 등을 고려하여야 

한다. 이와 같은 디지털 데이터가 법적 증거가 되기 위

해서는 크게 증거 수집 단계, 증거 조사 단계, 증거 분석 

단계, 증거 제출 단계와 같은 과학적이고 체계적인 포

렌식 절차를 통하여 디지털 증거의 신뢰성을 확보해야

한다[3-4].
포렌식 수사의 주요단계는 현장에서의 증거수집으로

부터 시작된다. 지능적인 용의자는 포렌식 수사관 시각

으로 증거를 은닉하는 방법을 사용하기 때문에, 사건 현

장에서 사건의 본질에 연관된 중요한 증거를 확보할 수 

있다. 증거를 확보하기 위해서는 사건의 본질에 따라서 

상당한 시간이 소요된다. 예를 들어, 용의자의 3 Tera 기
억장치를 복사(bit stream 복사)하기 위해서는 10시간 이

상이 소요될 수 있다(미국 Intelligent Computer Solution
의 포렌식용 HDD 복제 툴 ｢Solo4｣기준). 특히 범죄 수

사 절차를 습득하고 있는 용의자들은 진보된 기술을 이

용하여 증거를 남기지 않거나 은닉하려는 시도를 반복

적으로 수행함으로서, 정보 복구와 은닉 정보의 탐색에 

상당한 시간이 소요된다. 이런 상황 하에서 수집된 증

거를 분석하기 위해서는 또한 상당한 비용 및 시간이 

소요될 수 있다[5-6]. 따라서 디지털 증거가 포함된 조

사 과정은 물리적 증거의 조사과정에 비하여 절차가 복

잡할 뿐만 아니라 시간 소요 문제를 유발할 수 있다. 즉, 
대부분의 디지털 증거는 암호 알고리즘으로 보호되는 

잠재적 데이터와 파일을 포함하기 때문에, 디지털 증거

와 관련된 대표적인 범죄 사례인 명의도용의 경우 포렌

식 수사를 위하여 25-30여개의 증거를 필요로 한다.
포렌식 수사관은 범죄의 형태에 따라 증거의 조사상

의 가치와 소요시간을 반드시 인지해야한다. 사건에 대

한 증거들을 확보한 후에, 취득한 증거를 그 가치와 소요

시간 등의 디지털 증거 요소(digital evidence parameter)
에 근거하여 순서화할 필요가 있다. 따라서 본 연구에

서는 현장에서 증거가 수집된 후에, 수집된 증거들의 

분석 우선순의를 결정함으로서 최적의 증거 선정과 스

케쥴링을 수행하는 DePS(Digital Evidence Priority 
Scheduler)를 제시한다. 이를 통하여 불필요한 증거를 

제거할 수 있으며, 최적의 조사시간을 유지할 수 있고, 
최적의 분석을 유도할 수 있다. 

Ⅱ. 증거의 순서화 기본 구조

그림 1. DePS의 증거선정 절차

Fig. 1 Evidence Selection Procedure of DePS

그림 1은 디지털 증거 선정을 위한 블록 다이어그램

을 보인다. 퍼지화 모듈은 증거 선정 정보를 받은 후, 각 

소속 함수를 통하여 적절한 퍼지 입력 제어량(fuzzy 
input vector)으로 변환한다. 퍼지 추론 엔진에서 퍼지 
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규칙을 이용하여  증거 선정 요소의 수준에 대한 소속 

함수 값, 증거 선정 정책에 대한 가중화된 소속 함수 값 

등의 퍼지 출력 제어량(fuzzy output vector)을 결정한

다. 마지막으로 이 퍼지 제어량은 비퍼지화 모듈을 통

하여 증거 순위 결정을 위한 실수 값으로 변환된다. 

Ⅲ. DePS 구조

3.1. 퍼지화 모듈

퍼지화 모듈에서는 디지털 증거 선정 요소의 입력 값

이 소속 함수에 의하여 적절한 퍼지 입력 제어량으로 

변환된다.

3.1.1. 증거 선정 요소를 위한 의사결정함수 결정

증거 선정 요소로서 증거 조사 소요 시간, 증거의 가

치, 증거간의 연관성, 그리고 사건-시간과의 연관성을 

고려한다. 선정 요소와 그 요구 사항은 표 1과 같다.

표 1. 주 선정 요소와 요구사항

Table. 1 Main selection parameter and requirements

증거 선정 요소 요구 사항

증거의 가치(V) 가치의 최대화

증거간의 연관성(E) 증거간의 연관성의 최대화

사건-시간과의 연관성(S) 사건과 시간과의 연관성 최소화

∙디지털 증거의 조사 소요 시간이 고려된다. 매년 포

렌식 수사관이 조사해야 할 증거의 양은 기하급수적

으로 증가되고 있다. 이런 현실에서 방대한 양의 로

그와 대용량 디스크의 수많은 데이터를 전수조사하

거나 여러 가지 단순도구나 스크립트를 사용해서 증

거물을 수집하기 위해서는 많은 시간이 소요된다. 위
와 같은 이유로 해당 사건이 증거로부터 분석에 많은 

시간이 소요되는 지 여부는 극히 중요한 요소이다. 
상대적으로 적은 시간에 획득될 수 있는 증거와 휘발

성 데이터나 임시 파일 시스템과 같이 생존 시간이 

짧은 데이터를 가진 증거의 경우는 높은 우선순위를 

가져야 한다. 
∙디지털 증거의 가치가 고려된다. 각 사건에서 수집된 

증거의 가치를 판단하는 기준으로서, 특히 사이버 침

해사고의 경우 수많은 데이터에서 침해사고의 증거

를 정확히 식별하고 포렌식 절차에 맞추어 증거를 수

집하는 것은 어렵다. 증거의 가치 판단 여부에 따라, 
그 사건 전체의 해결에 상당한 영향을 미친다.

∙디지털 증거간의 연관성이 고려된다. 수집된 증거들 

간에는 연관성을 가지고 있으므로, 각 사건의 형태에 

따라 연관성이 있는 증거들을 연속적으로 분석함으

로서 범죄 사건의 효율적인 분석이 가능하다.
∙시간과의 연관성이 고려된다. 어린이 유괴, 성도착자, 

실종자 탐문 등과 같은 범죄 사건의 경우는, 사건 해

결에 시간이 가장 중요하다. 이런 종류의 사건에서, 
혐의자 또는 범죄현장을 다루는 포렌식 수사관은 신

속한 증거 확보 및 분석이 필요하다.

  … 를 증거 선정 요소   ⋯에 

의하여 평가되는 대안들, 즉 증거 후보로 정의하자

[7-8]. 각 증거 후보가 증거 선정 요소를 만족시키는 정

도를 표현하기 위하여 의사 결정 매트릭스 를 식 (1)
과 같이 정의한다.













   
   
⋮ ⋮ ⋮ ⋮
   

(1)

  
여기서, 는 증거 선정 요소   을 갖

는 증거 후보들    … 의 언어적 판단 결과

를 나타낸다. 이는 VP, P, F, G, VG의 언어 변수 집합으

로 표현한다. 의사 결정 매트릭스에 사용된 증거의 퍼

지 수는 그림 2와 같다. 여기서 X 축은 증거의 퍼지 수,  
Y축은 각 증거의 소속 함수 값을 나타낸다. 

그림 2. 증거 요소를 위한 의사 결정 매트릭스 

Fig. 2 Decision matrix for evidence parameters
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3.1.2. 증거 선정 요소를 위한 가중치 벡터 결정

증거 선정 요소에 대한 가중치 벡터 은 식 (2)와 같

이 표현된다.




 
 

                            (2)

여기서  는 각 증거 후보들   … 의 

가중치이다. 이는 LTI(Least Important), LSI(Less 
Important), I(Important), MEI(More Important), MTI 
(Most Important)의 언어 변수 집합으로 표현한다. X 축
은 가중치의 퍼지 수, Y축은 가중치 값을 나타낸다. 가
중치 벡터 의 의 소속 함수는 그림 3과 같다.

그림 3. 증거 요소를 위한 가중치 벡터 

Fig. 3 Weighting vector for evidence parameters

3.2. 퍼지 규칙

3.2.1. 가중치 벡터 결정

가중치는 아래의 두 조건에 근거하여 표 2와 같이 가

중치를 결정한다. 

표 2. 증거 후보의 상태 수준과 가중치 결정 규칙

Table. 2 State Information of candidate evidence and 
rule for deciding weighting value

규칙
증거의 상태 수준  가중치

시간성 가치성 T V E S
1 Low Low I I I I
2 Low Middle MEI MTI MTI MEI
3 Low High MTI MTI MTI MTI
4 Middle Low LSI LSI LSI LSI
5 Middle Middle I MEI I I
6 Middle High MEI MTI MEI MEI
7 High Low LTI LTI LTI LTI
8 High Middle LSI I I LSI
9 High High I MTI LTI LTI

① 범죄 사건의 형태에 따른 가중치 결정 - 증거 확보 시

간이 극히 민감한 사건인지, 아닌 지의 여부에 따라 

가중치를 결정한다.
② 증거가 갖는 가치 형태에 따른 가중치 결정 - 사건에 

따라 증거의 가치가 서로 다르므로, 그 형태에 따라 

해당 파라미터에 높은 가중치를 부여한다.

3.2.2. 소속 함수 값 결정 규칙

본 연구에서는 [9]에서 제시한 퍼지 언어변수 모형을 

이용하고 이를 근거로 퍼지 소속 함수를 정의한다. 각 증

거 후보의 선정 요소의 수준에 대한 소속 함수 값을 정의

하면 표 3과 같다. 여기서 적용할 퍼지 소속 함수의 수준

은 식 (3-6)에서 산출된 의 값에 의하여 결정된다.

파라미터 수준
소속 정도

VP P F G VG

T
T1 0 0 0 0.5 1.0
T2 0 0.5 0.5 0.7 0
T3 1.0 0.5 0 0 0

V
V1 0 0 0 0 1.0
V2 0 0.3 0.7 0.5 0
V3 1.0 0 0 0 0

E
E1 0 0 0 0.5 1.0
E2 0 0 0.5 0.7 0
E3 1.0 0.5 0.5 0 0

S
S1 0 0 0 0.8 1.0
S2 0 0 0.5 1.0 0.5
S3 1.0 0.7 0.5 0 0

표 3. 증거 요소에 대한 소속 함수

Table. 3 Membership function for parameters

현장에서 수집된 증거의 조사 시간을 이용하여 

를 정의하고 이를 식 (3)에 보인다. 여기서 은 

각 증거 조사에 걸리는 시간을 의미한다. 는 하한 값

(lower_limit)이고 는 상한 값(upper_limit)이다. 

   
   


  

  ≤ ≤ 

   

 (3)

증거의 가치에 근거하여 소속 함수 를 식 (4)

와 같이 정의한다. 여기서 는 증거의 가치를 나타내
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고, 은 하한 값,  는 상한 값이다.

   
   


 

  ≤ ≤ 

   

        (4)

증거간의 연관성을 이용하여 소속 함수  를 식 

(5)와 같이 정의한다. 는 증거간의 연관성을 나타내

고, 은 하한 값, 는 상한 값이다.

    
   


 

  ≤  ≤ 

   

         (5)

시간과의 연관성을 이용하여 소속 함수 을 정

의하고 식 (6)에 보인다. 여기서 는 사건과 시간 사이

의 연관성을 나타내고, 은 하한 값, 는 상한 값을 나

타낸다.

   
   


 

  ≤  ≤ 

   

         (6)

3.3. 퍼지 추론 엔진

퍼지 추론 엔진은 퍼지 규칙을 이용하여 증거 선정을 

위한 퍼지 제어량을 산출한다.

3.3.1. 소속 정도의 계산

각 증거 선정 정책에 따라 각 증거의 소속 정도를 구

하기 위하여, 각 증거 선정 요소의 선정 정도를 산출해

야 한다. 산출된 각 증거 선정 요소에 대한 소속 정도를 

구하기 위하여 [9]에서 정의된 소속정도 계산 방식을 확

장하여 식 (7)에 적용하였다.

 





⊗








⊕




    (7)

여기서,
 = 증거 후보

 = 증거 선정 요소

 = 소속 정도를 나타내는 언어 변수 값 즉, n={VP, 
P, F, G, VG}

= 증거 후보 , 증거 선정 요소 의 수준에 대한 

퍼지 수

= 증거 후보 , 증거 선정 요소 의 수준에 대한 

소속 함수 값

3.3.2. 가중화된 소속 정도 결정

퍼지화 절차를 통하여 성능 매트릭스   ∊    × 

을 산출한다. 여기서 각 요소   은 -번째 

증거 후보가 각 선정 요소를 어느 정도 만족하는 가를 

나타낸다[7-8]. 산출된 의사 결정 매트릭스에 가중치 벡

터의 논리곱으로서, 식 (8)의 성능 매트릭스를 산출한다.

 ≅











   
   
⋮ ⋮ ⋮ ⋮
   

                        (8)

퍼지 추론 엔진으로부터 식 (9)의 퍼지 출력 제어량은 

다음의 근사공식에 의하여 구할 수 있다. 여기서 증거 선

정 요소에 대한 소속 정도는        , 가

중치 결정 규칙은     이라고 정의한

다. 중심 가중 평균(center weighted average) 방식을 사

용하여 퍼지수를 산출한다.

≅      (9)

여기서, 

  






   ,   






   , 

  






   ,    






  
이다.

3.4. 비퍼지화 모듈

퍼지 추론 제어량은 비퍼지화를 위하여 실수 값으로 

변환되고 실제 제어 가능한 양으로 변경해야 한다. 본 
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연구에서는 소속 정도 퍼지 집합을 순위화하기 위하여 

GMV(Generalized Mean Value) 방법을 사용한다. 가중

화된 소속 정도  에 대한 GMV는 식 (10)로부터 

계산된다.  이 크면 클수록 선정 가능한 최적의 증

거가 된다.

)]()[(3
)()()(

2143

4321
2

21
2

43

iiii

iiiiiiii
im

δδδδ
δδδδδδδδδ

+−+⋅
⋅−⋅++−+= (10)

Ⅳ. 시뮬레이션과 성능평가

제안된 방법의 타당성을 검증하기 위하여 특정 사건

에 대한 증거들을 확보하고 이를 순서화함으로서 순서

화하지 않았을 경우와의 비교․평가를 수행한다. 특정 

사건과 관련된 모든 정보는 성공적으로 획득되었다고 

가정하며, 증거의 선택 및 순서화를 통한 스케쥴링에 

중점을 둔다. 표 4와 같이 특정 사건으로부터 확보된 16
개의 증거를 가정한다. DePS의 성능을 평가하기 위하

여 시뮬레이터 저작 도구인 MODSIM을 이용하여 시뮬

레이션프로그램인 ForensicSimulatorV1-1을 개발하고 

이를 바탕으로 하여 시뮬레이션을 수행하였다. 

표 4. 증거들에 대한 평가 값

Table. 4 Evaluation value for evidences

선정요소
증거

증거조사 
소요시간

증거의 
가치

증거 
연관성

사건-시간 
연관성

증거 1 0.3 0.5 1 0.7
증거 2 1 1 0.7 0.7
증거 3 0.6 0.5 0.3 0.8
증거 4 0.7 0.9 0.4 1
증거 5 0.7 1 0.7 0.8
증거 6 0.5 0.3 0.5 1
증거 7 0.3 0.3 0.5 0.3
증거 8 0.7 0.7 0.7 0.7
증거 9 0.3 0.6 0.9 0.6
증거 10 0.3 0.4 0.4 0.1
증거 11 0.6 0.5 0.6 0.4
증거 12 0.5 0.5 0.2 0.4
증거 13 0.4 0.7 0.4 0.2
증거 14 0.7 0.3 0.8 0.2
증거 15 0.5 0.9 1 0.7
증거 16 1 0.6 0.2 0.9

그림 4는 전체적인 시뮬레이션 시나리오를 보인다. 
평가 시스템은 취득된 16개의 증거를 입력으로 DePS를 

실행함으로서 증거의 분석 우선순위를 결정한다. 불필

요한 증거를 배제하고, 분석을 위한 최적의 증거 집합

을 선정하고 증거 분석 시간을 산정한다.

그림 4. 시뮬레이션 시나리오 

Fig. 4 Simulation scenario

그림 5는 증거들의 수에 따른 분석 시간을 비교한 결

과이다. 여기서 Random 방식은 증거들을 무작위로 선

정하여 분석 시간을 산출한 방식이다. 분석시간은 최대 

임계치로 48시간으로 한정하였으며, 그래프의 Y축은 

분석 시간으로서 48시간을 백분율로 계산하였다. 

그림 5. 분석 시간의 비교

Fig. 5 Comparison of time of analysis

DePS는 Random 방식에 비하여 분석 시간이 현저히 

감소됨을 알 수 있다. 이는 수집된 증거들의 분석 우선

순의를 결정함으로서 최적의 조사시간을 유지할 수 있

고, 최적의 분석을 유도할 수 있기 때문이다.  또한 우선

순위가 낮은 증거의 경우, 증거 분석 효율에 미치는 영
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향이 줄어들게 되어 시스템 전체적으로 분석 시간을 줄

이는 결과를 가져온다. 특히 Random 방식의 경우, 분석

할 증거의 수가 증가함 (여기서는 7개 이상)에 따라 분

석 시간 배분의 불균형으로 인하여 분석 시간이 현저히 

증가함을 알 수 있다.

Ⅴ. 결  론

본 연구에서는 사건 현장에서 수집된 증거들의 분

석 우선순의를 결정함으로서 최적의 증거를 선정하고 

스케쥴링 방법을 제시하였다. 제안된 방식은 다기준 

의사 결정을 이용하여, 증거 조사 소요시간, 증거의 가

치, 증거간의 연관성 그리고 사건과 시간과의 연관성

과 같은 다수의 부정확한 요소를 기반으로 증거의 우

선순위를 결정한다. 이를 통하여 불필요한 증거의 제

거, 최적의 조사시간 유지, 그리고 최적의 분석을 유도

할 수 있다.
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※관심분야 : B3G 이동통신, 인터넷 망 분석
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