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요  약  클라우드 컴퓨팅이 활성화됨에 따라 다양한 클라우드 서비스가 보급되고 있다. 하지만 각각 서로 다른 클라
우드 서비스를 사용하려면 각각의 서비스에 개별적인 사용자 인증과정을 수행해야만 한다. 따라서 절차가 번거로울 
뿐만 아니라 거듭된 인증 과정 수행으로 인한 비밀번호 노출, 각 클라우드 서버마다 사용자의 인증 정보를 소유해야 
하는 데이터베이스의 과부하, 서비스마다 각기 다른 인증방법과 개인정보 입력방법으로 인한 피싱공격 등의 보안 문
제점이 발생할 가능성이 높다. 따라서 다양한 클라우드 서비스를 사용하고자 할 때 사용자의 자격증명을 신뢰할 수 
있는 ID제공업체에 의해 티켓을 제공받아 안전하게 멀티 클라우드 환경에 적용이 가능한 OpenID 기반의 사용자 인
증 기법을 제안한다.

주제어 : 멀티 클라우드, OpenID, 사용자 인증, 접근제어, 공개키 암호 방식

Abstract  As cloud computing is activated, a variety of cloud services are being distributed. However, to use 
each different cloud service, you must perform a individual user authentication process to service. Therefore, 
not only the procedure is cumbersome but also due to repeated authentication process performance, it can cause 
password exposure or database overload that needs to have user's authentication information each cloud server. 
Moreover, there is high probability of security problem that being occurred by phishing attacks that result from 
different authentication schemes and input scheme for each service. Thus, when you want to use a variety of 
cloud service, we proposed OpenID based user authentication scheme that can be applied to a multi-cloud 
environment by the trusted user's verify ID provider.
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1. 서론

클라우드 컴퓨팅 기술의 발전과 함께 다양한 클라우

드 서비스가 등장하고 있으며, 최근에는 하나의 클라우

드 서비스만 사용하는 것이 아닌 여러 개의 클라우드 서

비스를 함께 사용하는 멀티 클라우드 환경이 주목을 받

고 있다. 이에 따라 사용자 중심으로 네트워크 생태계가 

변화하면서 기존의 단일 클라우드 환경에서 ID와 패스워

드 기반 사용자 인증 방법을 대체할 새로운 인증 수단이 

필요하게 되었다. 또한 다양한 클라우드 서비스가 빠르

게 보급화 되면서 각 서비스마다 각기 다른 인증방법과 

개인정보 입력방법으로 사용자 인증과정을 수행하므로 

피싱공격, 하이재킹 등의 보안 문제점이 발생할 가능성

이 증가하였다. 따라서 통일된 사용자의 신원정보를 제

공할 수 있고, 보다 편리하고 간편한 클라우드 서비스 접

근 절차가 요구되었다[1,2].

OpenID는 이러한 요구사항들을 만족시켜주는 URL 

기반의 단일 사용자 신원정보를 제공하고, 사용자 중심

의 분산형 인증체계를 제공하는 규격이다. 본 논문에서

는 OpenID를 다양한 클라우드가 집약된 환경에 적용하

기 위한 사용자 인증 기법을 제안하였다. 본 논문에서 제

안하는 기법은 사용자가 각기 다른 클라우드 서비스에 

접속하고자할 때 클라우드 서비스 제공업체가 OpenID를 

통해 사용자 인증을 처리하는 기법이다[3].

2. 관련연구

2.1 멀티 클라우드 컴퓨팅

최근 태블릿 PC 및 스마트폰과 같은 고성능 휴대용 

컴퓨팅 기기들의 보급률이 증가함에 따라 처리해야할 데

이터양 또한 급속도로 증가하여 기존의 단일 클라우드 

환경으로는 감당하기 어려운 경우가 발생하고 있다. 또

한 모바일 기기의 특성상 무선네트워크, 배터리 소모 등

의 성능 저하에 민감하기 때문에 다양한 클라우드 서비

스 제공업체 중에서 가장 최적의 클라우드 자원을 가지

고 있는 제공업체를 선택할 수 있도록 하는 기법이 요구

되고 있다[4]. 

멀티 클라우드란 하나의 클라우드 서비스를 사용하는 

것이 아닌 여러 개의 클라우드 서비스를 함께 사용하는 

것을 말하며, 인터 클라우드 또는 클라우드의 클라우드

(cloud of clouds)로도 혼용되고 있다. 이는 특정 클라우

드 서비스의 사고로 인한 데이터 손실 혹은 전송 차단 등

의 위험성을 줄이는 효과를 가지며, 벤더 락과 같은 문제

도 해결함으로써 전반적인 성능 향상을 얻을 수 있다[5].

따라서 현재 멀티 클라우드 환경을 이용하여 하나의 

클라우드 이용에 대한 종속성과 신뢰성을 극복하는 연구

들이 진행되고 있다.

2.2 OpenID

OpenID는 사용자 중심의 새로운 ID 시스템으로 웹사

이트처럼 URL 행태의 ID로 자신을 식별하게해주는 분산

형 공개 표준 기술이다[6]. OpenID 시스템은 누구든지 추

가로 소요되는 비용 없이 이용할 수 있으며, 인터넷 이용

자들은 자신의 온라인 ID를 관리하기 위하여 하나의 사

이트에 의존할 필요가 없다. 즉, 각 사이트에서 제공하는 

서비스를 이용하기 위하여 사이트마다 생년월일, 이름, 

주소등과 같은 개인정보를 입력하고 ID와 패스워드를 생

성할 필요 없이 OpenID 협력 사이트에서 OpenID를 이용

하여 서비스를 제공받을 수 있다. OpenID를 이용하면 이

용자는 각 사이트마다 자신이 사용하던 ID와 패스워드를 

따로 관리 하거나 분실할 위험성이 없다. 또한 서비스를 

제공하는 업체의 입장에서는 ID와 패스워드 관리를 위한 

비용들을 줄일 수 있으며, 사용자 인증 서비스와 

SSO(Single Sign-On) 등의 아웃소싱 효과를 가져올 수 

있다[7,8]. OpenID는 사용자와 OpenID를 제공하는 사이

트(IDP : Identity Provider), OpenID 정보를 사용하는 협

력 사이트(RP : Relying Party)로 구성되어 있으며, 다음

의 [Fig. 1]에서 OpenID 인증 프로토콜의 기본적인 동작

과정을 나타낸다.

[Fig. 1] The basic OpenID protocol flow
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3. 문제점 및 보안 요구사항 분석

본 절에서는 멀티 클라우드 환경에서의 사용자 인증 

방식의 문제점을 분석한다. 또한 분석한 내용을 바탕으

로 클라우드 환경에서 사용자 인증의 문제점을 해결하기 

위한 보안 요구사항을 도출한다.

3.1 문제점

3.1.1 개인정보 관리 문제

멀티 클라우드 환경에서는 각각의 클라우드 서버마다 

사용자의 개인정보 및 인증정보를 소유하게 된다. 이로 

인해 사용자는 필요 이상의 개인정보를 각각의 클라우드 

서비스마다 제공하게 된다. 따라서 여러 곳에 분산되어 

있는 개인정보를 관리하기 어렵고, 개인정보가 전송되는 

클라우드 서버가 많기 때문에 개인정보가 노출될 가능성

이 높다. 그렇기 때문에 통신선로상의 안전이 보장되지 

않는다면 사용자 개인정보의 기밀성을 보장할 수 없다.

3.1.2 로그인 정보 위/변조

클라우드 서버에는 다수의 사용자가 접근한다. 악의적

인 공격자가 자신의 신분을 속이고 서버에 접근하여 사

용자의 로그인 정보를 무단으로 위/변조할 가능성이 있

다. 이에 따라 사용자 로그인 정보의 무결성을 보장할 수 

없다[9].

3.1.3 서로 다른 사용자 인증 절차

각각의 서로 다른 클라우드 서비스를 이용하려면 해

당되는 클라우드 서비스의 정책에 따라 별도의 사용자 

인증과정을 수행해야만 한다. 따라서 수행되는 절차가 

번거로울 뿐만 아니라 반복적으로 수행되는 패스워드 입

력으로 인해 정보 노출에 대한 문제점이 발생할 가능성

이 존재한다.

3.1.4 접근제어 관리 문제

멀티 클라우드 환경은 사용자가 다수의 클라우드 서

버에 접근이 가능하다. 따라서 인가되지 않은 사용자의 

특정 클라우드 서버 무단 접근은 다른 제 3의 클라우드 

서버에도 무단으로 접근이 가능해진다. 이는 악의적인 

사용자가 하나의 클라우드 서버뿐만 아니라 여러 클라우

드 서버에 악성 데이터를 무단으로 업로드하는 문제로 

이어질 가능성이 있다. 또한 클라우드 서버의 가용성을 

침해하는 등 심각한 보안 문제점이 발생할 가능성이 존

재한다[10].

3.2 보안 요구사항

3.2.1 기밀성

클라우드 서버의 티켓 정보는 기밀성이 보장되어야 

한다. 클라우드 서버의 티켓 정보는 사용자의 OpenID생

성에 대한 정보를 가지고 있기 때문에, 만약 공격자에 해

당 정보가 유출될 경우에 다른 클라우드 서비스까지 접

근 가능한 OpenID가 공개될 가능성이 있다. 이를 위해 

클라우드 환경의 통신에 사용되는 파라미터는 정당한 사

용자만이 확인할 수 있어야 하며, 파라미터의 출처 및 수

신지, 횟수, 길이 또는 통신선로 상의 트래픽 특성에 대하

여 공격자가 알지 못하게 해야 한다[11]. 

3.2.2 무결성

클라우드 사업자가 ID제공업체(IDP : Identity 

Provider)로부터 사용자 인증 서비스를 제공받기 위해 사

용되는 서비스 인증값은 무결성이 보장되어야 하며, 클

라우드 환경에서 데이터베이스에 저장 또는 네트워크를 

통해 전송되는 정보가 위변조 및 파괴되지 않도록 해야 

한다. 만약 서비스 인증값의 정보가 유출된다면 위조, 삭

제 및 변조를 통해 다른 제 3의 클라우드 서비스 가용성

까지 침해할 수 있는 추가적인 보안문제를 야기할 수 있

다. 따라서 전송받은 파라미터의 위조 및 변조를 감지하

기 위해 해쉬함수 연산 및 전자서명 기법 등을 이용하여 

무결성을 보장해야 한다[12].

3.2.3 사용자 인증

멀티 클라우드 환경에서의 사용자 인증기능은 각각의 

클라우드 서비스마다 인증절차가 서로 다르기 때문에 그

에 따른 각각의 서비스를 이용하기 위해서 서로 다른 인

증절차를 하나로 통일할 필요가 있다. 또한 서비스를 이

용하기 위해 접근하는 사용자가 전송한 메시지 또는 파

라미터의 출처가 명확하고, 해당 값의 신분이 정당한 사

용자라는 것을 검증할 수 있어야 한다[13,14].
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3.2.4 접근제어

클라우드 서버내의 정보 자원에 대한 읽기 및 변경 등

의 모든 접근 행위에 대해 그 권한을 명확하게 구분하여 

허가되지 않은 접근 시도를 사전에 차단할 수 있도록 하

는 접근제어 기능이 필요하다. 운영체제에서는 접근통제 

기능을 사용해야 하며, 네트워크에서는 침입차단 시스템

을 사용하여 접근통제의 수준을 향상 시킬 수 있다. 또한 

정당하지 않은 사용자는 클라우드 서비스를 이용할 수 

없도록 해야 하며, 서버 자체에 접근을 할 수 없도록 해

야 한다[15]. 

4. 제안방식

본 논문에서 제안하는 방식은 사용자가 이용을 원하

는 클라우드 서버로부터 티켓을 발급받아 ID제공업체에 

전송하여 저장한다. 또한 ID제공업체가 신뢰할 수 있는 

자격검증기관으로부터 해당 사용자의 자격을 검증받아 

최종적으로 해당 사용자의 OpenID를 발급한다. 클라우

드 서버에서는 해당 사용자의 인증 요청 시에 사용자의 

OpenID를 ID제공업체에게 요청하여 신뢰할 수 있는 사

용자의 신원정보를 받을 수 있고, 클라우드 서버로부터 

발급받은 티켓이 사용자의 OpenID에 존재하지 않는다

면, 해당 사용자의 서버접속을 사전에 차단하여 사용자 

정보를 제공받을 수가 없어 서비스 자체가 불가능하게 

된다. 또한 추가적인 클라우드 서비스를 사용하고자 할 

때 해당 클라우드 서버로부터 티켓을 발급 받아 ID제공

업체에 등록을 하여 기존의 OpenID에 추가만하여 보다 

안전하고 편리하게 멀티 클라우드 환경에 접근하도록 구

성하였다. 

다음의 [Fig. 2]는 본 논문에서 제안하는 멀티 클라우

드 환경을 위한 OpenID 인증 프로토콜의 개념도를 나타

낸다.

[Fig. 2] Overview of the proposed scheme

4.1 용어정리

제안하는 인증 프로토콜에서 사용되는 주요 시스템 

파라미터는 다음과 같다.

ㆍ  : 클라우드 서버 *의 ID

ㆍ  : 클라우드 서버 *의 패스워드

ㆍ  : 클라우드 서버 *

ㆍ  : OpenID 서비스 제공업체

ㆍ  : 사용자 검증기관

ㆍ  : 클라우드 서버 *의 openID 서비스 인증값

ㆍ  : 사용자 *의 ID

ㆍ  : 사용자 *의 패스워드

ㆍ  : 클라우드 서버 *가 생성한 티켓 정보

ㆍ  : 사용자 *의 OpenID 정보

ㆍ  : *이 생성한 난수값

ㆍ  : 타임스탬프값

ㆍ  : *의 공개키 암호화

ㆍ∙  : 해쉬함수 연산

4.2 제안 프로토콜

본 절에서는 제안하는 OpenID 인증 프로토콜의 동작

을 세 가지 단계로 구분하여 설명한다. 먼저, 클라우드 사

업자가 해당 ID제공업체로부터 서비스를 제공받기위해 

클라우드 사업자 정보를 ID제공업체에 등록하는 OpenID 
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서비스 등록 과정, 클라우드 서비스 사용자가 클라우드 

서버로부터 티켓을 발급받아 ID제공업체에게 등록하고, 

해당 사용자의 OpenID를 발급받는 OpenID 발급 과정, 

발급받은 OpenID를 기반으로 클라우드 서버에 접속하여 

인증하는 사용자 인증 과정으로 나뉜다. 이를 위해 본 제

안방식의 서로 다른 클라우드 서비스 사업자는 공통된 

ID제공업체로부터 사용자의 신원정보를 증명 받을 수 있

는 통합 프레임워크임을 가정한다.

4.2.1 OpenID 서비스 등록 과정

다음의 [Fig. 3]는 클라우드 사업자가 해당 ID제공업

체로부터 서비스를 받기위해 등록하고, 서비스 인증값을 

발급받는 과정이다. ID제공업체 서버는 클라우드 서버로

부터 난수값과 패스워드 정보를 연산하여 해당 클라우드 

사업자 고유의 서비스 인증값을 생성한 후 발급받는 과

정을 보여준다.

[Fig. 3] OpenID service registration phase

ㆍstep 1 : 클라우드 사업자는 ID제공업체로부터 서비

스를 받기위해 IDP 서버에 접속한다. 

(    )

ㆍstep 2 : IDP 서버는 해당 클라우드 사업자의 서비

스 인증값 생성을 위해 IDP 서버 자체의 난수값과 

타임스탬프값을 연접 연산하여 클라우드 서버의 공

개키로 암호화하여 전송한다.

(
 ║║)

ㆍstep 3 : 클라우드 서버는 난수값을 생성하여 IDP 

서버로부터 전송받은 값을 복호화 하여 얻은 IDP의 

난수값과 타임스탬프값과 함께 IDP의 공개키로 암

호화하여 전송한다. 이는 해당 클라우드 서버가 정

당한 사업자라는 것을 증명하게 된다. 

(  ║║║)

ㆍstep 4 : IDP 서버는 전송받은 정보를 복호화 하여 

IDP 서버 자체의 난수값과 타임스탬프값을 통해 해

당 클라우드 서버의 정당성을 확인한다. 

( )

ㆍstep 5 : IDP 서버는 클라우드 서버로부터 전송받은 

난수값과 패스워드를 연산한 결과에 해쉬연산을 한 

서비스 인증값을 생성하여 저장한다.

( ⊕ )

ㆍstep 6 : IDP 서버는 생성한 서비스 인증값을 클라

우드 서버에 전송하여 해당 클라우드 서버의 서비

스 이용을 위한 등록 단계를 마무리 한다.

(
 )

4.2.2 OpenID 발급 과정

다음의 [Fig. 4]는 클라우드 서버에 접속하기 위한 

OpenID를 발급받기 위한 과정이다. 사용자는 클라우드 

서버로부터 티켓을 발급받고, 발급받은 티켓을 ID제공업

체에게 등록한다. ID제공업체는 신뢰할 수 있는 자격검

증기관으로부터 해당 사용자를 검증받아 사용자 고유의 

OpenID를 발급하는 과정을 보여준다.

[Fig. 4] OpenID publication phase

ㆍstep 1 : 사용자는 사용을 원하는 클라우드 서비스
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에 접속한다.(
  )

ㆍstep 2 : 요청을 받은 클라우드 서버는 해당 사용자

에게 OpenID 발급이 가능한 자사의 클라우드 서비

스 티켓 유무를 확인한다. 티켓이 있다면 서비스 응

답으로 인증을 마무리한다.

( 


   )

ㆍstep 3 : 클라우드 서버는 해당 사용자에게 티켓을 

생성하여 발급한다. 클라우드 서버의 티켓 정보

()는 클라우드 서버가 생성하는 난수값과 

사용자의 패스워드 정보를 지수승한 모듈러 값의 

연산을 통해 생성한다.

(  ⊕
 )

ㆍstep 4 : 사용자는 클라우드 서비스 사용자 인증을 

위한 OpenID 발급을 위해 ID제공업체 서버에 접속

한다.()

ㆍstep 5 : IDP는 신뢰할 수 있는 자격검증기관()

에 해당 사용자의 자격증명을 요청한다.

(  )

ㆍstep 6 : 자격검증기관은 해당 사용자의 신원정보를 

확인하여 ID제공업체에 검증결과를 전송한다.

ㆍstep 7 : ID제공업체는 사용자에게 사용을 원하는 

클라우드 서비스에서 발급받은 티켓을 요청하여 전

송받는다.

(  )

ㆍstep 8 : ID제공업체는 전송받은 티켓 정보를 통해 

자사의 ID 서비스에 가입되어 있는 클라우드 서버

인지 확인한다.

(  )

ㆍstep 9 : ID제공업체는 전송받은 사용자의 클라우드 

티켓을 데이터베이스에 등록한다.

(   )

ㆍstep 10 : ID제공업체는 사용자의 해당 클라우드 서

비스 티켓을 첨부하여 OpenID를 생성한 뒤 저장한

다.( ║ )

ㆍstep 11 : ID제공업체는 사용자에게 생성된 OpenID

를 발급함으로써 단계를 마무리한다.

(
 )

4.2.3 사용자 인증 과정

다음의 [Fig. 5]는 클라우드 서버에 접속하여 사용자 

인증을 받는 과정이다. 클라우드 서버는 사용자 접속 시 

ID제공업체로부터 해당 사용자의 사전에 발급받은 

OpenID를 전송받아 OpenID에 첨부된 서비스 허가 티켓

을 비교하여 사용자에게 서비스 제공여부를 결정하게 되

는 과정을 보여준다.

[Fig. 5] User authentication phase

ㆍstep 1 : 사용자는 사전에 등록과정을 수행하여 티

켓을 발급받은 클라우드 서비스 중 사용을 원하는 

클라우드 서비스에 접속한다.

(
  )

ㆍstep 2 : 서비스 요청을 받은 클라우드 서버는 ID제

공업체에 해당 사용자의 OpenID를 요구한다.

(   )

ㆍstep 3 : ID제공업체는 클라우드 서버로부터 전송받

은 사용자 정보를 자사의 데이터베이스에 저장된 

사용자 정보와 비교한다.

(


   )

ㆍstep 4 : ID제공업체는 해당 클라우드 서버에 등록

된 사용자가 아닐 경우에 요청거부메시지를 전송하

고, 등록되어있는 사용자일 경우에는 해당 OpenID

를 전송한다. 

(
 )

ㆍstep 5 : 클라우드 서버는 전송받은 해당 사용자의 

OpenID에 자사의 클라우드 티켓 정보가 포함되어 

있는지 검증한다.
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Security requirements Proposed scheme

Confidentiality
Parameters must also be able to verify the 

legitimacy of that user.

  is created by discrete logarithm function. Because it is difficult to 

know the value of the    , even if the cloud ticket information is 

captured, the cloud cannot be used. 

Integrity
Cloud service authentication value should 

not be data forgery.

It is difficult to know the value of the    , even if the   

information is captured, the cloud cannot be used. Therefore, our proposed 

scheme provides integrity

User

authentication

There needs to be unified into authentication 

procedure different cloud service each.

Can only legitimate users to issue a 

. Multi-authentication using this 

cloud ticket is possible.

Access control
Access control should interrupt illegal access 

before it occurs.

It is possible for    , to prevent an attacker to access 

thoughtlessly the cloud service.

<Table 1> Security Analysis

ㆍstep 6 : 클라우드 서버는 전송받은 OpenID에 자사

의 티켓 정보가 포함되어 있다면 서비스 응답을 하

여 사용자 인증을 마무리한다.

5. 안전성 분석

본 장에서 제안 방식의 프로토콜의 안전성을 앞선 3장

에서 제시한 보안 요구사항에 따라 분석한다.

5.1 기밀성

클라우드 서버의 티켓 정보(  ⊕
 )

는 클라우드 서버가 생성하는 난수값과 사용자의 패스워

드 정보를 지수승한 모듈러 값의 연산을 통해 생성된다. 

해당되는 지수의 값은 이산대수 계산의 어려움에 기반을 

두어 그 값을 알기 어렵기 때문에 해당 클라우드 서버의 

티켓 정보를 탈취하더라도 해당 정보( )를 분

석하는 것이 어렵다. 따라서 인증정보에 대한 기밀성을 

보장한다. 

5.2 무결성

클라우드 서버의 서비스 인증값( ⊕)

은 해당 클라우드 서버가 OpenID 서비스에 등록되어 있

는지 유무를 판단하는 정보로 사용되기 때문에 무결성이 

보장되어야 한다. 서비스 인증값은 해쉬함수 연산을 통

해 생성되므로 생성된 서비스 인증값은 임의로 변경이 

불가능하다. 만약 악의적인 공격자가 서비스 인증값을 

획득하더라도   ) 분석하는 것이 어렵다. 또한, 

등록과정에서 ID제공업체의 데이터베이스와의 비교를 

통해 등록이 가능한 클라우드 서버인지 여부를 판별하기 

때문에 무결성을 제공한다. 

5.3 사용자 인증

클라우드 서버의 티켓 정보(  ⊕
 )

는 사용자의 OpenID 생성에 대한 정보를 가지고 있다. 

악의적인 공격자는 해당 티켓 정보를 가로채더라도 서버

의 난수값()과 사용자의 패스워드 정보()를 획

득하기 어렵기 때문에 해당 클라우드 서비스의 올바른 

티켓 정보를 발급받을 수 없다. 그렇기 때문에 클라우드 

서비스를 사용하기 위한 OpenID 또한 발급받을 수 없기 

때문에 정상적인 사용자임을 증명할 수 없다. 따라서 안

전한 사용자 인증 기능을 제공한다.

5.4 접근제어

클라우드 서버의 티켓 정보(  ⊕
 )

는 서버의 난수값과 사용자의 패스워드 정보가 필요하기 

때문에 공격자가 발급받는 것 자체가 어렵다. 따라서 공

격자가 클라우드 서비스에 접근할 수 없으며, 정상적인 

서비스를 제공받을 수가 없다. 또한 난수값과 패스워드 

정보를 획득하더라도 서비스 인증값

( ⊕ )을 생성할 수 없기 때문에 클

라우드 서버는 ID제공업체로부터 사용자 정보를 제공받

을 수가 없다. 따라서 서비스 자체가 불가능하기 때문에 

안전한 접근제어 기능을 제공한다.
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6. 결론

다양한 클라우드 서비스가 등장함에 따라 하나의 클

라우드 서비스만 사용하는 것이 아닌 여러 개의 클라우

드 서비스를 함께 사용하는 멀티 클라우드 환경이 주목

을 받고 있다. 하지만 각각 서로 다른 클라우드 서비스를 

사용하려면 각각의 서비스에 개별적인 사용자 인증과정

을 수행하기 때문에 절차가 번거로울 뿐만 아니라 거듭

된 인증과정 수행으로 인한 피싱공격, 하이재킹 등의 보

안 문제점이 발생할 가능성이 있다. 따라서 본 논문에서

는 사용자가 각각의 다양한 클라우드 서비스를 사용하는 

멀티 클라우드 환경에 접근하고자 할 때 사용자의 자격

증명을 신뢰할 수 있는 ID제공업체에 의해 제공받아 안

전하고 편리하게 사용자 인증 기법을 제안하였다. 

이를 통해 멀티 클라우드 환경을 구축하여 각각의 클

라우드 서비스에 사용자 인증 과정을 수행할 때 정당한 

사용자에게 클라우드 서버 고유의 티켓 정보를 발급하여 

OpenID에 추가 하고, 추가적인 클라우드 서비스에 대해

서도 티켓 정보만을 발급 받아 해당 사용자의 고유의 

OpenID에 추가하여 단일인증을 수행한다. 따라서 인증

되지 않은 사용자에 대해서는 서비스 이용이 원천적으로 

차단되며, 이에 따른 중요한 데이터의 노출에 대한 차단 

또한 가능할 것으로 기대할 수 있다. 또한 OpenID를 사

용하여 편리하게 제 2, 3의 클라우드 서비스에 사용자 인

증이 가능하다. 따라서 다양한 클라우드 서비스가 제공

되고 있는 멀티 클라우드 환경에 대한 보안성과 편의성

을 향상시킬 수 있을 것으로 기대된다.
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