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요  약  스마트그리드는 정보통신기술을 이용하여 전력공급자와 소비자의 양방향통신을 가능하게 한다. 또한 동적인 
전력 공급이 가능하기 때문에 전기 자동차 기술과 접목시킬 경우 전기 자동차 충전 인프라를 활성화시키고 전기 자
동차의 배터리를 가정용 축전지로 활용하여 재판매할 수도 있다. 이러한 전기 자동차 충전 인프라는 가정, 아파트, 

건물, 기타 충전소 등에 고정적으로 위치하여 있고 사용자만 유동적으로 서비스를 이용한다. 만약 유동적으로 서비스
를 이용하는 사용자에 대해 인증이 이루어지지 않을 경우 전력 서비스의 불법적인 사용, 전력 정보 유출, 불법적인 
전력 요금 변경 등의 피해가 발생할 수 있다. 본 논문에서는 스마트그리드 환경에서 안전하게 전기 자동차 관련 서
비스를 이용하기 위해 스마트카드 및 동적 ID 기반 사용자 인증 스킴을 제안한다.

주제어 : 스마트카드 및 동적 ID 기반, 전기 자동차 사용자 인증, 사용자 인증, 스마트그리드, 전기 자동차 보안

Abstract  Smart grid can two-way communication using ICT(Information & Communication Technology). Also, 
smart grid can supply to dynamic power that grafted to electric vehicle can activate to electric vehicle charging 
infrastructure and used to storage battery of home. Storage battery of home can resale to power provider. These 
electric vehicle charging infrastructure locate fixed on home, apartment, building, etc charging infrastructure that 
used fluid on user. If don't authentication for user of fluid user use to charging infrastructure, electric charging 
service can occurred to illegal use, electric charges and leakgage of electric information. In this paper, we 
propose smartcard and dynamic ID based user authentication scheme for used secure to electric vehicle service 
in smart grid environment.
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1. 서론 

스마트그리드는 현대화된 정보통신기술을 이용하여 

전력공급자와 소비자의 양방향 통신을 할 수 있도록 하

는 전력시스템으로서 단방향 통신을 하는 기존의 전력망

의 전력 시스템 노후화, 늘어나는 전력 수요로 인해 전력 

공급 불안정, 신재생 에너지 활용의 낮은 비율 등의 문제

점을 해결할 수 있다. 스마트그리드 기술을 통해 공급자

와 소비자는 양방향 통신을 이용하며 전력 사용에 대한 

모니터링, 신재생 에너지에 대한 효율적인 활용, 안정적

인 전력 공급, 전력 공급자와 소비자 간의 다양한 서비스 

제공 등이 가능하다. 또한 스마트그리드의 핵심 개념 중 

하나인 동적인 전력 공급을 전기 자동차 기술에 접목할 

경우 전기 자동차의 충전 인프라를 활성화시킬 수 있고 

전기 자동차의 배터리를 가정용 축전지로 활용하여 전력

을 재판매할 수도 있다[1,2]. 

스마트그리드는 공급자를 최상단으로 두고 소비자가 

최하위 단에 위치하는 계층적구조로 이루어져 있다. 최

하위단에 위치한 스마트미터는 가정, 건물, 마트, 기타 충

전소 등의 충전 인프라에 고정적으로 위치하고 사용자들

이 유동적으로 이용하게 된다. 이와 같이 전기 자동차 전

력 서비스를 이용하는 사용자가 유동적인 이러한 구조에

서 정당한 사용자만 전력 서비스를 이용할 수 있도록 하

는 사용자 인증절차가 필요하다. 인증이 이루어지지 않

을 경우 전력 서비스의 불법적인 사용, 전력 정보 유출 

등의 피해가 발생할 수 있다[3-5].

본 논문에서는 스마트그리드 환경의 전기 자동차 전

력 서비스를 정당한 사용자만이 이용할 수 있도록 하는 

사용자 인증 스킴을 제안한다.

2. 관련연구

2.1 스마트그리드 환경의 전기 자동차 개요

스마트그리드 환경을 통해 전기 자동차에 대한 전력 

소비량 예측을 용이하게 해주고 충전 인프라를 최적화 

시킬 수 있다. 또한 전기 자동차를 가정용 축전지로 활용

하여 전력 요금이 저렴한 시간에 충전을 하고 전력 요금

이 비싼 시간에는 재판매 할 수 있다. 이를 통해 가정에

서까지도 전력 공급자와 양방향 전력거래를 가능하게 해

준다[6-8].

다음 그림[Fig. 1]은 스마트그리드환경에서 전기 자동

차 충전 인프라에대한 구조를 나타낸다.

[Fig. 1] Electric vehicle infrastructure in 
         smartgrid

2.2 전기 자동차의 사용자 인증 필요성

스마트그리드 환경에서 각 가정의 전력 사용이나 전

기 자동차를 이용할 때  사용자 인증이 필요한 부분이 존

재한다. 스마트미터는 각 가정, 건물, 기타 충전소 등의  

충전 인프라에 고정되어 있고 사용자가 유동적으로 변하

기 때문에 사용자를 안전하게 인증할 수 있는 방법이 필

요하다. 또한 전기 자동차를 이용하기 위해 충전을 하거

나 이미 충전되어 있는 전력을 축전지로 활용하여 요금

이 비싼 시간에 재판매를 하는 등의 활동을 할 수 있다. 

전력을 충전/판매할 때는 불법적인 사용자에 의해 전기 

자동차 전력 서비스가 이용될 수 있고 충전/판매한 전력

에 대한 요금 등을 처리하기 위해 사용자를 판별할 수 있

어야 한다.

이러한 기능을 제공하기 위해서는 사용자를 식별할 

수 있고 정당한 사용자만이 이용할 수 있도록 하는 사용

자 인증이 필요하다.

2.3 스마트카드 및 동적 ID 기반 사용자 인증 

기법

스마트카드 및 동적 ID를 기반으로 사용자가 서버에 

인증하는 방식을 제안하였다. 사용자, 서버 및 등록 센터
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로 구성되어 있으며, 사용자는 등록 센터와 안전한 채널

을 통해 인증에 필요한 값을 전송받아 스마트카드에 저

장한다. 이렇게 저장된 값을 서버에 로그인할 때 사용자 

인증에 필요한 값으로 활용한다[9,10]. 

3. 사용자 인증을 위한 보안 요구사항

3.1 재전송 공격(Replay attack)

사용자를 인증할 때 사용되는 값은 재전송공격으로부

터 안전해야한다. 사용자를 인증할 수 있는 값이 매번 같

거나 공격자가 그 값을 재전송하면, 악의적으로 인증하

는데 활용될 수 있다. 만약 악의적인 인증이 이루어질 경

우 공격자가 다른 사용자로 로그인하여 사용자의 정보 

및 전력 사용 정보 등을 유출, 조작할 수 있다.

3.2 스마트카드 절취를 통한 공격(Stolen smart 

card attack)

사용자가 스마트카드를 이용하여 사용자 인증을 수행

할 때 스마트카드에 저장되어 있는 정보만으로는 인증을 

완료할 수 없어야한다. 스마트카드는 사용자가 휴대하고 

다니므로 분실의 위험성이 존재하기 때문에 스마트카드

에 저장되어있는 정보로만 인증을 완료할 수 있으면 공

격자들이 쉽게 악의적인 목적으로 스마트카드를 사용할 

수 있게 된다. 

3.3 상호인증(Mutual authentication)

전기 자동차에 대한 충전 인프라를 이용하는 사용자

는 자신이 정상적인 사용자라는 것을 인증한 후 전력 서

비스를 이용하게 된다. 만약 전력서비스를 이용할 때 인

증이 이루어지지 않을 경우 악의적으로 전력 서비스를 

이용하는 사용자가 증가할 수 있다. 또한 사용자 인증이 

완료되어도 사용자와 통신을 주고받는 스마트미터가 정

당하지 않을 경우 사용자의 정보가 유출 및 조작될 수 있

으므로 사용자와 스마트미터 간의 상호 인증이 필요하다

[11].

3.4 세션키 안전성(Security of session key)

공격자가 이전의 세션에서 사용한 세션키를 알아도 

다른 세션에서 사용되는 세션키를 만들어 낼 수 없어야

한다. 만약 한 세션에서 사용된 세션키를 통해 다른 세션

에서 사용하는 세션키를 만들어낼 수 있다면 사용자와 

스마트미터 간의 통신에서 주고받는 정보들이 전부 노출

되기 때문에 한 세션키를 이용하여 다른 세션키를 만들

어 낼 수 없도록 해야 한다. 

4. 전기 자동차 사용자 인증 스킴

스마트그리드 환경에서 전기 자동차는 충전을 위해 

상황에 따라 각기 다른 곳에 위치해 있는 스마트미터에 

접속하여 인증을 수행한 후 전력 서비스를 이용하는 구

조로 되어있다. 본 논문은 스마트카드 및 동적 ID를 기반

으로 한 인증 방식을 활용하였다.

본 논문에서 제안하는 방법은 각 가정에서 스마트미

터에 사용자를 등록하거나 전기 충전 인프라를 이용할 

때 사용자를 인증하기 위해 스마트카드를 활용한다. 또

한 통신 과정에서 사용자 정보 노출을 방지하기 위해 동

적 ID를 활용한다. 

사용자는 전기 자동차 인프라 운영서버에서 등록절차

를 통해 자신의 ID, PW를 등록하고 사용자 인증에 필요

한 값을 저장한 스마트카드를 발급받는다. 이후 사용자

가 전력 서비스를 이용하기 위해 가정, 마트, 기타 충전소 

등의 충전 인프라에 있는 스마트미터에 접속한 후 자신

의 ID, PW, 스마트카드를 이용하여 인증을 요청한다. 스

마트 미터나 충전 인프라는 요청에 대한 정당성을 인증 

서버를 통해 확인하고 해당 사용자에 대한 인증을 완료

한다. 

다음 [Fig. 2]는 본 논문에서 제안하는 사용자 인증 방

법에 대한 개념도를 나타낸다.

[Fig. 2] Overview of the proposed scheme
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4.1 사용자 파라미터

다음 <Table 1>은 본 논문에서 제안한 스킴에서 사용

되는 파라미터에 대해 정리한 것이다.

Notation Description

 The ID/PW of electric vehicle user

 The secret number of server

 The secret number of user

 The master key of server

 The Nonce value of user/smart meter

 The timestamp value of user

 The Smart meter ID

 The dynamic ID of user

∙ A one-way hash function

⊕ Exclusive-or operation

∙∙

Encryption/decryption function of public key cryptosystem 

using key server’s PU/PR


∙

∙

Encryption/decryption function of public key cryptosystem 

using key smart meter’s PU/PR

<Table 1> System parameter

4.2 등록과정

등록과정은 전력을 이용하는 사용자가 사용자 인증을 

위해 진행하는 절차이다. 사용자는 인증서버에게 안전한 

경로를 통해서 스마트카드를 발급받는다. 이후 사용자는 

인증서버로부터 발급받은 스마트카드를 이용하여 사용

자 인증과정에 활용한다.

[Fig. 3] User registration phase

ㆍStep 1. 사용자는 자신의 ID와 패스워드를 이용하여 

를 생성한다. 생성한 후 자신의 ID와 함께를 

서버에 전송한다.

  

ㆍStep 2. 서버는 사용자로부터 전송받은 를 저장

한다. 이후 사용자의 ID,   이용하여 , , 

를 생성한다. 생성된 값은 로그인 단계와 인증단

계에서 사용자를 식별하기 위한 값으로 활용된다.

   

   

  

4.3 로그인 단계

사용자가 전기 자동차 충전 서비스를 이용하기 위해

서는 사용자 인증을 거쳐야한다. 인증을 거치기 위해 사

용자가 자신의 ID, PW, 스마트카드를 이용하여 로그인

하는 단계이다.

ㆍStep 1. 사용자는 스마트카드를 삽입하고 자신의  

  를 입력한다.

ㆍStep 2. 사용자가 로그인하기 위해 사용자는 ID, 

PW를 입력한다. 사용자가 입력한 ID, PW를 이용하

여 ′를 생성하고 스마트카드에 저장된 와 비
교하여 정상적인 사용자의 로그인 시도 여부를 확

인한다.

′  
′  
ㆍStep 3. Step 2에서 사용자가 정상적으로 로그인하

게 되면 스마트미터에 자신을 인증하기 위한 값을 

생성한다. 동적 ID인 와 를 생성

한다. 은 스마트미터가 에서 사용자를 판

별 할 수 있는 값 를 얻기 위해 필요한 값 를 

전송하는 목적으로 활용한다.

  ⊕

  

  ⊕



Smart Card and Dynamic ID Based Electric Vehicle User Authentication Scheme 

The Journal of Digital Policy & Management❙ 145

[Fig. 4] Login and authentication phase

4.4 사용자 인증 및 키 동의 단계

사용자가 로그인과정을 거친 후 자신이 정당한 사용

자임을 인증하기 위해 수행하는 단계이다. 사용자가 동

적 ID를 이용하여 자신을 인증하기 위한 값을 전송하면 

스마트미터는 운영서버를 통해서 값을 인증하고 사용자

에 대한 인증을 한다. 사용자 인증이 정상적으로 되면 스

마트미터는 자신을 인증하기 위한 값을 전송한다. 인증

이 정상적으로 이루어지면 사용자와 스마트미터는 세션

키를 공유할 수 있다.

ㆍStep 1. 사용자는 로그인후 생성한 ,  , 

 , 를 스마트미터에게 전송한다.

ㆍStep 2. 스마트미터는 사용자로부터 전송받은 

를 이용하여 사용자를 인증한

다. 스마트미터는 전송받은 타임스탬프 값를 확

인한다. 이상이 없을 경우 스마트미터가 갖고 있는 

정보인  , 와 를 이용하여 로부

터 를 얻는다. 얻은 와 사용자로부터 전송받

은 를 이용하여 에서 사용자를 판별 할 

수 있는 값인 를 얻는다. 스마트미터는 먼저 

타임스탬프 값 를 확인하고 이상이 없을 경우 

에 대해 정당한 사용자 여부를 검증하기 위해 

를 서버의 공개키로 암호화하여 서버로 확인을 

요청한다.
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Security requirements The proposed scheme

Replay attack
The value used to user authentication must be 

protected from replay attack. 

Every time user connect to the session,   is 

different. If attacker re-transmit   and  , 

server can prevent to replay attack. Because  user 

transmit timestamp to server(). 

Stolen smart card 

attack

The attacker can never complete authentication 

from stolen smart card.

If attacker steal smart card , attacker can't 

generate  . Because stolen smart card don't 

contain user's input value(ID, PW,  ). Therefore, 
attacker can't start authentication phase.

Mutual authentication
Electric power service of electric vehicle required 

mutual authentication.

When user transmit   to smart meter, smart 

meter get user authentication value  . Because   

contain in dynamic ID value(). And smart 

meter use A for user authentication. If user 

authentication complete, smart meter transmit   

of that user to user for smart meter authentication. 

Thus, the proposed scheme provide mutual 

authentication.

Security of session key
If attacker get previous session key, attacker can 

never generate next session key.

Session key   generate using one-way hash 

function. Thus, attacker can't inference to session 

key SK. Also, the   value changed every session 

by nonce value . Therefore, attacker can never 

generate session key. 

<Table 2> Security Analysis

  ⊕

  ⊕



ㆍStep 3. 서버는 스마트미터로부터 전송받은 값 

를 자신의 개인키로 복호화하여 를 얻

는다. 서버는 를 검증하고 정상적인 사용자인지 

여부를 판별해준다. 이후 등록 단계에서 해당 를 갖

는 사용자에게 발급해줬던    

를 해당 사용자만 풀어 볼 수 있도록 하여 를 생

성한다.

  ⊕′

ㆍStep 4. 서버는 사용자에게 스마트미터를 인증하기 

위해 생성한 값 와 세션키를 생성할 때 해당 사

용자 고유의 값을 만들기 위한 , 사용자 판별 결

과를 스마트미터의 공개키로 암호화하여 전송한다.


    

ㆍStep 5. 스마트미터는 서버로부터 전송받은 값을 개

인키로 복호화화여 , 을 얻고 판별 결과를 확

인한다. 이후 스마트미터는 세션키를 생성하기 위해 

해당 세션에서만 사용하는 nonce 값 을 생성한

다. 스마트미터는 을 안전하게 전송하기 위해 생

성한 와 를 사용자에게 전송한다.

  ⊕

ㆍStep 6. 사용자는 스마트미터로부터 전송받은 에

서 ′를 얻고 자신의 스마트카드에 저장되어 있
는   값과 비교를 하여 스마트미터 인증을 완료

한다. 인증 후   값에서 을 얻어 세션키를 생

성하고 스마트미터와의 통신에 이용한다,

′  ⊕
  ⊕

  
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5. 안전성 분석

5.1 재전송 공격(Replay attack)

사용자를 스마트미터에 인증하기 위해 전송하는 값인 

는 동적 ID로서 사용자가 세션에 연결할 때마다 

랜덤 값인 이 달라지기 때문에 같은 사용자라고 하여

도 값이 달라진다. 또한 스마트미터가 로부터 사용

자를 식별할 수 있는 값 를 얻기위해 필요한 는  

을 통해 얻기 때문에 직접적으로 노출되지 않는다. 

만약 공격자가 , 를 얻어 다음 세션에 그대로 

전송해도 사용자를 식별하는 값 에 타임스탬프 값이 

연접되어 있기 때문에 재전송 공격을 방지할 수 있다.

5.2 스마트카드 절취를 통한 공격(Stolen smart 

card attack)

사용자가 스마트카드를 분실한 후 공격자가 스마트카

드에 저장되어 있는 값들을 얻을 수 있어도 인증에 필요

한 값을 만들어 낼 수 없다. 공격자가 분실된 스마트카드

에 저장되어 있는 값에서 사용자의 ID, PW, 를 알 수 

없기 때문에 를 만들 수 없다. 를 모르기 때문에 공

격자는 결국 를 만들 수 없어서 로그인을 할 수 없기 

때문에 인증절차를 수행할 수 없다.

5.3 상호인증(Mutual authentication)

본 논문에서는 전기 자동차를 이용하는 사용자를 인

증하기 위해 스마트카드와 동적 ID를 이용한다. 스마트

미터는 디바이스의 계산능력상 모든 사용자의 정보를 담

고 있을 수 없다. 이를 해결하기 위해 스마트미터와 서버

가 통신하며 사용자에 대한 정당성을 판단한다. 

스마트미터에 사용자를 인증할 때는 동적 ID인 

를 이용하여 사용자 인증 값 를 노출시키지 않기 때문

에 안전하게 사용자 인증을 수행할 수 있다, 또한 사용자

와 서버의 등록단계를 통해 서로 저장한 값으로 사

용자에게 스마트미터에 대한 인증도 수행하기 때문에 상

호인증이 수행된다.

5.4 세션키 안전성(Security of session key)

본 논문에서 제안한 스킴에서 생성되는 세션키   

는 사용자의 정보 와 인증단계에서 생성한 서버의 

nonce 값 를 이용하여 생성한다. 또한 세션키 는 

   를 연접하고 해쉬연산을 수행하

여 생성하기 때문에 해쉬함수의 일방향성으로 인해 공격

자가 역으로 값을 유추할 수 없다. 또한 세션마다 nonce 

값 가 달라진다. 따라서 공격자가 이전의 세션키를 알

고 있어도 다음 세션에서 사용되는 키는 생성할 수 없다.

 

6. 결론

스마트그리드 환경에서 전기 자동차는 가정, 마트, 건

물, 기타 충전소 등에서 충전을 할 수 있고 전기 자동차

를 가정용 축전지로 활용하여 전력을 재판매 할 수 도 있

다. 이와 같은 서비스가 이루어지기 위해서는 전기 자동

차를 이용하는 사용자에 대한 사용자 인증이 이루어져야

한다. 사용자가 여러 장소에서 전기 자동차를 충전하기 

위해 스마트미터에 연결할 때 사용자 인증이 이루어지지 

않으면 악의적인 사용자에 의해 제3자가 충전서비스를 

이용한 것처럼 사용되거나 전력 서비스 사용 요금의 불

법적인 과금 등의 문제가 발생할 수 있다.

따라서 본 논문에서는 정당한 사용자만이 전기 자동

차의 전력 서비스를 이용할 수 있게 하기 위해 스마트카

드와 동적 ID를 기반으로 사용자 인증 방법을 제안했다. 

스마트카드의 정보와 사용자의 ID, PW가 있어야만 로그

인 단계를 거쳐야 인증을 요청할 수 있고 사용자와 스마

트미터의 통신과정에서  동적 ID를 사용자를 인증할 수 

있는 값을 안전하게 전송한다. 이로 인해 정당한 사용자

만이 스마트미터에 인증을 할 수 있고 서비스를 이용할 

수 있다.
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