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Ⅰ. 서  론

사물 인터넷, 즉 IoT(Internet of Things) 기술은 현

재 해당 분야 관계자들이 각자 다양한 관점에서 IoT 

기술을 보고 있기 때문에, 아직 명확하고 표준화된

정의가 존재하지 않는다. 국내에서는 2000년 초부터

USN(Ubiquitous Sensor Network)이라는 이름으로 IoT 

관련 분야에 대한 활발한 연구 개발과 사업화가 추

진되어 왔으며, 최근에는 ETSI의 M2M 기술 표준화

와 더불어 M2M/IoT 포럼을 중심으로 관련 기술 표

준화 활동과 기술 개발, 서비스 상용화 노력이 많이

이뤄지고 있다[1]. IoT는 USN이나 M2M을 포괄하는

개념이고, IoT를 바라보는 다양한 시각과 해석이 존

재하므로 단순하고 명확하게 IoT의 특성을 나타내

는 정의가 만들어지기는 한 동안 어려울 것으로 보

인다.

IoT에 대한 정의 사례로서, 2005년 ITU에서는 IoT

를 ‘모든 사물에게까지 네트워크 연결을 제공하는

네트워크의 네트워크’라고 정의했다. 2009년 CAS-

AGRAS 프로젝트의 최종 보고서에서는 ‘데이터 캡

쳐 및 통신을 통해 물리적인 오브젝트와 가상의 오

브젝트를 연결하는 글로벌 네트워크 인프라’라고 정

의했다. 위 두 가지 정의 사례는 IoT를 네트워크 관

점에서 바라본 것이다. IoT를 네트워크 관점에서 바

라보는 시각만 존재하는 것이 아니기 때문에 이와

같은 정의는 IoT의 특성을 제대로 표현한다고 볼 수

는 없다. IoT를 사용자 중심의 서비스로 바라보는 시

각도 존재하며, 또한, 지능형 사물로 보거나 거대한

빅 데이터 처리 플랫폼, 물리적인 센서 시스템, 소셜

네트워크의 한 부분으로 바라보는 다양한 시각이 존

재하는 것이다.    

IoT에 대한 다양한 시각 중에서 아래에 제시된

CERP-IoT 2009(Cluster of European Research Projects 

on the Internet of Things)에 의한 IoT 정의가 IoT가 지

향하는 응용 서비스와 그 특성을 가장 잘 표현하고

있는 것으로 보인다. 그 정의를 보면 다음과 같다[2]. 

‘IoT는 미래인터넷의 통합된 부분으로서 표준과

상호 호환 통신 프로토콜로 자가 설정 기능을 갖춘

동적 글로벌 네트워크 인프라로 정의될 수 있으며,  

IoT는 자기 식별자와 각각의 특성을 갖는 물리적인

사물과 가상 사물로 구성된다. 또한, 지능형 인터페

이스를 가지며, 정보망에 잘 통합되는 특성을 갖는

다. IoT에서의 사물은 비즈니스와 정보, 소셜 프로세

스의 적극적인 참여자로서 사물간 혹은 환경과 데이

터 및 센싱된 환경 정보를 상호 전달/반응할 수 있

다. 사물은 자율적으로 물리적인 실환경 이벤트에

반응하거나, 인간의 직접적인 개입 유무와는 관련

없이 서비스를 만들거나 특정 행위 동작을 촉발하는

프로세스를 실행한다. 서비스 형태에서의 인터페이

스는 인터넷을 통해 이와 같은 스마트 사물과의 상

호 작용을 촉진하고, 보안과 프라이버시 이슈를 고

려하여 사물의 상태나 관련 정보를 질의 혹은 교환

한다.’

위의 정의에서 알 수 있듯이 IoT는 센서/상황 인

지 기술로 해석될 수도 있고, 통신/네트워크 기술, 

칩 디바이스 기술, 경량 임베디드 네트워크 기술, 자
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율적/지능형 플랫폼 기술, 대량의 데이터를 처리하

는 빅데이터 기술, 데이터마이닝 기술, 사용자 중심

의 응용 서비스 기술, 웹 서비스 기술, 보안/프라이

버시 보호 기술 등 다양한 형태의 기술로 해석되거

나, 통합된 기술로 해석될 수 있다. 이 때문에 본고

에서 다루고자 하는 IoT 보안 기술의 적용 범위가

매우 광범위하고 복잡하다고 볼 수 있다. 필요로 하

는 보안 기술도 현재 IT(Information Technology) 분야

에서 전체에서 활용되거나, 필요로 하는 거의 모든

보안 기술을 필요로 한다고 볼 수 있다. 

이에, 본고에서는 먼저 2장에서 IoT 보안 취약성

과 보안 이슈를 살펴본다. 그리고 3장에서는 언급된

IoT 보안 취약성 중에서 IoT 구성 요소의 운영체제

나 응용 서비스의 보안 취약성, 프로토콜 보안 취약

성을 다루는 사이버 보안이나 물리적 보안 특성, 암

호 구현상의 보안 이슈 등을 다루지 않고 IoT 디바

이스와 프로토콜, 플랫폼, 서비스 상에서 보안 요구

사항을 중심으로 IoT 보안 기술을 살펴보고자 한다.

Ⅱ. IoT에서의 보안/프라이버시 이슈 

IoT는 전술한 것처럼 다양한 기술과 프로토콜로

구성된 복합체이며, IoT 센서/디바이스, 게이트웨이, 

미들웨어 플랫폼, 서비스 플랫폼, IoT 서비스 등이

상호 유기적으로 결합되어 상호 작용을 하는 유기적

인 관계를 가진다. IoT는 물리적인 구성 요소뿐만 아

니라, IoT의 각 구성 요소들 간에 작용하는 통신/네

트워크 기술, 데이터 마이닝 기술, 서비스 매쉬업 기

술, 서비스 API 기술, 사용자 인터페이스 기술 등 다

양한 기술 요소를 가진다. IoT 서비스는 전술한 물리

적 구성 요소와 기술 구성 요소가 말단의 센서로부

터 시작해서 사용자의 서비스까지 seamless한 통신

및 정보 전달이 이뤄지기 때문에, 각 구성 요소 각각

에 특화된 보안 취약성이 존재할 뿐만 아니라, 구성

요소가 연결 부분에서도 다양한 보안 취약성이

존재할 수 있다. 또한, 각 구성 요소에는 존재하지

않던 보안 취약성이 연결됨으로서 새로운 보안 취약

성이 존재할 수 있게 된다. 아래 표는 IT 분야에서

쉽게 찾아볼 수 있는 보안 취약성 및 공격 유형이다. 

아래 표 1을 보면 이러한 기존의 IT 분야 보안 취약

성이 IoT 환경에서도 그대로 존재하며, 심지어 이러

한 보안 취약성에 대한 대응이 기존 방법보다 더욱

어려운 경우가 많다.    

<표 1>에서는 기존 IT 시스템에서 존재하는 보안

<표 1> IoT 환경에서의 보안 취약성 및 공격 유형
[3]

보안취약성 및 공격 유형 IoT 상에서의 대상 분야

Worm과 virus

IoT 통신/네트워크, 디바

이스, 게이트웨이, 플랫폼, 

응용 서비스

DoS 및 분산 DoS IoT 통신/네트워크

비인가된 접근
IoT 디바이스, 게이트웨이, 

플랫폼, 응용 서비스

패치되지않는시스템 OS/ 

OS 보안 취약성

IoT 디바이스, 게이트웨이, 

플랫폼, 응용 서비스

Antivirus 소프트웨어의

부적절한 사용
IoT 플랫폼, 응용 서비스

방화벽의 부적절한 사용 IoT 통신/네트워크

비인가된 서비스 접근 IoT 응용 서비스

프로토콜 보안 취약성 IoT 통신/네트워크

비인가된 사용자의 접근 IoT 응용 서비스

복제 공격 IoT 디바이스, 게이트웨이

비인가된 I/O 접근
IoT 디바이스, 게이트웨이, 

플랫폼, 응용 서비스

부적절한시스템로그기록 IoT 플랫폼, 응용 서비스

설정 오류 및 실수
IoT 디바이스, 게이트웨이, 

플랫폼, 응용 서비스

기밀성/무결성 공격

IoT 통신/네트워크, 디바

이스, 게이트웨이, 플랫폼, 

응용 서비스

안전하지 않은 패스워드 IoT 응용 서비스

보호되지 않은 펌웨어 IoT 디바이스, 게이트웨이

프라이버시 침해 IoT 플랫폼, 응용 서비스
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취약성이 IoT 환경에서도 존재한다는 것을 보였다. 

IoT 분야에서는 <표 1>에 기술된 보안 취약성/공격

유형뿐만 아니라, IoT 서비스를 위해 각 구성 요소/

기술 요소가 상호 유기적으로 조직됨에 따라 더욱

심각하게 다뤄지는 보안 취약성 유형이 존재한다. 

이와 같은 대표적인 사례로서 프라이버시 침해 문제

가 존재한다. IoT 서비스의 근간은 사물과 사물, 환

경과 관련된 데이터를 센싱하여 이를 가공하여, 고

급 정보 및 지식을 얻어 이를 활용하는 것이므로 적

절한 프라이버시 침해 대응 기법을 제공하지 않는다

면 해당 IoT 서비스를 사용할 수 없을 정도로 심각

한 프라이버시 침해 문제가 발생할 수 있다. 특히 국

내에서는 2011년 9월 30일부터 강화된 개인정보보

호법이 시행되었기 때문에(실제는 2012년 10월 1일

부터 시행됨. 1년 동간의 유예 기간을 둠) IoT 서비

스 개발자 등, IoT 관련 분야 연구/개발자들이 프라

이버시 침해 문제에 대해 적극적인 대응책을 세우지

않으면 IoT 서비스 활성화/상용화는 불가능한 것이

다. 특히 강화된 개인정보보호법에는 정보 주체에

대한 자기 정보 통제권 부여를 원칙으로 언급하고

있기 때문에, 정보를 가공하여 다른 형태로 변환하

여 활용하는 IoT 서비스의 기본 기능이 개인정보보

호법에 의해 제약을 받을 가능성이 높다. 다음 장에

서는 본 장에서 언급한 IoT 서비스에 대한 프라이버

시 침해 문제에 대한 해결 방법과 IoT 분야의 대표

적인 보안 취약성 해결 방법을 디바이스, 프로토콜, 

플랫폼, 서비스 분야에서 각각 기술한다. 

Ⅲ. IoT 보안/프라이버시 보호 기술 

본 장에서는 IoT 분야의 대표적인 보안 취약성에

대한 대응책으로서 IoT의 주요 구성 요소인 디바이

스, 프로토콜, 플랫폼, 서비스 분야의 보안 기술을

언급하며, 또한, IoT 서비스에서 더욱 중요하게 다뤄

지게 될 프라이버시 보호형 데이터 마이닝 기법에

대해 기술한다.

3-1 IoT 디바이스에서의 경량 보안/인증 기술

IoT 디바이스의 보안을 위해서는 디바이스간 통

신에서의 기밀성, 무결성 및 기기간 인증 측면에서

의 보호를 고려해야 한다. PC를 기반으로 하는 전통

적인 보안 체계에서는 주로 표준으로 정해져 있는

AES
[4] 및 DES

[5]
를 이용하여 기밀성을 제공하였으

며, SHA-1, SHA-2
[6], MD5

[7], 그리고 최근에 표준으

로 제정된 SHA-3
[8] 등의 해쉬 함수를 이용하여 무결

성을 제공하거나, RSA[9]
를 기반으로 하는 PKI를 통

해서 인증 기능을 제공하였다. IoT의 구조를 웹의 관

점에서 가장 잘 정의하고 있는 ITU-T의 Framework 
[10]
에서는 IoT를 구성하는 디바이스를 연산이나 전

력 측면에서 자원이 풍부한 non-constrained device와

자원이 풍족하지 않은 constrained device로 나누어서

정의하고 있다. 우리는 여기에서 앞서 살펴보았던

기존의 전통적인 암호 체계를 constrained device에

그대로 적용할 수 없음을 주목할 필요가 있다. 

IoT를 구성하는 가장 핵심적인 요소 중 하나인

constrained device는 연산 능력과 저장 능력, 통신 능

력 등에 있어 기존의 전통적인 암호 체계를 그대로

사용하기에 한계점을 가진다. 따라서 IoT Device와

같은 constrained device를 위한 경량의 암호 기술이

적용될 필요가 있다. 최근에는 국내외적으로 경량

암호에 대한 관심이 높아지면서, 다양한 경량 암호

가 소개되고 있다. 대표적인 사례로써, PRESENT[11]

의 경우 반복적으로 키 XOR 연산과 4비트 입출력을

가지는 Sbox와 64비트 permutation만을 수행함으로

써 암호화를 수행한다. Katan과 Ktantan[12]
은 2개의

LFSR을 이용한 구조를 가지며, HummingBrid[13] 알

고리즘의 경우 rotor machine을 모티브로 만들어졌

다. 국내에서도 경량 암호에 대한 연구가 많이 진행

되었는데, Hight[14]
의 경우 국내 표준으로 제정된 알

고리즘으로써, 32 비트 단위의 연산과 다중 Feistel 
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구조를 기반으로 하며, 최근 개발된 LEA[15]의 경우, 

덧셈, XOR, Rotate 등 단순한 연산만으로 구성된다

는 특징이 있다. 무결성을 위한 해쉬 함수로는 최근

개발된 SHA-3를 비롯하여, Sponge Construction을 기

반으로 하는 경량 해쉬 함수가 많이 등장하고 있다. 

Quark[16]
은 Katan과 Grain[17]

이라는 경량 암호를 모티

브로 만들어졌으며, Photon[18]은 AES와 유사한 연산

구조를 가지도록 만들어졌다. Spongent
[19]
는 Present

를 모티브로 하여 해쉬 함수를 구성하였다. 인증을

위한 기술로는 RSA보다 적은 비트의 키를 통해 유

사한 안전성을 제공하는 타원 곡선 알고리즘
[20]
을 사

용할 수 있다. 

IoT에서 주로 사용될 것으로 생각되는 디바이스

의 통신 기술은 Wi-Fi[21]
를 비롯하여, ZigBee[22], DA-

SH-7[23], Bluetooth[24] 
등이 사용될 것으로 예상된다. 

Wi-Fi의 기밀성 및 무결성을 위한 WPA(Wi-Fi Pro-

tected Access) 기술의 경우 사전에 설정된 키를 기반

으로 통신상의 트래픽을 암호화 하고, MAC을 통해

무결성을 제공하는데, 주로 이용되는 AES-CCMP 

(AES-Counter Cipher Mode with Block Chaining Me-

ssage Authentication Code Protocol)는 AES의 Counter 

모드와 CBC 모드를 이용해 암호화와 무결성 체크

코드를 생성함으로써 기밀성과 무결성을 제공한다. 

ZigBee는 802.15.4의 물리 계층과 데이터 링크 계층

을 활용한 통신 프로토콜로써, 802.15.4에서 정의하

고 있는 AES-CCM을 확장한 AES-CCM*를 사용하고

있다. AES-CCM*는 AES-CCM이 제공하는 기밀성과

무결성을 필요에 따라 선택적으로 사용할 수 있도록

8가지의 모드를 제공하고 있다. DASH-7의 표준에서

는 다양한 암호 알고리즘을 통한 상호 인증 프로토

콜과 프레임 보호 기법을 정의하고 있다. 상호 인증

을 위해서사전에 분배된키를 이용하는방법과 AES

와 SHA를 이용한 방법, HummingBird를 이용한 방

법, 그리고 RSA, ECC 등의 공개키 비법을 이용한 방

법 등이 정의되고 있다. 또한, 프레임을 보호하기 위

한 기법으로 AES와 SHA1을 이용한 방법, AES를 이

용한 CCM-7(CCM for ISO/IEC 18000-7)을 이용하는

방법, 그리고 HummingBird를 이용하는 방법 등이 정

의되어 있다. Bluetooth는 최근까지도 새로운 표준이

제정될 정도로 계속해서 발전을 거듭하고 있으며, 

세대를 거쳐 오면서 다양한 data rate와 통신 거리를

지원하는 스펙이 등장하였다. Bluetooth는 1세대의

BR(Basic Rate), 2세대의 EDR(Enhanced Data Rate)을

비롯하여, 3세대의 HS(High Speed)를 거쳐, 최근에

등장한 4.0에서는 LE(Low Energy)의 규격이 정의되

었다. 보안 관련 체계는 BR/EDR/HS와 LE에 대해 다

른 체계가 적용이 된다. BR/EDR의 경우 암호화를

위해 E0라고 불리는 LFSR 기반의 stream cipher가 사

용되며, 인증 과정에서는 SAFER+ 암호를 기반으로

하는 E1 알고리즘이 사용된다. LE의 경우에는 프레

임의 보호를 위해 AES-CCM을 사용한다. 

3-2 IoT 플랫폼 보안 기술

IoT 플랫폼 상에서의 보안은 인터넷 상에서의 보

안기술 및 모델과 큰 연관성을 가진다
[25],[26]. 하지만

전통적인 인터넷 환경과는 달리 IoT 환경 상에서는

동일한 실행 환경이 제공되지 않으며, 일반적인 컴

퓨터에 비해 연산 성능이 떨어져 통합된 형태의 보

안 플랫폼을 제공하는 것이 어렵다. 이와 더불어 많

은 수의 노드들 간의 통신과 노드 클러스트링 문제

또한 IoT 환경에서의 보안 고려 사항이다. 

즉, IoT 이전 기술인 M2M 기술에서 기기들 간의

보안 통신을 위한 플랫폼이 중요시 되었다면 IoT에

서는 M2M을 포함하여 인터넷에 연결 가능한 모든

전자기기와 컴퓨터 그리고 해당 기기들과 통신이 가

능한 모든 기기들 간의 안전한 보안 플랫폼이 제공

되어야 한다. 현재 IoT 보안 플랫폼은 IoT 시스템의

하위 단에서 부터 상위 단까지 발생하는 모든 문제

점들을 해결하기 위해 설계되어 사용된다. 해당 문

제점은 물리적 보안, 정보 획득 보안, 정보 전송 보
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안, 정보 처리 보안을 포함한다[27],[28]. 먼저 물리적

보안의 경우, 악의적인 사용자가 환경 속에 설치된

저가의 태그와 센서에 접근하여 데이터 정보를 파악

하거나 불법적인 인가작업이 할 수 없도록 안전한

암호화와 프로토콜이 사용되어야 한다. 정보 접근

및 획득에 대한 보안에서는 이기종의 기기들 간의

다중 미디어 스위칭 기술과 위치 관리 기술로 인해

발생하는 다중 정보 접근에 대한 보안 취약성을 제

거하여야 한다. 또한, 무선 통신에서 사용되는 무선

인터페이스의 공개성으로 인해 전송되는 메시지가

캡쳐되어 변조될 위험도 있다. 해당 문제는 일반적

인 무선 네트워크 환경에서 발생하는 문제와 동일하

며, IoT와 같은 많은 수의 노드들이 통신하는 경우에

는 denial of service 공격을 통해 네트워크를 마비시

킬 수도 있으므로 이에 대한 보안 요구사항이 구비

되어야 한다. IoT의 응용 단에서는 다양한 응용의 통

합과 다양한 시스템에서의 정보의 처리를 통해 발생

할 수 있는 정보의 누수를 막을 수 있어야 한다. 현

재 이러한 보안 요구사항을 만족하기 위한 많은 연

구가 진행되고 있으며, 다양한 신뢰 프레임워크가

제안되고 있다
[29],[30]. 이러한 연구들을 종합해 보면

신뢰 플랫폼은 IoT 상에서의 보안 요구사항과 특징

을 모두 만족하도록 되어 있다. 일반적인 신뢰 보안

시스템은 신뢰되는 안전한 관리 시스템과 보안 게이

트웨이, 통합된 IoT 서비스 플랫폼, 보안 기반시설, 

통한된 정보 교환 플랫폼으로 생각해 볼 수 있다. 이

러한 신뢰 플랫폼을 통한 보안 제공은 인증되지 않

은 사용자의 터미널 장비에 대한 접근을 효율적으로

막을 수 있는 장점을 가진다.

3-3 IoT 서비스 보안 기술

IoT 서비스란 사용자 중심의 서비스를 의미한다. 

사용자 중심의 IoT 서비스를 구성하기 위해서 최근

에는 WoT(Web of Things)와 같이 웹을 이용하여 서

비스를 구성하여 사용자가 언제 어디서든지 서비스

를 사용할 수 있도록 제공한다. 

3-3-1 웹 서비스 보안

웹 서비스는 WSDL(Web Service Definition Lan-

guage), UDDI(Universal Discovery and Integration of 

Business for Web), SOAP(Smple Object Access Pro-

tocol) 등 세 개의 표준으로 이루어진다.

안전한 웹 서비스를 제공하기 위해서는 특히 메

시지 전송을 담당하는 SOAP의 기밀성, 무결성에 대

한 고려가 필요하다. SOAP 보안은 OASIS에서 제안

한 WS-Security(Web Services Security) 표준[31]으로 적

극적으로 활성화 되었으며, 그 외에 W3C에서 제안

한 XML Signature[32],[33]/Encryption[34],[35], XKMS 2.0 
[36], SOAP-SEC[36]

과 OASIS에서 제안한 SAML[38],[39], 

XACML[40] 등이 있다. 

IoT 웹 서비스를 구성하기 위해서 웹 서비스간의

통신을 위한 SOAP 뿐만 아니라, 디바이스 간의 통

신을 위한 CoAP(Constrained Application Protocol)[41]

을 사용한다. 현재까지 CoAP 보안을 위한 표준은

DTLS(Datagram Transport Layer Security)[42]
이 있지

만, 디바이스에서 구동하기 위해서는 CoAP 자체 보

안을 개선해야할 필요가 있다.

3-3-2 ID 관리 기술

IoT 서비스를 제공하기 위해서 식별자(ID)와 인증

정보를 설정하여 사용장 중심의 서비스를 제공할 수

있다. 최근에는 ID 관리 문제로 의한 개인정보 누출, 

주민번호 도용 등의 문제가 발생하면서 사회적 관심

을 받고 있다. 이러한 ID 관리 문제를 해결하기 위해

서 국내외적으로 ID 관리에 대한 연구가 진행되고

있다. 2005년 Microsoft 사의 "Law of Identity"[43]
을 만

족하며, URL 기반으로 인증을 수행하는 OpenID 1.1/ 

2.0[44],[45] 등을 비롯한 다양한 ID 관리 기술이 제안되

었다. 국내에서는 한국전자통신연구원에서 CoT(Cir-

cle of Trust)
[46]
를 이용한 e-IDMS(ETRI-Identity Mana-



특집… IoT 보안 기술 동향

32

gement System)[47]가 있다. 

3-4 IoT 프라이버시 보호 기술 

일반적인 IT 환경에서의 프라이버시 보호 방법은

크게 다음과 같은 네 가지 방법이 존재한다. 

․정보 수집시 정보 주체로부터 수집 정보에 대

한 동의 획득을 통한 프라이버시 보호

․암호학적 기법을 사용한 프라이버시 보호

․접근제어/권한 제어 기법을 통한 프라이버시

보호

․시스템 보안을 통한 프라이버시 보호

정보 수집시 정보 주체로부터 센싱하고자 하는

대상 정보와 이를 어떤 IoT 서비스에 활용하고자 하

며, 언제까지 이를 활용할 것이냐라는 점을 정보 주

체에게 명확히 밝히고, 이에 대한 동의를 획득하는

것이 프라이버시 보호를 위한 첫 번째 단계다. 두 번

째 언급된 암호학적 기법을 사용한 프라이버시 보호

기법으로는 주민 번호나 지문 정보 등 민감한 정보

를 수집(센싱)하여, 이를 저장할 경우에는 개인정보

보호법에 의하면 반드시 암호화하여 저장하도록 하

고 있다. 즉, 암호학적인 기법을 사용하여 데이터베

이스를 암호화하거나 IoT의 통신/네트워킹 시의 정

보에 대한 기밀성 제공, 이를 위해 필요한 키 관리

기법 등이 두 번째에 해당한다. 세 번째의 접근 제어

/권한 제어는 역할 기반 접근 제어 기법(Role Based 

Access Control: RBAC)이나 속성 기반 접근 제어 기

법(Attribute Based Access Control: ABAC) 등, IoT 구

성 요소나 서비스 등에서 적절한 권한에 따른 인증/

인가를 통해 정보에 대한 프라이버시 침해를 줄일

수 있게 된다. 마지막으로 IoT 구성 요소 시스템의

OS 보안 취약성이나 응용 서비스 보안 취약성 방지

를 통해 불법적인 접근을 방지하거나 중요한 정보

유출을 막을 수 있게 된다. 

전술한 네 가지 방법은 IoT 환경뿐만 아니라, 일

반적인 IT 시스템에서 이미 적용하고 있는 전통적인

프라이버시 보호 기법이다. IoT 환경에서는 이 뿐만

아니라, IoT 디바이스로부터 센싱한 데이터를 가공

하고 다른 센싱 정보와 융합(fusion)함에 따라 초기

정보에서는 프라이버시 침해가 일어나지 않았어도

가공된 정보(지식)에서는 프라이버시 침해가 발생할

수 있게 된다. IoT 서비스와 시스템을 구축하는데 있

어서 이를 고려한 기술 개발이 필요하다. 구체적인

예로서, IoT 서비스에서 사용하는 데이터처리 및 데

이터 마이닝 기법은 프라이버시 침해 가능성을 높이

기 때문에 프라이버시 보호형 마이닝 기법(privacy 

preserving data mining)을 개발 및 사용할 필요성이

있다. 이에 대한 대표적인 네 가지 기술 유형을 소개

하면 다음과 같다
[48].

․프라이버시 보존형 데이터 퍼블리싱 기법

․데이터마이닝 결과 변형 기법

․쿼리 감사 기법

․분산 프라이버시 기법

프라이버시 보존형 데이터 퍼블리싱 기법은 데이

터 처리 및 가공 후, 그 결과 값이 프라이버시 침해

가 되지 않도록 변형을 가하는 기법이다. 예를 들어

결과 값에 난수 값(random number)를 특정한 통계적

분포로 추가하는 perturbed data 기법이 이에 해당한

다. 이를 위한 기법으로는 난수화 기법(Randomiza-

tion), K-익명성 기법(K-anonymity), L-다양성 기법(L- 

diversity) 등이존재한다. 두번째로데이터마이닝결

과값 변형기법은 데이터 마이닝알고리즘 자체를변

형함으로써 실현된다. 대표적인 예로서 Association 

Rule Hiding 기법이 존재한다. 쿼리 감사(Query Audi-

ting) 기법은 쿼리 결과값을 수정하거나 제한하여 프

라이버시 침해 정보에 대한 누출을 방지하는 기법으

로서 Query Output Perturbation 기법, Query Restric-
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tion 기법이 존재한다. 마지막으로 분산 프라이버시

기법은 데이터 분산화를 통해 프라이버시를 보호하

는 기법으로 Pinka의 multiparty 프로토콜이 이에 해

당한다. 

Ⅳ. 결  론 

본고에서는 다양한 기술과 프로토콜로 구성된 복

합체이며, IoT 센서/디바이스, 게이트웨이, 미들웨어

플랫폼, 서비스 플랫폼, IoT 서비스 등, 구성 요소 간

상호 유기적으로 결합되어 원하는 특정 서비스를 수

행하는 IoT 분야에 대한 보안 취약성과 이에 대한

보안 기술을 기술하였다. 본고에서 언급된 보안 취

약성은 운영 체제나 응용 서비스의 보안 취약성, 프

로토콜 보안 취약성, 물리적 보안 취약성, 암호 구현

상의 보안 취약성 해결을 위한 보안 기술이 아닌

IoT 디바이스와 프로토콜, 플랫폼, 서비스 상에서 필

요로 하는 보안 기술을 살펴보았다. 또한, IoT 서비

스에서 더욱 중요하게 다뤄지는 프라이버시 보호 문

제를 다루고 있으며, 이에 대한 구체적인 기술로 프

라이버시 보호형 데이터 마이닝 기법에 대해 기술

했다. 
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