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웹 응용 보안을 위한 객체지향 분석·설계 방법론

An Object-Oriented Analysis and Design Methodology for Security of Web 
Applications 
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요    약

요즘 웹을 이용하여 많은 일들이 처리되고 있다. 이에 따라 다양하고 복잡한 기능을 가진 웹 기반의 응용 시스템들이 요구되고 

있다. 이러한 웹 기반의 응용 시스템들을 효율적으로 개발하기 위하여 객체지향 분석·설계 방법론을 사용하고 있으며, 그 구현을 위

하여 Java EE(Java Platform, Enterprise Edition) 기반의 기술들이 사용되기도 한다.

이렇게 개발된 웹 기반의 응용 시스템을 통해 많은 일들을 처리하면서 점차 보안과 관련된 이슈들이 중요해졌다. 이를 위하여 

Java EE는 보안과 관련된 메커니즘을 제공하고 있지만, 효율적인 웹 응용 시스템을 개발하기 위한 객체지향 분석·설계 방법론과의 

상호 연관성은 제공하지 못하고 있다. 이에 따라 Java EE 메커니즘에 따른 보안 방안은 개발 마지막 단계에서 비로소 구현되기 때문
에, 요구사항 분석부터 구현에 이르기까지 시스템 개발 전 주기에 따른 일관된 보안 적용은 어려운 실정이다.

따라서 본 논문에서는 요구사항 분석부터 구현에 이르기까지, 보안이 강조된 ‘안전한 웹 응용 시스템을 위한 객체지향 분석·설계 

방법론’을 제안한다. 제안한 객체지향 분석·설계 방법론은 보안에 관한 요구사항 분석과 시스템 분석 및 설계를 위하여 보안이 강조
된 모델링 언어인 UMLsec을 사용하고, 그 구현을 위해서 Java EE 기반 기술 중 서블릿의 역할기반 접근제어(RBAC: Role Based Access 

Control)를 이용한다. 아울러 본 ‘웹 응용 보안을 위한 객체지향 분석·설계 방법론’을 온라인 뱅킹 시스템 개발에 적용하여 그 효율성

을 확인하였다.

주제어 : 객체지향 분석·설계, 웹 응용, 보안, RBAC, Java EE

ABSTRACT

Nowadays many tasks are performed using the Web. Accordingly, many web-based application systems with various and 

complicated functions are being requested. In order to develop such web-based application systems efficiently, object-oriented analysis 

and design methodology is used, and Java EE(Java Platform, Enterprise Edition) technologies are used for its implementation. 

The security issues have become increasingly important.  For such reasons, Java EE provides mechanism related to security but it 

does not provide interconnections with object-oriented analysis and design methodology for developing web application system. 

Consequently, since the security method by Java EE mechanism is implemented at the last step only, it is difficult to apply constant 

security during the whole process of system development from the requirement analysis to implementation. 

Therefore, this paper suggests an object-oriented analysis and design methodology emphasized in the security for secure web 

application systems from the requirement analysis to implementation. The object-oriented analysis and design methodology adopts 

UMLsec, the modeling language with an emphasis on security for the requirement analysis and system analysis & design with regard 

to security. And for its  implementation, RBAC (Role Based Access Control) of servlet from Java EE technologies is used. Also, the 

object-oriented analysis and design methodology for the secure web application is applied to online banking system in order to prove 

its effectiveness.  
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1. 서   론

요즘 웹을 이용하여 많은 일들이 처리되고 있다. 이에 

따라 다양하고 복잡한 기능을 가진 웹 기반의 응용 시스

템들이 요구되고 있다. 이러한 웹 기반의 응용 시스템들

을 효율적으로 개발하기 위하여 객체지향 분석·설계 방

법론을 사용하고 있으며, 그 구현을 위하여 Java EE 기반
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의 기술들이 사용되기도 한다[1,2,3]. 

보안과 관련된 요구사항들이 증가되면서 보안에 대한 

중요성 역시 점차 증가되고 있다. 따라서 모델링 과정부

터 보안 대책을 도출하고 이를 시행하는 것이 필수이다

[3-5]. 이를 위하여, Java EE는 기반 기술 중 서블릿을 통

해 역할기반 접근제어와 같은 보안 방안을 지원하고 있

지만, 이러한 기술들이 대부분 분석·설계의 결과로 사용

된 것이 아니기 때문에 일관성이 없어, 보안에 취약한 웹 

응용 시스템으로 개발될 가능성이 매우 높다[3,6-9]. 아울

러 보안 취약에 따른 사례로, 국제 웹 보안 표준 기구

(OWASP; The Open Web Application Security Project)에서 

웹 어플리케이션 취약점 중 빈도가 많이 발생하고, 보안

상 영향을 크게 줄 수 있는 것들을 10가지 선정하고 발표

하였다[10]. 그 중, 본 논문에서 다루는 인증에 대한 내용

과 보안상 잘못된 시스템 구성 등을 확인할 수 있으며, 

본 논문에서 적용된 온라인 뱅킹 시스템과 보안에 대한 

응용사례는 다음과 같다[11].

본 논문에서는 객체지향 분석·설계 방법론 중의 하나

인 CBD(Component Based Development) 방법론을 기반으

로, 요구사항 분석부터 구현에 이르기까지, 시스템 개발 

전 주기에 걸쳐 보안에 대한 일관성을 제공하는, 보안이 

강조된 객체지향 분석·설계 방법론을 제안한다. 아울러 

보안에 대한 구현은 Java EE의 기반 기술 중 서블릿의 역

할기반 접근제어를 이용한다.

본 논문에서는 Java EE 기반 기술 중 접근성을 위해 

JSP와 서블릿을 대상으로 하였고 EJB(Enterprise Javabeans)

는 엔터프라이즈급에서 사용되는 기술이기 때문에 제외

하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 제안한 방

법론의 이해를 돕기 위한 관련 연구들을 소개하고, 3장에

서는 제안한 ‘웹 응용 보안을 위한 객체지향 분석·설계 

방법론’을 설명하며, 4장에서는 제안한 방법론의 평가를 

서술한 후, 마지막으로 5장에서 결론을 제시한다.

2. 관련연구

2.1 객체지향 분석·설계 방법론

객체지향 분석·설계 방법론 중 대표적인 UP(Unified-Pr

ocess)의 특징은 유스케이스 기반, 아키텍처 중심, 반

복 및 점증적이며, 유스케이스 모델, 분석 모델, 설계 모

델 그리고 구현 모델 등으로 작성된다는 것이다[8]. 

또한 CBD 방법론은 컴포넌트를 기반으로 소프트웨어 

시스템을 개발함으로써 사용자의 요구사항 변화에 신속

하고 유연하게 대처하고자 하는 것을 목표로 한다[12]. 

한편 기존의 객체지향 분석·설계 방법론으로 도출된 

개념적 모델은 클래스 다이어그램을 바탕으로 객체지향 

프로그래밍 코드를 생성할 수 있지만, 보안에 대한 일관

된 분석·설계 방법론은 제시하지 못하고 있다[8]. 따라서 

보안과 일관된 분석·설계 방법이 고려되어야 한다.

2.2 UMLsec을 이용한 보안 유스케이스 모델링

UMLsec은 UML(Unified Modeling Language)에서 보안

과 관련된 정보를 통합하여 확장된 모델링 언어이다. 아

울러 사용자 데이터의 기밀성, 무결성 등의 보안 요구사

항을 분석·설계에 반영하는 표준화된 기호를 제공하고 

설계의 검증을 지원하며, 프로파일(Profile)의 속성 및 제

약에 대한 명세를 통해 정의된다[13-15].

보안과 관련한 분석·설계 방법으로는, 기존의 객체지

향 분석·설계 방법론과 보안 요구사항을 통합한 UML 기

반의 개발방법론이 제시되었다[5]. 이 연구에서는 보안에 

대해 확장된 UMLsec을 이용해서 보안이 중요한 응용 시

스템 개발을 위한 일관된 객체지향 분석·설계 방법론을 

제시하고는 있지만, Java EE와의 상호 연관성은 제공하

지 못하고 있다. 따라서 보안과 Java EE와의 상호 연관성

을 위한 방안이 제시되어야 한다.

2.3 Java EE 기반의 웹 보안

웹 응용 시스템들은 다양한 위험에 노출되어 있다. 이

러한 위험을 막기 위해 Java EE에서 보안을 설정할 수 있

으며, 서블릿 보안의 4요소는 인증, 인가, 비밀보장, 데이

터 무결성으로 이뤄진다. 이에 서블릿에서의 인증은 

BASIC, DIGEST, CLIENT-CERT, FORM과 같이 4가지 인

증 방법이 존재한다[3,16].

3. 안전한 웹 응용을 위한 객체지향 

분석·설계 방법론

본 논문에서 제안한 ‘안전한 웹 응용을 위한 객체지향 

분석·설계 방법론’은 (그림 1)과 같이 요구사항 분석 단

계에서 비기능적 요구사항 중 하나인 보안에 대한 정의

를 추가하였으며, 추가된 요구사항은 UMLsec을 이용하

여 정의하였다. 아울러 시스템 분석 및 설계 단계에서도 

UMLsec을 이용하여 보안이 강조된 분석·설계를 표현하
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였다. 또한 마지막 구현 단계에서는 분석·설계의 결과를 

바탕으로, 보안에 대한 요구사항을 Java EE의 역할기반 

접근제어를 이용하여 구현한다. 한편 요구사항 중 기능

적 요구사항 분석과 시스템 분석 및 설계는 기존의 CBD 

방법론을 적용하여 수행한다.

(그림 1) 제안한 ‘웹 응용 보안을 위한 객체지향 분석·설계 방법

론’의 과정

(Fig. 1) Process of Object-oriented analysis and 

design methodology for security of web 

application

3.1 요구사항 분석

3.1.1 요구사항 리스트 작성

요구사항 정의는 사용자들이 소프트웨어에 기대하는 

기능 및 비기능적 요구를 도출하고 검증하는 활동을 뜻

한다.[1,17]. (표 1)은 기능적 요구사항과 비기능적 요구사

항 중 보안에 해당하는 요구사항 정의가 함께 포함되어 

있는, 온라인 뱅킹 시스템의 일부분에 대한 요구사항 리

스트이다.

(표 1) ‘온라인 뱅킹 시스템’을 위한 요구사항 리스트

(Table 1) Requirement list for On-line banking 

system

1. 사용자는 조회 서비스를 이용할 수 있다.

2. 조회 서비스는 잔액 확인, 거래 목록 확인, 지난 기록 확인 및 

다운로드 기능이 있다.

3. 사용자는 요금 지불 서비스를 이용할 수 있으며, 각종 세금을 

납부하는 기능이다.

4. 사용자는 거래 서비스를 이용할 수 있다.

5. 거래 서비스는 자금 이체와 같은 기능이 포함된 기능 이다.

6. 관리자는 관리 기능을 통해 시스템의 전체적인 접근권한을 가

지고 있으며, 또한 새로운 계좌에 대한 생성 및 삭제, 잔액 

수정, 거래 취소, 사용자 등급을 설정할 수 있다.

7. 특정 사용자에 대한 시스템 사용권한을 설정할 수 있다.

8. 해당 시스템을 사용하기 위해서는 로그인이 필요하다.

9. 데이터 관리 및 보호를 위한 기능이 필요하다.

(표 2)는 (표 1)의 내용 중 보안과 관련된 요구사항만

을 정리한 내용이며, (표 2)의 1번은 관리자 권한에 대한, 

2번은 인증에 대한, 3번은 인가에 대한 보안 요구사항에 

해당된다. 그리고 4번은 비밀보장 및 데이터 무결성에 해

당하는 보안 요구사항이다.

유형 설 명

보안

1. 관리자는 관리 기능을 통해 시스템의 전체적인 접

근권한을 가지고 있으며, 또한 새로운 계좌에 대한 

생성 및 삭제, 잔액 수정, 거래 취소, 사용자 등급을 

설정할 수 있다.

2. 해당 시스템을 사용하기 위해서는 로그인이 필요하다.

3. 관리자는 특정 사용자에 대한 시스템 사용권한을 

설정 할 수 있다.

4. 데이터 관리 및 보호를 위한 기능이 필요하다.

(표 2) 보안 요구사항 정의

(Table 2) Defining security requirements 

3.1.2 유스케이스 작성

유스케이스는 시스템이 어떤 일을 수행하기 위해 거쳐야 

하는 단계들을 말하며, 또한 새로 만들 시스템이나 소프트웨

어 변경사항에 대한 요구사항을 찾아내는 방법이다[17]. 

(표 1)에서 정의된 사용자 요구사항 리스트를 기반으

로, 유스케이스를 작성한다. 다만 보안 요구사항이 있는 

유스케이스의 경우에는 UMLsec 방법론에 따라 유스케이

스를 확장해야 한다[5]. (표 3)은 온라인 뱅킹 시스템에 대

한 유스케이스 목록의 일부분이며, (표 4)는 보안을 위해 

UMLsec 방법론에 따라 확장된 유스케이스를 보여준다.

유스케이스명 설 명

회원가입
각 사용자는 시스템을 사용하기 위해서 회원가

입을 할 수 있다.

로그인
각 사용자는 시스템을 사용하기 위해서 로그

인 할 수 있다.

계정확인 시스템이 사용자의 계정을 확인할 수 있다.

잔액확인 각 사용자는 계좌의 잔액을 확인할 수 있다.

거래목록확인 사용자의 거래 목록을 확인할 수 있다.

거래목록다운로드 사용자의 거래 목록을 다운로드 할 수 있다.

요금지불 시스템을 통해 각종 세금을 납부할 수 있다.

계좌생성 관리자는 새로운 계좌를 생성할 수 있다.

계좌삭제 관리자는 기존 계좌를 삭제할 수 있다.

잔액수정
관리자 및 직원은 모든 일반 사용자의 잔액정

보를 수정할 수 있다.

거래취소 관리자는 사용자가 수행한 거래를 취소할 수 있다.

등급설정
관리자는 각 사용자에 대한 접근권한을 설정할 

수 있다.

(표 3) 유스케이스 목록

(Table 3) Use case list
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Use Case : 등급설정

※ 액터와 관련된 위험성
  - 고객은 자신과 관련된 정보만 확인할 수 있어야 한다. 관

리자는 모든 사용자의 정보를 확인 및 수정할 수 있다.
※ 보안이 요구되는 입출력 데이터와 보안이 요구되지 않는 입·출력 

데이터

보안이 요구되는 I/O 보안이 요구되지 않는 I/O

ID 결과 출력

패스워드 -

※ 변경된 시스템의 행동
  - 사용자는 회원가입을 해야 한다.
  - 시스템은 로그인을 통해 인증 절차를 거쳐야 하며, 그렇지 

않을 경우 사용자는 시스템을 사용할 수 없다.
  - 본인 인증 과정에서 입력 정보가 틀릴 경우 시스템은 관련 

오류 메시지를 출력해야 한다.
  - 관리자는 사용자의 등급을 설정한다.
  - 시스템은 사용자에게 결과를 출력해 준다.

(표 4) 보안 요구사항이 있는 유스케이스 – 등급설정 유스케

이스

(Table 4) Use case having security requirement; 

Use case for  rating set-up

3.1.3 유스케이스 모델 상세화

유스케이스 상세화 활동에서는 직전 활동에서 도출된 

각 유스케이스 별로 개요, 관련 액터, 우선순위, 선행/후

행 조건, 시나리오, 비기능적 요구사항 항목으로 구성된 

유스케이스 명세서를 작성해야 한다[17]. 또한 보안이 요

구되는 유스케이스의 경우에는 비기능적 항목에서 보안

에 대한 정의를 간결하면서 명확하게 정의하기 위해, 표 

2를 참조하여 작성한다. 

(표 5)는 보안이 요구되는 ‘등급설정’ 유스케이스 명세

서이다. 또한 유스케이스 명세서를 통해 해당 유스케이

스의 다양한 상황, 즉 시나리오를 작성한다[17]. (표 6)은 

‘등급설정’ 유스케이스의 기본 시나리오에 해당한다.

항 목 설 명

이름 등급설정

개요 관리자는 각 사용자에 대한 접근권한을 설정할 수 있다.

관련 액터 주액터 관리자

우선 순위 1
중요도 1(상)

난이도 1(상)

선행 조건
- 관리자로 로그인이 되어 있어야 한다.
- 설정하고자 하는 사용자가 회원가입이 이루어진 상태

이어야 한다.

후행 조건

- 로그인 상태가 유지 되어야한다.
- 시스템은 관리자에게 변경된 사용자의 정보를 보여준

다.
- 시스템은 사용자의 등급을 기록한다.

시나리오
기본
시나리오

액터와 시스템 간의 기본 시나리오

비기능적 
요구사항

보안 요구사항
 - 관리자는 시스템의 전체적인 접근권한을 가지고 있다.
 - 관리자는 특정 사용자에 대한 시스템
   사용권한을 설정할 수 있다.

(표 5) ‘등급설정’ 유스케이스 명세서

(Table 5) Use case description for rating set-up

1. 사용자는 회원가입이 되어 있어야한다.

2. 사용자는 로그인 화면에서 ID와 패스워드를 입력하고 로

그인 버튼을 누른다.

3. 시스템은 관리자화면을 보여준다. 관리자는 관리자화면에

서 등급설정을 선택한다.

4. 등급설정화면에서 해당 사용자의 등급을 확인할 수 있으

며, 등급을 수정하기 위해서는 등급설정버튼을 누른다.

5. 시스템은 상세한 등급정보화면을 보여준다.

     ※ 상세한 등급정보화면 : ID, 이름, 등급

6. 관리자는 등급을 수정한 후, 확인버튼을 누른다.

시스템은 수정된 데이터를 기록하고 상세한 등급정보     

화면을 갱신한다.

7. 전 화면으로 되돌아가기 위해서는 취소버튼을 누른다.

(표 6) ‘등급설정’ 유스케이스의 기본 시나리오

(Table 6) Basic scenario of rating set-up use case

3.1.4 유스케이스 모델 작성

유스케이스 모델 작성은 시스템이 제공할 개별 기능

을 유스케이스로 표현하고, 유스케이스와 상호작용을 하

는 시스템 외부의 존재를 액터로 표현한다. 그리고 시각

적인 표현을 위해 UML의 유스케이스 다이어그램을 사

용하여, 액터와 유스케이스 간의 연관 관계를 표현함으

로써 어떤 액터가 어떤 유스케이스를 이용하는지를 기술

한다[17]. (그림 2)는 온라인 뱅킹 시스템의 유스케이스 

모델 작성을 보여준다. 

(그림 2) ‘온라인 뱅킹 시스템’을 위한 유스케이스 모델

(Fig. 2) Use case model for on-line banking system

3.2 시스템 분석 및 설계

시스템 분석 및 설계 단계는 사용자의 요구사항을 충

족시킬 수 있도록 시스템의 구성 요소를 파악하는 것을 

목표로 하며, 요구사항 모델을 바탕으로 수행되어야 한

다[17].

제안한 ‘웹 응용 보안을 위한 객체지향 분석·설계 방

법론’의 시스템 분석 및 설계 과정은 (그림 3)과 같다.
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(그림 3) 접근정책에 따른 보안이 강조된 클래스 다이어그램의 

생성과정

(Fig. 3) Creating process of security emphasized 

class diagram depending on access policy

3.2.1 유스케이스 본문 분석

유스케이스 본문 분석은 사용자로부터 얻은 요구사항 

정보들을 토대로 작성된 유스케이스의 기본 시나리오 내

용을 본문 분석하여, 시스템에 필요한 클래스들을 추출

해 내는 작업을 말한다[1,17]. 본문 분석을 통해 추출할 

수 있는 클래스는 경계 클래스(Boundary Class)와 제어 클

래스(Control Class), 그리고 엔티티 클래스(Entity Class)가 

있다.

3.2.2 접근정책 작성

다음은 접근정책 작성 활동으로, 각 액터들이 각각의 

유스케이스에 대한 접근권한을 작성해야 한다[5]. 접근정

책 작성 과정은 앞서 작성한 보안이 강조되어야 하는 유

스케이스 명세서와 보안이 강조될 필요가 없는 일반 유

스케이스 명세서를 토대로 유스케이스에 대한 접근권한

을 명확하게 명시할 수 있다[3]. 작성된 접근정책은 이후 

도출될 클래스 다이어그램에 대한 접근권한을 나타낸다. 

(표 7)은 온라인 뱅킹 시스템의 일부 유스케이스에 대한 

접근정책을 정의한 것이다.

3.2.3 분석 클래스 다이어그램 작성

접근정책 작성 활동 이후, 분석 클래스 다이어그램의 

작성은 유스케이스 시나리오를 본문 분석하여 클래스 다

이어그램을 작성하는 활동이다[17]. 즉, 클래스들을 도출

하고 클래스 간의 관계를 정의하는 활동이다.

보안 요구사항이 있는 유스케이스로부터 도출된 클래

스들은 보안이 강조되는 클래스들이며, 각 클래스들은 

(표 7)을 참고하여 접근정책에 따른 접근권한을 UMLsec 

방법론에 따라 <<secrecy>> 스테레오 타입을 이용하여 

작성한다.   

고객 직원 관리자

회원가입 X X X

로그인 X X X

계정확인 P X X

잔액확인 P X X

거래목록확인 P X X

거래목록

다운로드
P X X

요금지불 X - X

계좌생성 - - X

계좌삭제 - - X

잔액수정 - X X

거래취소 - - X

등급설정 - - X

범례 : 모든 권한(X), 일부 권한(P), 권한 없음(-)

(표 7) 액터에 따른 유스케이스 접근정책

(Table 7) Use case access policy according to an 

actor

3.2.4 분석 클래스 다이어그램의 상세화

분석 클래스 다이어그램의 상세화에서는 직전 활동에

서 도출된 보안이 강조된 클래스 다이어그램을 바탕으로 

유스케이스 시나리오를 추가 본문 분석하여, 각 분석 클

래스들의 속성들과 연산들을 정의한다[1,17]. 

3.2.5 Java EE 기반에서의 MVC 패턴 적용

상세화된 분석 클래스 다이어그램에 다음과 같이 

MVC (Model-View-Controller)패턴을 적용한다.

① <<entity>> 스테레오 타입을 사용한 클래스는 

Model로 대응 시킨다.

② <<boundary>> 스테레오 타입을 사용한 클래스는 

View로서 JSP 등으로 구현한다.

③ <<control>> 스테레오 타입을 사용한 클래스는 

Controller로서 서블릿 등으로 구현한다.

④ <<secrecy>> 스테레오 타입을 사용한 클래스는 보

안이 강조되어야 하는 클래스이며, <<control>> 및 

<<boundary>> 스테레오 타입과 같이 사용되었다면 

Java EE의 역할기반 접근제어를 이용하여 구현한다.

3.3 구현

3.3.1 Java EE 기반의 역할기반 접근제어

‘등급설정’ 유스케이스와 관련된 ‘사용자관리’ 클래스

에 <<control>>과 <<secrecy>>가 사용되어 있으므로, Java 
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EE의 보안 메커니즘을 적용하기 위해 역할을 정의한다. 

(표 8)은 인증과 인가를 위한 역할을 정의한 것이다.

- Tomcat-user.xml
<?xml version='1.0' encoding='utf-8'?> 
<tomcat-users>
   <role rolename="admin"/>
   <role rolename="customer"/>
   <user username="admin“
     password="admin1234" 
     roles="admin"/>
   <user username="customer“
     password="customer1234" 
     roles="customer"/>
</tomcat-users>

(표 8) 역할 정의

(Table 8) Role defining

(표 9)는 인증에 대한 내용으로, 앞서 설명한 바와 같

이 BASIC, DIGEST, CLIENT-CERT, FORM 으로 4가지 

방식이 존재한다. 그 중, 본 논문에서는 FORM으로 인증을 

구현하였으며, ‘<form-login-page>’와 ‘<form-error-page>’에

서는 인증이 FORM 방식일 때 개발자가 임의로 작성한 페

이지를 띄워주도록 정의할 수 있다. (그림 4)는 FORM 방

식으로 구현된 인증에 대한 사항으로, 등록되지 않은 사

용자가 로그인 할 경우 임의로 작성된 로그인 오류 페이

지를 보여준다.

- web.xml
<login-config>
 <auth-method>FORM</auth-method>
 <form-login-config>
   <form-login-page>/login.jsp</form-login-page>
   <form-error-page>/loginerror.html</form-error-page>
 </form-login-config>
</login-config>

(표 9) 인증 구현

(Table 9) Implemented authentication

또한 (표 10)과 (표 11)은 특정 서블릿에 요청을 할 수 

있도록 배포서술자에 그에 맞는 역할을 사상(Mapping) 

해주어야 하며, 접근 가능한 자원 및 사용 가능한 HTTP 

메소드를 지정해야 한다. 따라서 등급설정등과 같은 고

객관리 페이지는 관리자만 접근 가능하기 때문에 해당 

페이지에 대한 접근권한을 다음과 같이 설정하였다. 결

과적으로, 관리자가 아닌 일반 사용자가 고객관리 페이

지에 접근할 시 (그림 5)와 같은 오류 페이지를 보여주게 

된다. 반면, (그림 6)은 관리자가 고객관리 페이지에 접근

했을 때, 정상적으로 접근된 고객관리 페이지에 대한 그

림이며, 아울러 비밀보장 및 데이터 무결성을 위해 https

로 접근된 그림이다.

- web.xml
<security-role>
    <role-name>admin</role-name>
    <role-name>customer</role-name>
</security-role>

(표 10) 인가 1단계 : 역할 등록

(Table 10) Authorization step 1; Role registration

- web.xml
<security-constraint>
  <web-resource-collection>
  <!-- 사용하는 이름 -->
      <web-resource-name>test web resource       
      </web-resource-name>
  <!-- 해당 디렉토리에 접근가능 -->
      <url-pattern>/admin/Member.jsp</url-pattern>
  <!-- 제약을 걸 HTTP 메소드 -->
      <http-method>GET</http-method>
      <http-method>POST</http-method>
  </web-resource-collection>
  <!-- 정의된 자원을 호출할 수 있는 역할 -->
  <auth-constraint>
      <role-name>admin</role-name>
  </auth-constraint>
</security-constraint>

(표 11) 인가 2단계 : 자원 및 메소드 제약 정의

(Table 11) Authorization step 2; Defining resource 

and method restriction

(그림 4) 로그인 오류 페이지

(Fig. 4) Login Error page

(그림 5) 접근권한에 따른 오류 페이지

(Fig. 5) Access rating Error page

(그림 6) 고객관리 페이지

(Fig. 6) Customer management page

4. ‘웹 응용 보안을 위한 객체지향 분석·설계 

방법론’ 평가

본 논문에서 제안한 ‘웹 응용 보안을 위한 객체지향 

분석·설계 방법론’은 기존의 객체지향 분석·설계 방법론
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이 제시하지 못했던 보안에 대한 연관성뿐만 아니라, 

UMLsec에서 제시하지 못했던 Java EE와의 상호 연관성

을 역할기반 접근제어를 통해 지원하고 있다. 아울러 기

존의 CBD 방법론을 기반으로 각 단계마다 UMLsec을 이

용하여 보안에 대한 분석·설계를 진행했기 때문에 보안

에 대한 일관된 분석·설계가 가능하다. 이에 따라 기존의 

객체지향 분석·설계 방법론과 보안, 그리고 Java EE에 이

르기까지, 안전한 웹 응용 시스템 개발을 위한 일관된 객

체지향 분석·설계 방법론을 제시하였다. 

인증을 통해 비 허가된 사용자가 허가된 사용자처럼 

속일 수 있는 공격 유형을 (그림 4)와 같이 방어하며, 자

신의 등급을 속이는 공격 유형은 인가를 통해 (그림 5)와 

같이 방어한다. 그리고 사용자의 중요한 정보를 수정하

거나 데이터를 훔쳐보는 공격 유형을 비밀보장 및 데이

터 무결성을 통해 (그림 6)과 같이 방어함으로써, 본 ‘웹 

응용 보안을 위한 객체지향 분석·설계 방법론’의 효율성

을 확인할 수 있다.

5. 결   론

본 논문에서는 ‘웹 응용 보안을 위한 객체지향 분석·

설계 방법론’을 제안하였다. 이를 위하여 기존의 CBD 방

법론을 기반으로 각 단계마다 보안이 강조된 모델링 언

어인 UMLsec을 사용하여 보안에 대한 분석·설계를 진행

했기 때문에 보안에 대한 일관된 분석·설계가 가능하다. 

보안이 강조된 모델링 언어인 UMLsec을 사용하고, 그 구

현을 위해서 Java EE 기반 기술 중 서블릿의 역할기반 접

근제어를 이용하였다. 이에 따라 보안 요구사항을 요구

사항  분석부터 구현에 이르기까지 시스템 개발에 필요

한 모든 단계에 일관되게 반영하였다.  

따라서 본 논문에서 제안한 ‘웹 응용 보안을 위한 객

체지향 분석·설계 방법론’은 기존의 객체지향 분석·설계 

방법론이 제시하지 못했던, 보안에 대한 일관된 분석·설

계 방법을 제공하고 있다. 아울러 UMLsec에서 제시하지 

못했던 Java EE와의 연관성도 역할기반 접근제어를 통해 

제공하고 있다. 이에 따라 기존의 객체지향 분석·설계 방

법론과 보안 그리고 Java EE와의 상호 연관성을 제시하

여 시스템 개발 전 주기에 대한 일관된 객체지향 분석·설

계가 가능하다.

본 연구에서 제안한 ‘웹 응용 보안을 위한 객체지향 

분석·설계 방법론’은 온라인 뱅킹 시스템 개발에 적용하

여 그 효율성을 확인하였다.
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