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Harmful contents on a mobile platform are becoming serious problems to young people due to the prevalence of 

smart phones with the fast development of mobile technology. Mobile applications and contents are so much optimized 

on the mobile environment that young men are exposed to many harmful contents. 

A system for blocking harmful contents is suggested in this study. The system includes a local proxy function, filtering 

module, and local database in order to increase the blocking efficiency. The local proxy function and the filtering module 

are implemented on an Android platform, and the local database are running on a PC-based server. The suggested 

system perfectly blocks harmful contents, and shows relatively high speed.
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1. 서  론

IT 기술이 급속도로 발전하고 인터넷이 널리 보

급되면서 우리의 삶은 더욱 편리하고 윤택해 졌다. 

정부기관, 기업, 교육기관 등 모든 것이 인터넷을 

통해서 연결되고, 인터넷이 널리 보급되면서 오프

라인 생활이 점점 온라인화 되었다. 게임, 행정업

무, 쇼핑, 은행업무 등 생활의 대부분이 온라인으로 

가능할 정도로 삶이 편리해진 것이다. 하지만 온라

인에도 이러한 편리함만 있는 것은 아니다. 오프

라인에 퇴폐업소가 사회적 문제이듯이 온라인에도 

수많은 유해 사이트 및 유해 컨텐츠가 사회적으로 

큰 문제를 일으키고 있다. 특히 유해 컨텐츠가 모

바일 디바이스 환경에서 개인 정보유출을 목적으

로 하는 악성 바이러스 설치 도구로 활용되고 있

다는 점에서 매우 우려할 만한 점이며 개인정보 

보호에도 큰 악영향을 주고 있다.

현재 유해사이트는 전 세계적으로 563만 개 정도

가 될 정도로 많으며 그 중에서 음란 사이트는 95.5%

나 된다. 또한 음란, 폭력, 피싱 등의 유해 사이트

가 하루 평균 1600개씩이나 생겨나고 있다[1]. 이

렇게 생겨나는 수많은 음란 사이트는 사회적으로 큰 

문제를 일으킨다. 수많은 아동 성폭행 범죄에서 

이를 입증해 주고 있다. 아동 성폭행 범인의 대부

분이 인터넷을 통해서 다운로드 받은 음란물과 연

관되어 있다[4, 6]. 이러한 음란물은 성인사이트 뿐

만 아니라 P2P 사이트를 통해서도 유포되고 있는

데 P2P 사이트는 방송통신위원회에 따르면 110여

개가 등록되어 있으며 등록되지 않은 사이트까지 

포함하면 250여 개에 달한다고 밝혔다. 또한, 평균

적으로 개당 2분에 한 개씩 한 시간에 30여 개의 음

란물이 업로드 된다고 밝혔다. 전체 사이트에 한 시

간에 총 7500여 개의 음란물이 업로드 되고 있는 

것이다[2]. 사실상 거의 통재가 불가능한 수준에 다

다를 정도로 음란물이 무분별하게 유통되고 있다. 

국내 스마트 폰의 보급률은 2011년 하반기 스마

트 폰 보급률 53%에 이를 정도로 많이 보급되어 있

다[3]. 이렇게 스마트 폰의 보급률이 매년 늘어나

면서 스마트 폰의 기술 또한 빠르게 발전하고 있다. 

모바일 게임, 모바일 뱅킹, 모바일 쇼핑, 모바일 업

무 등 애플리케이션이 날로 발전하고 있는 것이다. 

스마트 폰이 빠르게 발전하면서 일반적인 애플리

케이션뿐만 아니라 음란물과 같은 유해 컨텐츠가 

자연스럽게 스마트 폰을 통해서 유포되기 시작했

고, 스마트 폰에서의 유해 컨텐츠 문제가 사회적

으로 더 큰 이슈가 되게 되었다. 스마트 폰의 유해 

컨텐츠에 관한 문제가 사회적으로 이슈가 되고 있

는 이유는 바로 청소년들 때문이다. 스마트 폰을 

가지고 있지 않은 청소년들을 찾기 힘들 정도로 

대부분의 청소년들이 스마트 폰을 사용하고 있고, 

시간과 장소를 가리지 않고 게임, 채팅, 전화 등을 

이용하고 있다. 이렇게 청소년들이 스마트 폰을 점

점 많이 사용하게 되면서 청소년들이 스마트 폰을 

통해서 유해 컨텐츠에 점점 노출되기 시작했다. 

많은 유해 사이트들이 PC 웹 사이트 뿐만 아니라 

모바일 웹 사이트로 음란 사이트를 제작하여 배포

하고, 전용 애플리케이션을 만들어 배포하는 등 

너무나 쉽게 이러한 정보가 노출되어 있다.

PC 환경에서는 유해 컨텐츠를 차단하는 프로그

램 및 시스템은 많이 출시되어 있다. 하지만, 스마

트 폰 환경에서는 유해 컨텐츠를 차단하는 시스템

이 많이 부족한 것이 현실이다. 앞으로 스마트 폰

의 보급률은 점점 늘어나며, 스마트 폰은 우리의 

삶에 중요한 부분을 차지할 것이다. 그렇기 때문

에 본 논문에서는 보다 안전하고 건전한 스마트 

폰 이용을 위한 스마트 폰에서의 유해 컨텐츠 차

단에 대한 기술을 제시하고자 한다.

2. 이론적 배경

2.1 유해정보 현황

2.1.1 음란 사이트 현황

경찰청의 “자살․도박․음란 사이트 적발 현황” 

자료에 따르면 2009년도부터 올해 8월까지 총 

72,133곳의 불법 사이트가 적발되었으며, 이 중에
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서 음란 사이트가 30,912건으로 큰 비중을 차지하

고 있다. 2009년에 5909건에서 2011년도 10,352건

으로 2배가 증가 했으며, 2012년도에 다시 30,912

건으로 다시 2배 가까이 증가했다[4].

유해정보 차단 서비스 전문 업체 “플랜티넷”은 

2007년부터 2012년 6월 말까지 집계된 세계 유해 

사이트는 총 563만 개라고 분석했다. 2007년의 240

만 건에서 133%인 321만개가 증가 했고, 2012년 1

월부터 6월까지는 약 30만 건이 증가했다. 유해 사

이트 언어별로는 영어가 55%로 가장 많이 증가했

고, 중국어가 23.3%, 독일어가 7%, 한국이 5.4%로 

4위를 차지하고 있다. 8.5%가 음란 사이트였고 1.3%

가 도박 사이트, 폭력과 엽기 사이트가 0.03%로 나

타났다. 음란 사이트는 2007년부터 전체 유해사이

트의 98%이상을 차지하고 있으며, 도박, 폭력사이

트도 점차 증가하고 있다[1].

2.1.2 음란물 유통 현황

음란물은 음란 사이트, 카페나 블로그, 동영상 

사이트, 웹 하드나 P2P 같은 파일 공유 사이트에

서 대부분 유통되며, 일부 정상적인 사이트의 성

인게시판을 통해서 일부분 유통되고 있다. 여성가

족부에서 발표한 2012년 6월부터 8월까지의 인터

넷상의 음란게시물 유통 경로 분석 결과 6월에는 

857건, 7월에는 1,152건, 8월에는 1,648건으로 매월 

신고 건수가 증가하고 있다[5]. 3개월 동안의 음란

사이트 신고 건수는 총 683건이며, 온라인 카페는 

1,620건이다. 은라인 블로그는 581건, 불법게시물 

773건이 신고 되었다. 음란 사이트, 온라인 카페, 온

라인 블로그, 불법게시물 모두 매일 신고 건수가 

증가 하였으며, 3개월 동안 총 3,657건의 음란 게

시물이 신고가 될 정도로 음란물 유통이 심각한 

상황이다.

인터넷 속도가 빠르게 발전하면서 웹 하드 및 

P2P와 같은 파일 공유 서비스가 급증하였다. 파일 

공유 서비스가 급증하면서 더불어 음란물 유통이 

점점 심각해졌다. 웹 하드 및 P2P 사이트는 현재 

114개가 등록되어 있으며 등록되지 않은 사이트까

지 포함하면 250여개가 넘는다. 음란물로 인한 사

회적 심각성이 증가하자 정부는 청소년 음란물 차

단 대책을 확정하고 인터넷 뿐만 아니라 TV에서 

까지 성인인증을 강화하고, 음란물 차단 기술을 

갖추도록 의무화하고 있다. 이러한 음란물 차단수

단을 적극적으로 적용하여 음란물 필터링, 음란물 

업로드에 대한 제재 등을 모범적으로 시행하고 있

는 업체도 있지만 그렇기 않은 업체도 많다. 음란

물 필터링 기술을 갖추었다 하더라도 쉽게 우회가 

가능하기 때문에 사실상 도입의 의미가 없다고도 

불 수 있다.

[그림 1] 웹 하드에 업로드 된 음란물

인터넷의 속도 빠르게 증가하면서 음란물의 유

통 또한 심각해졌다. 노골적인 음란물이 1분에 적

게는 30개에서 많게는 60～70개, 하루에 수백 개, 

수천 개의 음란물이 업로드 되고 있다([그림 1] 참

조). 2006년 혼자서 웹 하드를 통해 약 1만 4,000여 

편의 음란 동영상을 퍼트린 사건이나, 지난해 7월

부터 8월까지 파일 공유 사이트를 통해 약 4,000여 

편의 음란물을 유통시킨 사건은 음란물 유통 실태

를 단적으로 보여준다. 이들을 ‘헤비 업 로더’라고 

부르는데 업 로더 들은 자신이 웹 하드나 P2P 사이

트에 올린 음란 동영상의 다운로드 횟수가 많을수

록 많은 이윤을 챙길 수 있다. 헤비 업 로더의 경우
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는 한 달 수익이 수천 만 원에 달하는 것으로 알

려졌다. 웹 하드의 이윤 창출 구조가 사용자는 증

가시켜서 웹 하드 업체는 수익은 증가시켰지만 반

대로 음란물의 유통을 더욱 부축인 결과가 되었다.

웹 하드의 음란물 유통의 심각성은 아동 음란물 

유포로 인해서 더욱 심각해지고 있다. 2010년 경찰

청이 6개의 파일공유 사이트의 아동 음란물을 전

수 조사한 결과, 국내에서 만들어 진 것은 383건, 

해외에서 만들어 진 것은 274건이었으며, 이중에

서 약 58%가 한국에서 생산되고 있는 것으로 파

악됐다. 아동음란물의 유포는 청소년뿐만 아니라 

성인의 성의식까지 심각한 영향을 주며, 아동 성

폭행 범죄로까지 이어져 사회적 심각성이 더해지

고 있다.

대부분의 사이트에서 성인인증을 거쳐야 접근이

나 다운로드가 가능하도록 서비스를 제공하고 있

지만, 주민등록번호만으로 인증을 사용하기 때문

에 주민등록번호만 도용하면 얼마든지 음란물에 

접근할 수 있는 문제점이 있다. 뿐만 아니라 웹 하

드 업체가 음식점, 카페, PC방, 택배 등을 통해서 

무료로 배포하는 무료 다운로드 쿠폰을 인하여 청

소년들이 별도의 결재가 없이도 음란물을 다운로

드할 수 있게 되었다. 

2.1.3 모바일의 음란물 유통

국내 스마트폰 사용자가 2천만을 넘을 정도로 스

마트폰 이용자가 있어 이른바 “모바일 시대”라고 

해도 과언이 아니다. 스마트폰은 언제 어디서나 필

요한 정보를 얻을 수 있어 매우 편리하다. 지도를 

보거나 게임을 하고, 교통정보를 확인하거나 인터

넷 검색도 마음대로 즐길 수 있다. 하지만 이렇게 

편리한 스마트폰에도 음란물에 대한 부작용이 심

각하게 발생하고 있다. 스마트폰은 사적이고 개인

적인 공간이기 때문에 주위 사람들 모르게 은밀하

게 사용이 가능하기 때문이다. 또한 스마트폰은 

인터넷이 자유롭고 다른 사람들과의 소통이 편리

하기 때문에 PC 환경보다 빠르게 음란물이 유통

될 수 있다. 

스마트폰에서는 음란물이 웹 사이트, 메신저, 웹 

하드, 음란 앱 등을 통해서 유통되고 있다. 스마트

폰의 사용이 점점 늘어나고 보편화 되면서 PC 환

경의 대부분의 기능이 스마트폰으로 넘어오고 있

기 때문이다. 웹 사이트, 메신저, 웹 하드와 같은 

PC에서 자주 이용하던 서비스가 모두 스마트폰용

으로 만들어지고 있으며, 많은 사람들이 이용하고 

있다. 따라서 이러한 서비스 등을 통해서 음란물

이 유통될 수 있다.

스마트폰을 통한 웹 사이트 이용률이 점점 늘어

나면서 많은 웹 사이트에서 모바일용 웹 사이트를 

별도로 제공하고 있다. 모바일 웹 사이트가 증가

하면서 모바일 음란 사이트 역시 늘어나게 되었다. 

음란 사이트들은 모바일 환경에 최적화된 사진, 

동영상을 제공하여 접속자를 늘리고 있다. 이러한 

모바일용 음란 사이트들은 인터넷 검색만으로 얼

마든지 쉽게 찾을 수 있기 때문에 청소년들에게 

쉽게 노출될 수 있다. 

스마트폰을 이용하는 많은 사람들이 “카카오톡”

과 같은 모바일 메신저를 사용한다. 모바일 메신저

는 언제 어디서든지 실시간으로 커뮤니케이션이 가

능한 장점이 있다. 하지만 이런 모바일 메신저들

이 음란물 유통으로 사용되고 있다. 행정안전부의 

“청소년 성인물 이용실태 조사”에 따르면 “48.8%”의 

청소년들이 모바일 메신저를 이용한 스마트폰으로 

사람들과 음란물을 공유하거나 전달해봤다고 조사

되었다. 또한 남자는 파일공유 사이트를, 여자는 스

마트폰을 통해서 음란물을 공유하며, 초등학생들은 

직접만나서 전달하는 경우가 “77.1%”, 고등학생은 

스마트폰을 통해서 전달하는 경우가 “52.3%”로 조

사되었다[6]. 

2.2 유해정보 차단 방법

2.2.1 목록기반 차단 방법

[그림 2]의 목록기반 차단 방법은 유해목록을 이

용하여 유해 정보를 차단 또는 허용하는 방법으로, 

차단목록 기반 차단 방법과 허용목록 기반 차단 방
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법으로 나누어진다. 차단목록 기반 차단 방법은 차

단하고자 하는 유해정보만 선별적으로 차단하는 방

식으로 유해 사이트에 접속하거나 동영상, 사진 같

은 유해 정보 파일들을 실행했을 때 차단목록과 일

치하는 정보가 있으면 사이트에 접속이나 유해 정

보 파일들의 실행을 차단하는 방식이다.

[그림 2] 목록기반 차단 방법 

허용목록 기반 차단 방법은 기본적으로 모든 정

보를 차단하고 허용하고자 하는 유해 정보만 허용

하는 방식이다. 이 방법은 허용하고자 하는 유해 

사이트나 유해 정보 파일들만 허용하는 방법이기 

때문에 기본적으로는 모든 정보를 차단해야 하고, 

유해 사이트에 접속하거나 유해 정보 파일들을 실

행했을 때 허용목록과 일치하는 정보가 있으면 허

용하고 아니면 차단하는 방법이다.

2.2.2 등급기반 차단 방법

등급기반 차단 방법은 인터넷 내용등급 서비스를 

이용해서 차단하는 방법으로, 각각의 웹 사이트들

에 등급을 부여하여 사용자가 해당 웹 사이트에 접

속했을 때 해당 등급을 보고 판단하여 웹 사이트

의 이용을 결정할 수 있도록 한다.

우리나라에서는 현재 좀 더 건전하고 믿을 수 

있는 인터넷 문화를 만들기 위해서 방송통신위원

회에서 “인터넷 내용등급 서비스”를 제공하고 있

다([그림 3] 참조). “인터넷 내용등급 서비스”는 정

보제공자가 자신의 웹 사이트에 자율적으로 등급을 

표시하고, 정보이용자가 적정한 등급 이용수준을 

정하여 원하지 않는 정보를 선택적으로 거를 수 

있도록 하는 서비스 이다[7]. 

등급기반 차단 방법을 위해서는 인터넷 내용분류 

표준은 PICS(Platform for Internet Content Sel-

ection)을 사용해야 한다. PICS는 인터넷의 내용을 

선별적으로 분류할 수 있도록 도와주는 기술적 표

준으로 1995년 W3C(Word Wide Web Consortium)

에 의해서 개발되었다. 

자료：www.safenet.ne.kr.

[그림 6] 인터넷 내용등급 서비스

정보제공자는 HTML 코드 상에 컨텐츠의 등급 

표시를 삽입하면 웹 브라우저는 이 등급을 통해서 

컨텐츠를 선별적으로 차단할 수 있으며, 차단된 

정보에 대한 등급기준은 사용자가 선택할 수 있도

록 하고 있다. 이러한 노력의 하나로 방송통신위

원회에서 인터넷 내용등급 서비스인 “SafeNet”을 

제공하고 있다. “SafeNet”은 5개 범주에 5등급의 

분류 기준을 사용하고 있는데, “노출”, “성행위”, 

“폭력”, “언어”, “기타” 등 5가지 범주에 대해서 0

부터 4까지 총 5단계의 등급을 설정할 수 있다. 등

급기반 필터링은 유해정보에 대해서 등급을 제시

함으로써 효과적으로 유해정보를 차단할 수 있고, 

사용자가 스스로 판단하여 차단할 수 있도록 한다. 

2.2.3 도메인기반 차단 방법

도메인기반 차단 방법은 “레드 존(Red-Zone)”, 

“그린 존(Green-Zone)”과 같이 인터넷 주소 체계

를 청소년들에게 유해한 영영역과 그렇지 않은 영

역으로 구분하여 인터넷의 수많은 유해정보로부터 

청소년을 보호하는 것이다. 레드 존은 음란, 폭력 등

과 같은 청소년에게 유해한 사이트이고, 그린 존
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은 청소년에게 유해하지 않은 사이트이다. 레드 존

과 그린 존 관리를 위해 “국제 인터넷 주소관리기

구(ICAAN：Internet Corporation for Assigned 

Names and Numbers)”가 포르노 사이트 전용 도

메인인 “.xxx”와 어린이 전용 도메인인 “.kids”의 

사용을 승인했다. 프로노 사이트 전용 도메인 “.xxx”

는 성인 사업에 대한 명확한 아이덴티티를 부여하

고, 청소년으로부터 유해 정보를 차단하며 웹 사

이트의 접근을 높일 수 있다는 장점을 가지고 있

다. “국제 인터넷 주소관리기구”에서 “.xxx”의 도메

인을 승인함으로써 이 도메인은 “.com”과 같은 최

상위 도메인의 가치를 가지게 됐다. 어린이 사이트 

전용 도메인인 “.kids”는 어린이 및 청소년들을 폭

력물이나 음란물 등의 유해 정보로부터 보호하기 

위해서 사용되며, 현재 미국에서 “.us” 도메인 아

래에 두어 “.kids.us”와 같은 도메인으로 상용되고 

있다. 도메인을 청소년에게 유해한 “레드 존”과 청

소년에게 유해하지 않은 “그린 존”으로 구분하여 

차단하는 방법을 사용하면 사이트를 효과적으로 

필터링할 수 있다.

2.3 프록시 서버

2.3.1 정의와 목적

“프록시 서버”란 클라이언트와 서버 사이의 중

계시스템이다. 프록시 서버는 컴퓨터의 익명성 유

지, 캐시를 사용한 빠른 리소스 전달, 네트워크 서

비스나 컨텐츠의 접근 정책 적용, 데이터 유출 보

호 등의 여러 가지 장점이 있지만 보안 및 접근 

통제를 우회하거나 바이러스 및 악성코드 전파, 

정보 유출, IP 추적 방지 등의 단점도 있다([그림 

4], [그림 5] 참조). 

2.3.2 캐쉬 기능

프록시 서버는 성능향상을 위한 캐쉬 서버로 사

용할 수 있다. 프록시 서버를 사용하지 않는 경우 

클라이언트 서버에 직접 요청해서 정보를 받게 된

다. 하지만 캐쉬를 사용하는 프록시 서버가 있는 

경우 클라이언트가 요청한 문서를 프록시 서버에

서 캐쉬에 저장하여 같은 요청에서는 서버에 요청

을 하지 않고 캐쉬의 정보를 전달하여 속도를 향

상시키게 된다. 

[그림 4] 프록시 서버 캐쉬 사용

2.3.3 IP 숨김 기능

프록시 서버를 사용하면 IP를 숨길 수 있다. 일

반적으로 클라이언트가 서버에 접속하면 클라이언

트의 IP가 기록되지만 프록시 서버를 사용하면 클

라이언트의 IP가 아닌 프록시 서버의 IP가 기록된

다. 클라이언트가 서버에 접속하기 위해서 프록시 

서버에 문서를 요청하면 프록시 서버가 클라이언

트를 대신하여 서버에 문서를 요청하기 때문에 클

라이언트의 IP가 기록되지 않고 프록시 서버의 IP

가 기록된다.

[그림 5] 프록시 서버의 IP 변경

2.3.4 프록시 서버 유형

프록시 서버의 유형은 클라이언트의 요청을 처

리하는 방식에 따라서 Transparent, Anonymous, 

High Anonymous 3가지가 있다. 
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Transparent는 Transparent라는 이름에서 알 수 

있듯 순수하게 캐쉬 서버나 사용자 요청을 대행하

는 서버로만 동작한다. Anonymous 프록시 서버

를 사용할 경우 사용자의 IP와 일부 정보가 숨겨

진다. 보통 대형업체에서 제공하는 프록시 서버가 

여기에 해당된다. High Anonymous 프록시 서버

는 어떠한 사용자 정보도 전송되지 않으며, VIA와 

같은 HTTP 헤더도 전송하지 않으므로 프록시를 

경유했는지 어떤 IP에서 접속했는지를 알 수 없는 

경우가 많다. 따라서 자신의 IP를 숨기는 경우 가

장 좋은 방법은 High Anonymous 프록시를 사용

하는 것이다. 

2.4 안드로이드 구조

2.4.1 안드로이드 이해

안드로이드는 스마트폰, 태블릿 등과 같은 휴대

용 장치를 위한 모바일 운영체제로써 운영체제, 

미들웨어, 사용자 인터페이스, 표준 응용 프로그램 

등을 포함한다. 안드로이드는 C/C++과 자바 언어

로 구성되어 있으며, 개발자들은 자바 언어로 응용 

프로그램을 작성할 수 있다. 또한 안드로이드 소

프트웨어 개발 키트(SDK：Software Development 

Kit)를 통해 응용 프로그램을 개발하기 위해 필요

한 각종 도구들과 응용 프로그램 프로그래밍 인터

페이스(API)를 제공한다.

안드로이드는 리눅스 커널 기반으로 동작하고 있

으며, 커널 위에 동작하는 다양한 시스템 구성요

소는 C/C++ 라이브러리로 구성되어 있다. 안드로

이드는 자바 가상 머신으로 동작하는데, 기존의 자

바 가상 머신과는 다른 달빅 가상 머신을 사용하

여 응용 프로그램과 기타 프로세스들을 실행하는 

방식을 사용한다.

2.4.2 안드로이드 구조

안드로이드는 리눅스 커널 기반 위에 C/C++로 

만들어진 시스템 라이브러리와 자바 기반의 달빅 

가상 머신으로 구성되어 동작한다. 안드로이드는 

리눅스가 아닌 리눅스 커널 기반이다. 그렇기 때

문에 X윈도우와 같은 내장 윈도우 시스템을 포함

하지 않는다. 즉, 표준 리눅스 유틸리티 전체를 포

함하지 않고 있는 것이다. 안드로이드 내장 라이

브러리는 C/C++로 구성되어 있고 임베디드 리눅

스 기반 기기들을 지원하기 위해 표준 C 시스템 

라이브러리를 지원하고 있다. 

안드로이드에는 하드웨어 추상화 계층이 있는데 

이 계층에서는 그래픽, 오디오, 카메라, 블루투스, 

GPS, 라디오, WiFi와 같은 하드웨어를 직접적으로 

지원한다. C/C++ 라이브러리 계층에 속하며, 하드

웨어 인터페이스로부터 안드로이드 플랫폼의 로직

을 분리하는데 사용된다. 

안드로이드는 자바 기반의 달빅 가상 머신을 사

용하고 있는데 이는 안드로이드 런타임 계층에 속

해 있다. 안드로이드 런타임 계층에서는 달빅 가

상 머신과 코어 라이브러리로 구성되어 있는데 응

용 프로그램과 많은 시스템 프로세스들이 이 계층

을 통해서 실행되게 된다.

커널과 시스템 라이브러리와 같은 하위 레벨에

서는 C/C++ 기반으로 되어 있지만, 사용자 레벨에

서는 자바 기반으로 되어 있다. 따라서 자바 기반

의 다양한 프레임워크를 지원하고 있는데 이 프레

임워크는 대부분이 JNI(Java Native Interface)를 

통해 Native C/C++ 코드로 작성되어 있다. 사용자

에 의해서 교체될 수 있으며 재사용을 손쉽게 할 

수 있도록 디자인되어 있다.

3. 안드로이드 유해 컨텐츠 차단 
문제점

3.1 안드로이드 유해 애플리케이션 현황

방송통신심의위원회에서 발표한 “안드로이드 오

픈마켓 내 유해 애플리케이션 2차 유통실태 조사”

에 따르면 안드로이드용 유해 애플리케이션이 31.6

배 증가하였다. 안드로이드 마켓에서 특정단어 “sex”, 

“porno”, “nude”, “penis”로 검색한 결과 총 18,101
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개가 검색되었으며, “prono”는 313.6배, “penis”는 

253.8배, “sex”는 20.4배, “nude”는 9.4배가 증가하

였다[8]. 이러한 애플리케이션에는 성기를 노출하

거나 성행위를 하는 사진이나 동영상, 노골적인 성

행위에 관한 정보 등의 정보가 포함되어 있다([그

림 6] 참조).

자료：방송통신심의위원회의 유해 애플리케이션 실태 

조사.

[그림 6] 음란․선정성 애플리케이션 분포

안드로이드에 음란 동영상이나 음란 정보 등의 

유해 애플리케이션 외에 최근에 룸싸롱, 키스방과 

같은 청소년유해업소 애플리케이션의 유통이 증가

하고 있다. 이러한 애플리케이션은 가격 정보, 검

색 기능, 업종 분류, 사진 등의 정보가 포함되어 

있어 청소년 보호에 심각한 문제점이 되고 있다

([그림 7] 참조).

[그림 8] 유해업소 애플리케이션

이러한 유해 애플리케이션은 청소년 유해성 표시 

또는 문구가 재대로 제공되지 않고 있어 문제가 

되고 있다(<표 1> 참조). 방송통신심의위원회의 

조사에 따르면 총 18,101개의 애플리케이션 중에

서 14.8%인 2,673개의 애플리케이션만이 청소년 

유해성 표시 또는 문구를 제공하고 있는 것으로 

나타났다[7]. 

<표 1> 청소년 유해성 표시 현황

구 분 sex porno nude penis 합계

애플리케이션 수 9,666 3,450 670 4,315 18,101

청소년 유해성
표시 또는 문구

1,923
(19.9%)

241
(7.0%)

486
(72.6%)

23
(0.5%)

2,673
(14.8%)

자료：방송통신심의위원회의 유해 애플리케이션 실태 

조사.

안드로이드에는 구글에서 제공하는 정식 마켓 외에 

“블랙마켓”이라고 불리는 애플리케이션 불법 유통 

마켓들이 존재한다. 블랙마켓은 정식 안드로이드 

마켓에서 판매되는 유료 애플리케이션을 무료로 다

운로드 받아서 설치할 수 있기 때문에 많은 사람들

이 사용한다. 블랙마켓들은 유료로 판매되는 애플

리케이션을 무료로 제공하고 있기 때문에 저작권 

침해의 문제를 일으키지만, 그것보다 악성코드나 

바이러스에 더 심각한 문제점을 가지고 있다. 블

랙마켓의 애플리케이션들은 안전성이 검증되지 않

은 애플리케이션들이기 때문에 블랙마켓에서 다운

로드 받아서 설치할 경우 악성코드나 바이러스에 

감염되어 개인정보가 노출되거나 기기에 문제가 

발생하는 등의 심각한 문제가 발생할 수 있다. 

3.2 안드로이드 유해 사이트 차단 현황

안드로이드 유해 사이트 차단에는 크게 “자녀 스

마트폰 관리”와 “Safe Browser”가 있다. 자녀 스

마트폰 관리는 유해 사이트 차단, 애플리케이션 관

리, 음란 동영상 차단 등과 같이 전체적으로 스마

트폰을 관리하기 위한 기능으로 되어 있다. 음란, 

유해 정보들을 차단하고 관리하는 것뿐만 아니라 

스마트폰의 사용시간 제어, 위치전송 등 스마트폰

penis

24%

nude

4%

porno

19%

sex

53%
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의 사용을 제어할 수 있는 다양한 기능들을 제공

한다. 뿐만 아니라, 웹 사이트 또는 애플리케이션

의 부모모드 등을 통해서 자녀들의 스마트폰을 관

리할 수 있는 관리 인터페이스를 제공하고 있다. 

Safe Browser란 음란, 유해 웹 사이트 차단기능

을 내장하고 있는 웹 브라우저로써 바이러스/피싱 

사이트, 음란 사이트, 온라인 게임 사이트 등과 같

은 유해 사이트들을 차단할 수 있다. Safe Browser

는 별도의 필터링 애플리케이션을 실행시킬 필요 

없이 웹 브라우저 자체적으로 웹 사이트 차단 및 

필터링을 제공하기 때문에 어떠한 면에서는 빠르

고 편리하다고 할 수 있다. 유해 및 음란 웹 사이

트를 차단하는 기능도 있지만 차단할 사이트를 별

도로 추가할 수 있기 때문에 필요에 따라서 개인

적인 목적으로도 사용할 수 있다. 음란 사이트/음

란 컨텐츠, 무기/마약 등의 유해 사이트를 차단하

며, 악성코드/바이러스/스팸 등의 보안 문제도 지

원한다. 또한, 온라인 게임 사이트, 프록시 서버, 

스팸 웹 서버, P2P 및 웹 스토리지, 소셜 네트워크 

등 다양한 종류의 차단도 가능하다.

3.3 안드로이드 유해 컨텐츠 차단 문제점

안드로이드의 유해정보 차단은 웹 사이트 차단, 

애플리케이션 차단, 동영상, 스팸 문자 또는 전화 

등의 차단이 있다. 유해정보를 차단하기 위한 많

은 애플리케이션들이 있는데 대부분은 안드로이드

에 설치되는 유해 애플리케이션의 설치를 차단하

거나 검사하는 기능을 가지고 있다. 악성 애플리

케이션을 검사하거나 설치를 차단하는 애플리케이

션과 기술은 이미 많이 알려져 있다. 대부분의 유

해 차단 애플리케이션은 안드로이드에 설치되는 

유해 애플리케이션만 관리할 뿐 웹 사이트의 유해 

컨텐츠까지는 차단하지 않는다. 자녀 스마트폰 관

리 애플리케이션들이나 웹 브라우저에 음란 및 유

해 웹 사이트 차단 기능이 추가된 Safe Browser 

에서 일부 기능을 제공하고 있지만 자녀 스마트폰 

관리 애플리케이션이나 Safe Browser, 그리고 기

타 일부 유해 차단 애플리케이션에서 지원하고 있

는 웹 사이트 차단 기능은 웹 사이트의 주소를 웹 

브라우저에 입력하면 차단목록(Black List) 기반으

로 웹 사이트의 접속 자체를 차단하는 기능이다. 이

러한 기능은 웹 사이트의 접속은 차단할 수 있지

만 정상적인 사이트에 포함된 음란, 유해 컨텐츠

는 차단이 어렵다. “sex.com”과 같이 음란 사이트

에 접속을 하면 쉽게 차단이 가능하지만 정상적인 

사이트의 게시판에 음란물 링크는 차단 차단되지 

않는다. 

기존의 웹 페이지 접속뿐만 아니라 웹 페이지의 

유해 컨텐츠까지 차단하기 위해서는 안드로이드로 

유입되는 네트워크 패킷을 수정하거나 웹 브라우

저의 HTML 소스 코드를 수정해야 한다. 네트워

크 패킷을 수정하기 위해서는 운영체제에서 이러

한 기능을 제공해야 하는데, 일반 데크스 탑 환경

에서는 이러한 기능이 가능하기 때문에 차단이 가

능하지만 안드로이드에서는 네트워크 패킷을 수정

할 수 있는 기능을 제공하지 않기 때문에 네트워

크 패킷을 수정할 수 없다. 또한, 안드로이드에서

는 웹 브라우저에 대한 정보를 가져오거나 수정할 

수 있는 기능도 제한되어 있다. 

따라서 본 연구는 위 문제점들을 해결하고 웹 

사이트 뿐만 아니라 웹 사이트 내의 유해 컨텐츠

를 효과적으로 차단하고자 한다. 본 연구는 안드

로이드 내에 로컬 프록시 서버를 구현함으로써 네

트워크 패킷을 통한 웹 사이트 접속 차단뿐만 아

니라 웹 페이지의 유해 컨텐츠까지 차단하는 시스

템을 제안하고자 한다.

4. 로컬 프록시를 이용한 유해 
컨텐츠 차단 시스템

4.1 유해 컨텐츠 차단 시스템 설계

4.1.1 유해 컨텐츠 차단 시스템 구성

제안된 유해 컨텐츠 차단 시스템은 프록시 서버 

모듈, 필터링 모듈, DB 서버 등 3가지로 구성된다
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[그림 9] 유해 컨텐츠 차단 절차

([그림 8] 참조). 프록시 서버 모듈은 본 시스템에

서 가장 중요한 부분으로 로컬 프록시를 동작하는 

기능을 담당하고, 필터링 모듈은 음란 사이트와 

유해 컨텐츠들을 차단하는 역할을 한다. DB 서버

는 필터링 모듈에서 확인되지 않은 사이트에 대한 

추가적인 차단 여부를 확인하기 위해서 사용된다. 

사용자가 웹 브라우저로 웹 사이트 접속을 시도하

면 접속할 사이트에 대한 패킷이 프록시 서버 모

듈에 전달된다. 프록시 서버 모듈은 패킷을 필터

링 모듈에 전달하여 사이트를 차단할지 여부를 판

단한다. 정상 사이트라 하더라도 웹 사이트의 응

답 패킷을 필터링 모듈을 통해서 다시 분석하여 

유해 컨텐츠가 포함되었는지 확인한다. 

[그림 8] 유해 컨텐츠 차단 시스템 구성

본 연구에서 제시하는 프록시 서버 모듈 장점은 

안드로이드 플랫폼에 장착되어 차단속도를 높이고 

추가적인 차단을 위해서는 필터링 모듈과 협업하

도록 설계되었다. 기존의 레거시 시스템과는 달리 

스마트폰 환경에서는 제한된 컴퓨팅 자원을 효율

적으로 활용할 수 있도록 시스템이 구성되어야 하

기 때문이다. 본 연구의 제안 시스템은 유해 컨텐

츠 차단 효과를 극대화하는 안드로이드 환경에서 

새로이 시도되는 유해 컨텐츠 차단 프로그램이다.

4.1.2 유해 컨텐츠 차단 절차

[그림 9]는 본 논문에서 제안하는 유해 컨텐츠 

차단 시스템의 유해 사이트 및 유해 컨텐츠 차단 

처리 절차이다. 안드로이드 기반 로컬 프록시 서

버를 이용하여 웹 브라우저의 음란 사이트 및 유

해 컨텐츠를 차단하는 방식으로 그 절차를 자세히 

서술하면 다음과 같다.

① 사용자가 안드로이드 웹 브라우저를 통해서 웹 

사이트의 접속을 시도하면 웹 사이트 접속 요

청이 프록시 서버 모듈에 보낸다.

② 웹 사이트 접속 요청을 받은 프록시 서버 모듈은 

필터링 모듈을 통해서 접속 요청을 받은 웹 사

이트의 접속을 차단할지 확인한다.

③ 접속하려는 웹 사이트의 정보가 스마트폰의 차

단 목록에 없다면 DB 서버에 해당 정보를 보

내어 차단할지 여부를 확인한다. 

④ 정상적인 사이트일 경우 접속 대상 웹 서버에 

접속 요청을 보내고 음란 사이트로 판단될 경우 

사용자에게 차단 메시지를 보낸다. 

⑤ 정상적인 사이트로 판단되어 접속 대상 웹 서

버에 접속 요청을 보내면 요청을 받은 웹 서버

에서는 응답 메시지를 프록시 서버로 보내게 

된다.

⑥ 웹 서버에서 응답 메시지를 받은 프록시 서버는 

응답 메시지에 포함된 음란 정보를 차단하기 위

해서 응답 메시지를 필터링 모듈로 전달한다. 

⑦ 마지막으로 정상 응답 메시지 또는 음란 정보

가 필터링된 응답 메시지를 웹 브라우저에 다시 

전달하면 웹 사이트 접속 요청 처리가 마무리

된다.
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4.2 유해 컨텐츠 차단 시스템 구현

4.2.1 안드로이드 기반 로컬 프록시 서버

웹 브라우저에서 웹 사이트 접속을 시도하면 접

속할 웹 사이트의 HTTP Request 패킷이 프록시 

서버의 SocketChannel Server에 전달되고, Server

는 전달받은 HTTP Reuqest 패킷의 Host 헤더에

서 접속하고자 하는 웹 서버의 IP와 Port를 추출한

다. Server에서는 연결을 끊지 않은 상태에서 추

출한 IP와 Port로 새로운 SocketChannel Client를 

생성하여 전달받은 HTTP Request 패킷을 원래 

목적지로 정상적으로 전달한다. 패킷을 전달하면 해

당 웹 서버에서는 HTTP Response 패킷을 Socket 

Channel Client에게 전달하게 되고, SocketChannel 

Client는 응답받은 HTTP Response 패킷을 그대로 

SocketChannel Server에게 전달한 후 연결을 종

료한다. SocketChannel Server 역시 SocketChan 

nel Client에게 받은 HTTP Response를 보냄으로

써 요청을 마무리한다. 이 과정을 여러 번 반복하

면서 웹 사이트의 내용을 웹 브라우저를 통해서 

볼 수 있도록 한다([그림 10] 참조).

[그림 10] 프록시 서버 처리 과정

4.2.2 유해 컨텐츠 필터링

유해 컨텐츠 차단을 위한 필터링 모듈은 DB 서

버와의 적절한 통신을 통해서 차단 목록으로 인한 

성능 저하를 방지한다. 안드로이드의 차단 목록에

서는 많이 접속할 수 있는 차단 목록만 가지고 있

고, 목록에 없는 사이트는 DB 서버를 통해서 실시

간으로 확인하는 방식을 사용한다. 프록시 서버 모

듈이 차단 확인 요청을 위해서 필터링 모듈에게 접

속할 사이트의 URL을 전달하면 필터링 모듈은 차

단 목록에 URL이 있는지 확인하고 차단 목록에 

URL이 있으면 차단 메시지를 전달하고, 차단 목

록에 URL이 없으면 DB 서버에 추가 차단 여부 

확인을 위해서 URL을 전송한다. 요청을 받은 DB 

서버는 DB 서버의 차단 목록에 전송받은 URL이 

있는지 확인하여 결과를 필터링 모듈에게 보낸다. 

DB 서버의 차단 목록에 URL이 있으면 필터링 모

듈은 안드로이드의 차단 목록에 해당 URL을 추가

하고 DB 서버 모듈에 차단 메시지를 전달한다([그

림 11] 참조). 

[그림 11] 필터링 모듈 처리 절차

[그림 12] 필터링 모듈 소스 코드

[그림 12]는 유해 컨텐츠를 차단하기 위한 필터

링 모듈의 소스코드의 일부이다. 필터링 모듈의 
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차단 목록에서 URL을 검사하기 위한 pListCheck() 

함수의 Return 값이 True이면 차단 대상 URL로 

판단하여 SetDenied() 함수로 URL을 차단하고, 

False이면 DB 서버의 차단 목록에서 URL을 검사

하기 위해 sListCheck() 함수를 호출한다. sList 

Check() 함수의 Return 값이 True이면 차단 대상

으로 판단하여 pListAdd() 함수로 필터링 모듈의 

차단 목록에 URL을 추가하고, SetDenied() 함수

로 URL을 차단한다.

4.2.3 DB 서버

DB 서버는 Apahce 웹 서버 기반의 PHP로 동작

하며, DB 서버의 차단 목록은 MySQL 기반으로 동

작한다. 필터링 모듈에서 차단 여부 확인을 위해서 

url을 전송하면 DB 서버는 해킹 시도 차단을 위해

서 파라미터 검사를 수행한다. MySQL 기반의 차

단목록에서 url을 조회하여 url이 검색되면 차단 대

상으로 판단하여 필터링 모듈에게 차단 메시지를 

전달하고, url이 검색되지 않으면 정상적인 사이트

로 판단하여 필터링 모듈에게 미차단 메시지를 전

달한다.

4.2.4 차단 목록 관리

필터링 모듈의 차단 목록은 안드로이드 기반 SQ 

Lite를 사용하며, 기본 키와 차단할 사이트 주소, 사

이트의 종류로 컬럼이 구성된다(<표 2> 참조). 

<표 2> 필터링 모듈의 차단 목록 DB 구조

DB
종류

테이블
이름

컬럼명 컬럼타입 설명

SQLite blacklist

no
integer
primary
key

기본키

url text 차단 사이트 주소

type numeric 차단 사이트 종류

DB 서버에서의 차단 목록은 MySQL을 사용하

며, 기본 키와 차단할 사이트 주소, 사이트의 종류

로 컬럼이 구성된다(<표 3> 참조). 

<표 3> DB 서버의 차단 목록 DB 구조

DB 종류
테이블

이름
컬럼명 컬럼타입 설명

MySQL blacklist

no int 기본키

url varchar(50)
차단 사이트 

주소

type numeric
차단 사이트 

종류

차단 목록 관리는 사이트 수집이 중요한데 국내

에서는 공개된 정보는 없다. 방송통신심의위원회

에서 유해 사이트를 관리하며 소프트웨어 사업자에

게만 암호화된 DB를 제공한다. 외국 유해 사이트 정

보는 urlblacklist 사이트를 통해서 유해 사이트 DB

를 구할 수 있다. 이 두 사이트를 통해서 공인된 유

해 사이트 DB를 제공받을 수 있으며, 비공인 DB는 

사이트 검색을 통해서 수동을 수집한다. 유해 사이

트들의 정보는 일반적으로는 수집이 어렵기 때문에 

유해 사이트들 안에서의 링크나 랭킹 정보들을 분

석하여 다른 유해 사이트들을 수집할 수 있다. 또한 

최근 차단된 유해 사이트의 다른 사이트 주소를 알

리기 위해서 외국 계열의 트위터나 페이스북 같은 

SNS(Social Network Service)를 사용하는 경우가 

증가하고 있기 때문에 이러한 SNS를 추적하여 차

단되지 않는 최신 유해 사이트들을 수집할 수 있다.

4.3 실험 결과

본 연구에서 제안하는 시스템의 실험을 위해서 

스마트폰은 1.5GHz 듀얼코어, 1GB 메모리, 안드

로이드 4.0.3 아이스크림 샌드위치로 구성했으며, 

DB 서버는 쿼트코어 3.00GHz, 8GB 메모리, 64비

트 운영체제로 구성했다. DB 서버에 사용된 웹 서

버는 Apache 2.2.14, PHP 5.12, MySQL 5.1.39로 

구성했다. 

실험 내용은 웹 사이트 접속 차단과 웹 페이지 유

해 컨텐츠 차단을 실험했다. 각각의 실험 방법에 대

해서 필터링 모듈의 차단 목록에 있는 URL과 필

터링 모듈의 차단 목록에 없는 URL을 실험하며, 필



안드로이드에서 로컬 프록시를 이용한 유해 컨텐츠 차단에 관한 연구    115

터링 모듈의 차단 목록에 없는 URL이 DB 서버를 

통해서 차단되어 필터링 모듈의 차단 목록에 추가

되는지 실험했다. 

4.3.1 웹 사이트 접속 차단

[그림 13]은 웹 사이트 접속을 차단하는 실험결

과로 필터링 모듈에서 사용되는 차단 목록에 포함

되어 있는 웹 사이트가 차단되는지 보여준다. [그

림 14]는 필터링 모듈에서 사용되는 차단 목록 DB

로 안드로이드에서 사용할 수 있도록 SQLite 방식

을 사용하고 있다. 이 목록에 포함된 사이트 중 하

나인 “m.xxxtube.com”의 웹 사이트 접속을 시도

하였더니 필터링 모듈을 통해서 웹 사이트의 접속

이 차단되었다.

(a) 차단 전 (b) 차단 후

  [그림 13] 필터링 모듈의 차단 목록에 있는
웹 사이트 차단

[그림 14] 필터링 모듈의 차단 목록 DB

[그림 16]는 DB 서버의 차단 목록에 의한 차단 

실험결과이다. 필터링 모듈의 차단 목록에는 없고, 

DB 서버의 차단 목록에는 있는 웹 사이트인 “easy 

pic.com” 웹 사이트를 접속을 시도했을 때 DB 서버

와의 통신을 통해서 [그림 15]와 같이 차단이 되었

다. DB 서버는 Apache와 PHP로 구성되어 있으며, 

차단 목록 DB는 [그림 17]와 같이 MySQL 기반을 

사용한다. 

(a) 차단 전 (b) 차단 후

[그림 15] DB 서버의 차단 목록에 있는 웹 사이트 
차단

[그림 16] DB 서버의 차단 목록 DB

[그림 17] URL이 추가된 필터링모듈의 차단목록 DB
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“easypic.com” 웹 사이트가 필터링 모듈의 차단 

목록에 없는 사이트로 판단되어 DB 서버와 HTTP 

통신을 통해서 차단할 사이트로 판단되었고 [그림 

17]과 같이 필터링 모듈의 차단 목록에 “easypic. 

com” 사이트가 추가 되었다. 

4.3.2 웹 페이지에 링크된 유해 컨텐츠 차단

[그림 18]은 웹 페이지의 유해 컨텐츠 차단에 관

한 실험 결과이다 “사진 1”과 “사진 2”는 유해 컨

텐츠가 아닌 정상적인 이미지이고, “사진 3”은 해

외 사이트에서 링크된 유해 컨텐츠이고, “사진 4”

는 국내 사이트에서 링크된 유해 컨텐츠이다. 차

단되지 않은 웹 페이지에 링크된 유해 컨텐츠가 

[그림 19]와 같은 필터링 모듈의 차단목록 DB로 

인해서 정상적으로 차단되었다.

(a) 차단 전 (b) 차단 후

[그림 18] 웹 페이지의 유해 컨텐츠 차단

[그림 19] 차단 후 필터링 모듈의 차단목록 DB

5. 결  론

모바일 기술의 빠른 발전과 스마트폰 보급으로 

인해서 우리의 삶은 많이 윤택해 졌지만 데스크 탑 

환경에서와 마찬가지로 모바일에서의 유해 컨텐츠 

문제가 점점 심각해지고 있다. 청소년들의 스마트

폰 사용률 증가, 유해 컨텐츠의 모바일 최적화, 모

바일 기기의 자유로운 인터넷 접속 등으로 인해서 

그 심각성이 더해지고 있다.

본 연구에서는 이러한 유해 컨텐츠 문제를 개선하

기 위해서 안드로이드에서 로컬 프록시를 이용한 

유해 컨텐츠 차단 시스템을 제안하였다. 로컬 프록

시 방식을 사용함으로써 차단 목록 DB가 탑재된 

DB 서버와의 실시간 통신에 따른 속도저하 문제

를 개선하였다. 웹 사이트 접속 차단과 웹 페이지

에 링크된 유해 컨텐츠 차단을 실험한 결과도 웹 

사이트 접속 차단뿐만 아니라 웹 페이지에 링크된 

유해 컨텐츠까지 효과적으로 차단하였다. 또한 필

터링 모듈의 차단 목록에 없는 유해 사이트는 DB 

서버와의 통신을 통해서 정상적으로 차단되었다. 

본 연구는 웹 사이트 차단뿐만 아니라 차단되지 

않은 웹 페이지 내의 유해 컨텐츠까지 모두 차단

하는 것을 목표로 하였다. 하지만 제시한 방안은 

HTTP 패킷을 분석하여 URL을 기반으로 차단하

기 때문에 정상적인 사이트의 URL을 사용하고 있

는 유해 컨텐츠는 차단할 수 없었다. 정상적인 URL

을 사용하고 있는 유해 컨텐츠까지 차단하기 위해

서는 차단여부가 판단되지 않은 사이트의 유해 정

도를 분석하는 내용 기반 차단 방법에 관한 지속

적인 연구가 필요하다. 그 외에도 유해 사이트 및 

유해 컨텐츠 차단에서 큰 비중을 차지하는 차단 

목록의 효과적인 관리 및 수집에 대한 연구가 진

행되어야 할 것이다.

본 연구의 결과가 스마트폰 응용 프로그램 개발

자에게 주는 시사점은 레거시 시스템의 프록시 서

버의 개념을 스마트폰 플랫폼에 장착함으로써 유

해 컨텐츠 차단 속도를 높이고 향후 다른 분야에

서도 로컬 프록시를 활용한 프로그램 개발에 착안
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점을 제시하였다는 점이다. 향후 이런 개념의 응

용 프로그램 개발에 더 많은 연구와 관심이 있을 

것으로 기대된다.
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