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데이터 은닉과 멀티플렉서 기법을 이용한 (2, 2) 비밀 

공유방법

(2, 2) Secret Sharing Using Data Hiding and Multiplexer Technique

김천식*

Cheonshik Kim

요  약  본 논문은 회색(Gray-scale) 이미지를 기반으로 (2, 2) 비밀 공유(Secret Sharing) 계획을 제안한다. 일반적으로 
비밀 공유 방법은 비밀 이미지를 두개이상의 이미지 (그림자 이미지: Shadow Image)로 분배한 후, 그림자 이미지를 
참가자(비밀 공유하는 사람)에게 나누어준다. 이 후 참가자들이 비밀을 보기위해  명이 모여서 이미지를 투명
용지에 프린트 한 후 이미지를 순서대로 쌓으면 비밀이 잡음이미지 (Noise Image)로 드러난다. 본 논문에서 제안하는 
비밀 공유 계획은 데이터 은익과 멀티플렉서 (Multiplexer)를 활용하여 비밀을 두 개의 자연 친화적인 이미지(256 회
색영상)에 분배한다. 비밀을 은닉한 이미지는 두 명의 참가자에게 분배한다. 제안한 비밀 공유방법(Scheme)은 스테가
노그래피(Steganographic)의 장점을 갖고 있기 때문에 공격자의 공격에 쉽게 노출되지 않는다. 실험결과는 제안한 방
법이 확실하며 성능 면에서 높은 성능을 보임을 입증하였다.

Abstract  We presents a novel (2, 2) secret sharing (SS) scheme for all grayscale images. Generally, a secret 
image is distribute more than two shadow images, which are dealt out among participants. In order to find out 
secret image, participants print shadow images to transparent papers. Then, a secret image will appear as 
stacking transparent papers. The secret sharing scheme in this paper distribute secret image into natural grayscale 
images using multiplexer and data hiding scheme. After then, two participant have two shadow images 
respectively. The merit of the proposed scheme is that shadow images have small loss in aspect of the quality 
with steganographic features. Therefore, the proposed secret sharing scheme in this paper is not easily detected 
by attackers. The experiment result verified that the proposed scheme, obviously outperforms previous SS 
schemes.
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Ⅰ. 서  론 

Liu 등은 "7명의 과학자가 하나의 비밀 프로젝트를 수

행할 경우에서 비밀 유지 및 프로젝트"에 관련한 정보 유

출과 관련해서 비밀을 유지할 수 있는 방법에 관한 문제

를 제기하였다. 즉, 과학자들은 비밀문서를 비밀 보관함

에 보관하며, 문서를 함께 열람하지 않을 경우에 보관함

에 열쇠를 이용하여 봉인하기로 했고, 문서를 열람하고

자 하는 경우 6명 이상이 참석하는 경우로 한정하였다. 

이 경우 필요로 하는 잠금 장치와 열쇠의 수는 몇 개나 
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필요할까?[1]

이와 같은 문제에 대해서 처음으로 일반화를 시도한 

사람은 Adi Shamir였다. Shamir는 계획을 제안하

여 Liu 등이 제시한 문제의 해결 방안을 제안하였다[2]. 이

와 같은 비밀이 필요한 문서나 이미지는 군사, 의료, 공공 

기관, 산업기밀 등 거의 모든 곳에 존재한다. 이러한 기밀 

정보가 하나의 문서로 존재할 경우 이 문서가 도난 되거

나 복사되는 등의 부작용이 존재한다. 이와 같은 문제점

을 해결하기 위해서 비밀문서를 명의 참가자에게 분배

해서 보관하도록 하고,  명이 참가 하면 비밀을 열

람할 수 있도록 하자는 방법이 Shamir의 방법이다. 이 방

법은 많은 계산 시간이 요구된다[2]. Thien[3]등은 이 문제

를 해결하기 위해서 잡음(noise) 이미지를 만들어서 참가

자들에게 비밀정보를 공유할 수 있는 방법을 제안하였다
[4,5,6,7,8,9].

반면에 다른 연구자들은 비밀을 재구성하기 전에 참

가자가 믿을만한 참가자인지 확인하기위해서 이미지에  

인증 코드를 추가하였다[10,11,12,20,21].

비밀공유 계획은 다음의 방법으로 성능을 평가할 수 

있다:

(1) 비밀성, (2) 정확한 비밀정보 복원, (3) 계산속도, 

(4) 공간요구 유무(픽셀 확장).

모든 계획은 비밀 보호되어야 하며 정확하게 비밀 이

미지를 복원할 수 있어야만 한다. 전통적인 방법인 비시

각 비밀공유[7,13,14,15,16,17]방법은 많은 계산시간이 요구된다. 

시각 비밀 공유방법은 비밀 이미지의 복원에 사람의 시

각 시스템을 이용하며, 계산시간은 전혀 필요 없다. 

Chang 등[4,5,10]과 Yang 등[12]은 공격자들로 부터의 탐지

를 피하기 위해서 이미지에 비밀정보와 인증코드를 함께 

은닉하였다. 2009년에 Chang 등이 제안한 (2,2) 계획은 

인증 가능한 공유 기법을 제안 하였다[18]. 이 방법은 공격

자들로부터 비밀을 지키고 정직한 참가자들을 확인할 수 

있는 방법이다.

본 논문에서는 (2,2) 비밀 공유 계획을 제안하였다. 제

안한 계획은 정직한 참가자가 비밀 이미지 복원을 입증

할 수 있다. 또한, 전통적인 비밀공유 방법보다 계산시간

이 적게 요구된다. 실험결과 제안한 계획은 4가지의 기본

적인 요구 조건인 비밀성, 정확성, 계산시간 등에서 만족

스러운 결과를 보였다. 비밀 공유에 사용된 이미지는 일

반적으로 잡음 이미지를 사용하나, 이는 공격자

(Attacker)에게 공격 목표가 될 수 있다. 그러므로 본 논

문에서는 회색(gray) 이미지를 사용하였다.

본 논문은 구성은 II장에서 기본적인 비밀공유의 방법

을 설명하며, III장에서는 비밀 이미지를 두 개의 이미지

에 분배하는 방법과 복호화 알고리즘을 제안한다. IV장

에서는 제안한 방법에 대해서 실험결과를 보인다. V장에

서 결론과 함께 앞으로의 연구 방향을 제시한다. 

Ⅱ. 관련 연구

1. 비밀 공유

1979년 Shamir[1]는 다항식 보간법에 기초해서  

임계 계획을 제안하였다. Shamir의 계획은 데이터 SD가 

개의 조각인 SD1, SD2, ..., SDn으로 나누어지고, SD의 

 ≤ 개의조각으로 원래의 비밀 데이터 SD를 복원

하는 것이 가능하다. 

개의 조각으로는 비밀 정보를 복원할 수 없는 특

성이 있다. 

이 경우 SD는 정수로 가정한다. Shamir의 계획에서, 

소수(prime number) P는 난수로 선택되며, 다항식 보간 

공유 함수는 수식 (1)의 정의와 같고 SD를 개로 나눈

다.

   
 

 
   (1)

수식 (1)에서, 각각 은 무작위 수(random 

number),   , 이고  이다. 각 이미지 
는 

수식 (2)에 의해서 유도할 수 있다.

                         (2)

수식 (2)에서,   에서 까지 이고, 각 SD1, SD2,..., 

SDn은 이미지로서 간주한다. SD를 복원하기 위해서, t또

는 그 이상의 SDi들이 이용된다. 다항식 보간법 함수 

는 라그랑지 보간법 수식으로부터 유도될 수 있고, 

비밀 데이터   가 최종적으로 유도 될 수 

있다.

2. 시각 비밀공유

Naor와 Shamir가 제안한 해결방안은 단순하지만, 계
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산 없이 비밀공유를 허용하는 보안방법이다. 이와 같은 

계획을 시각 암호화 계획 (Visual Cryptography Scheme: 

VCS) 이라고 한다. 시각 암호화 계획은 다음의 과정으로 

만들어진다. 즉, 비밀 이미지는 흑과 백의 비트맵 픽셀들

로 구성된다. 비밀을 암호화하는데, 원본 이미지는 개

의 잡음 이미지로 나누어지며, 각 픽셀은 개의 흑과 백

의 부분 픽셀로 나누어진다. 비밀을 복호화 하는데, 개

의 잡음 이미지 중 부분 이미지들 를 선택하고 이를 투

명용지에 출력한다. 이후, 투명용지를 순서 없이 정확하

게 맞추어 쌓으면 비밀이 복호화 된다.

비밀 이미지 잡음 이미지1

잡음 이미지2 잡음 이미지3

잡음 이미지4 잡음 이미지1+잡음 이미지2

잡음 이미지2+잡음 이미지3 잡음 이미지3+잡음 이미지4

잡음 이미지1+잡음 이미지3

그림 1. 시각 비밀공유[19]

Fig. 1. Visual secret sharing

그림 1은 비밀공유의 예를 보인 것이다. 비밀 이미지 

문자를 “IC”로 가정하고, 4개의 잡음 이미지로 분배한다. 

잡음 이미지의 집합은     로 가정한다. 의 

다음과 같은 조합으로 복호화가 가능하다. 

R = {{1,2}, {2,3}, {3,4}, {1,2,3}, {1,2,4}, {1,3,4}, {2,3,4}, 

{1,2,3,4}}

원본 비밀이미지는 단순히 개의 잡음 이미지를 쌓는 

것으로 비밀을 복호화 할 수 있다. 

Ⅲ. 제안 방법

1. 멀티플렉서 (Multiplexer, mux)

멀티플렉서는 데이터입력과 선택입력(제어입력)을 가

지고 있다. 제어입력(select)은 들어오는 개의 입력 중 

하나를 선택하는 기능을 한다.

그림 2. 2-to-1 멀티플렉서
Fig. 2. 2-to-1 Multiplexer

그림 2에서 이 ‘0’이면 에 값이 출력되고, 

이 ‘1’이면 으로 값이 출력된다. 입력이 2개이고 출

력이 1개이므로 멀티플렉서를 2-to-1 멀티플렉서라 한

다. 수식(3)은 (그림 3)을 수식으로 나타낸 것이다.

   ∙   ∙  (3)

그림 3에서의 와 는 각각 수식(3)의 와 와 같다. 

즉,      이다. 그림 3은 비밀 공유를 위해 사용

되는 이미지의 픽셀 구조를 설명하기 위한 것이다. 

는 이고 두 번째 는 를 의미한다.

그림 3. 공유 이미지의 픽셀(pixel) 구조
Fig. 3. Pixel structure of sharing image
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2. 비밀공유 부호화(Encoding) 알고리즘

이 절에서는 비밀 이미지를 두 개의 이미지에 분산 은

닉하는 설계를 제안한다.

사용자 친화적인 2개의 공유 이미지(SI)를 생성하기 

위해 ×  픽셀(pixel)로 이루어진 2개의 이미지

  와 숨겨져야 할 비밀 이미지(SI)를 각각 선택한

다. 선택된 2개의 이미지  에 이미지(SI)를 감추는 

과정은 다음의 5단계로 수행된다. 

단계 1: 이미지  와  비밀 이미지 를  선

택한다. 변수는 비밀이미지의 픽셀 개수만

큼 반복하기 위한 제어변수로 초기 값은 1이다.

단계  2: 에서 각  번째 픽셀 값을 수식(4)에 적

용하여 수식 (3)의 의 값을 구한다. 는 멀

티플렉서   그림 2에 해당한다.

           ∈⊕∈  (4)

단계 3: 의 값을 이용하여 값 중 하나를 선택

한다. 수식 (5)는 의 값이 ‘0’이면 를 선택

하고, 의 값이 ‘1’이면 를 선택하도록 한다.

                          
(5)

단계 4: 는 비밀 이미지이고 는 비밀 이미지의 한 

픽셀 (이진 이미지)이다. 이때, 과 비밀 이

미지의 한 픽셀 값 가 같으면 픽셀은 그대

로 둔다. 반면에, 만일 과 비밀 이미지의 

한 픽셀 값 가 일치하지 않는 경우, 에 

를 배정하며, 규칙은 수식 (7)과 같다.

              ∈


  
(6)

         을 수행한다.

        
        
       

(7)

(a) Baboon (b) Barbara 

(c) Boat (d) Goldhill

(e) Jet(F16) (f) Lena 

(g) Pepper (h) Tiffany

(i) Zelda 

그림 4. 실험 이미지들 (256 회색 이미지)
Fig. 4. Experimental images (256 gray-scale image)
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단계 5: 의 모든 비밀 이미지의 픽셀에 대해서 이미

지 에 분배를 완료할 때까지 단계2에서 단

계4까지를 반복하여 처리 한다. 

3. 비밀공유 복호화 알고리즘

단계 1: 비밀이 포함된 공유 이미지  

를 선택한다. 

단계 2: 에서  각   번째  픽셀  값을  수식 (8)

에 적용하여 s의 값을 구한다.

         ∈⊕∈ (8)

단계  3: 의 값을 수식 (5)에 적용하여 의 값을 구

한다. 을 수식 (9)에 반복 적용하여 를 

복구할 수 있다. 

                  (9)

단계 4:  을 실행하고, 가 0이 될 때까

지 단계2와 단계3을 반복 적용한다. 

Ⅳ. 실험 및 결과 

본 장에서는 제안한 사용자 친화적인 (2, 2) 비밀 분산  

방법을 실험한다. 실험은 Windows 7 운용체제 환경이며 

개발 툴은 매트랩 7.0으로 구현하였다. 그림 4는 비밀 분

산 방법을 위해 사용된 이미지들이다. 대부분의 시각 비

밀분산 방법은 잡음 이미지를 사용한다. 하지만, 본 논문

에서 공격자들의 의심을 피하기 위해 사용자 친화적인 

회색 이미지를 사용하였다. 

예제 1. 그림 5는 제안한 (2, 2) 계획의 응용을 보인 것

이다. 이때 사용된 이미지는 512×512의 Boat, Baboon, 그

리고 Barbara 이미지이다. (a)는 비밀 공유이미지의 원본 

이고, (b)와 (c)는 커버(Cover) 이미지이고, (d)는 복원 이

미지이다. 또한, (a)와 (d)는 이진 비트맵 이미지이고, (b)

와 (c)는 256 회색 이미지이다.   

그림 6에서 (a), (b), (f), 그리고 (g)는 이미지들이다. 

(d)와 (h)는 이진 비트맵 이미지이다. (e)와 (i)는 각각의 

복원한 비밀 이미지이다. 

비밀 정보가 탐지 되지 않으려면 기본적으로 이미지

가 잡음이 없어야 공격자들로부터 의심을 받지 않는다. 

이와 같이 잡음을 객관적으로 측정하기 위해서, PSNR 

(Peek Signal To Noise Rate)을 사용하여 공유 이미지

(CI)와 비밀 정보를 포함한 이미지(SCI)의 픽셀 값 차이

를 계산하였다. PSNR을 구할 때, M×N 크기의 두 이미

지 사이의 차이 값을 누적하는 MSE(Mean Squared 

Error)를 통하여 쉽게 계산할 수 있다. PSNR과 MSE은 

수식 (10)과 (11)과 같다.

(a) Boat - SI (비밀 이미지) (원본)

(b) Baboon - C1 (c) Barbara - C2

(d) Boat - SI (복원된 이미지)

그림 5. (2, 2) 비밀 공유 예제
Fig. 5. (2, 2) secret sharing example

PSNR은 주관적인 평가요인(예, 사람의 시각에 의한 

평가)의 문제점을 해결하기 위해서 객관적인 측정도구로 

활용되고 있다. 그렇기 때문에, PSNR은 이미지의 질을 

평가하는데 가장 보편적으로 사용되는 측정 방법이다.

       × 



 (10)



데이터 은닉과 멀티플렉서 기법을 이용한 (2, 2) 비밀 공유방법

- 80 -

수식 (10)에서 MSE는 원본 이미지 I와 SCI 이미지 I'

의 차이 값이다. MSE의 정의는 수식 (11)과 같다.

         
 









  
′  (11)

세도우1

(256 영상)

(a) Airplane (f) Pepper

 세도우2

(256 영상)

(b) Lena (g) Tiffany

비밀이미지

(이진영상)

(d) Goldhill (h) Zelda

복원이미지

(이진영상)

(e) Goldhill (i) Zelda

원영상과의 

비교
100% 일치 100%일치

그림 6. (2, 2) 비밀 공유 비교
Fig. 6. (2, 2) comparison of secret sharing

수식 (10)과 (11)의 평가에 따라서, PSNR이 큰 경우 

이미지가 원본 이미지와 가까운 것을 의미한다. 반대로, 

PSNR이 작을 경우, 원본과 유사하지 않음을 의미한다. 

일반적으로 PSNR이 30dB를 넒을 때, 이미지의 왜곡은 

시각으로는 탐지되기 어려움을 의미한다. 

표 1은 제안한 방법의 실험 결과 이미지의 시각적인 

질(Quality)을 보여준다. PSNR이 54dB 이상임을 알 수 

있다. 그러므로 본 논문에서 제안한 방법은 공격자에게 

쉽게 노출되지 않는 방법임을 알 수 있다.

Ⅴ. 결 론 

본 논문에서는 (2, 2) 비밀 공유 방법을 제안하였다. 제

안한 방법에서 멀티플렉서를 활용하여 비밀 이미지를 2

개의 이미지에 분배하는 처리를 하였다. 이 방법은 스테

가노그래피 특성을 갖고 있어서 이미지의 질이 높은 편

에 속한다. 기존의 이미지는 잡음 이미지들에 비밀정보

(이미지)를 은닉했었다. 하지만, 잡음 이미지는 공격자의 

공격 목표가 되기 쉬운 문제점이 있다. 그런 문제점을 해

결하기 위해서 256 회색 이미지를 사용하였고, 실험결과 

높은 이미지의 질을 확인할 수 있었다. 향후 방법

으로 확장할 수 있는 방법을 찾을 계획이다.

표 1. 실험결과의 이미지의 질 평가
Table 1. evaluation of image quality in experimental 

result 
공유 이미지 비밀영상

(이진영상)이미지1 PSNR 이미지2 PSNR

Baboon 54.1544 Barbara 54.1460 Boat

Airplane 54.1454 Lena 54.1513 Goldhill

Pepper 54.1398 Tiffany 54.1848 Zelda

평균 54.1465 평균 54.1607
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