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1. 서 론

기존 력망의 비효율성 해소  탄소 녹색성

장의 일환으로 력과 IT 융합을 통한 스마트 그리

드 기술 개발에 한 세계  심이 집 되고 있

다. 이러한 차세  성장동력인 스마트 그리드 기술

의 실 가능성을 높이기 해서는 국가기간망이라

는 특성상 무엇보다도 보안이 필수 요소이다. 력

망의 공격은 경제  손실을 야기할 뿐 아니라 국가

 혼돈을 래할 수 있다. 한 로 미국 력망이 사

이버 스 이에 의해 공격당한 사건들이 보고되고 

있어 스마트 그리드 보안의 요성은 더욱 강조 되

고 있다[1].

스마트 그리드를 한 보안 연구를 해 스마트 

그리드를 한 네트워크 구조의 특성 악  요소 

기술의 분석이 필요하다. 스마트 그리드 서비스를 

제공하기 한 네트워크 구조는 가정이나 사무실 

등 작은 규모의 홈네트워크(HAN, Home Area 

Network)와 이러한 HAN들을 연결하는 지역네트

워크(NAN, Neighborhood Area Network), 지역 네

트워크  기존 력망을 연결하는 역네트워크

(WAN, Wide Area Network)가 계층 으로 구성되

어 있다. 이러한 네트워크 구조에 맞는 보안 연구가 

각 부분별로 제공되어야 함은 물론 그 보안 기법들

은 유기 인 연동  업이 필수 이다.

이러한 스마트 그리드 네트워크에 안 성을 제

공하기 한 보안 요소 , 력망의 특성상 가용성 

 지연민감 데이터 송 보장, 라이버시 보장 등

이 가장 요하다. 를 들어, 력망(electrical 

power grid)의 상태를 지속 으로 감시하는 스마트 

그리드 내 실시간 송 시스템에서는 최  4 리 

의 지연시간이 허용되며, 통신 장애는 바로 력 

손실과 직결되어 있어 지연민감 데이터의 송 보

장이 요하다. 이러한 요소에 한 최신 보안 연구

를 공격 응, 통신의 가용성 보장, 실시간 송시스

템의 송보장, 라이버시 보장 연구로 나 어 살

펴보자.
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(그림 1) 스마트 그리드를 위한 네트워크 구조[2]

2. 스마트 그리드를 위한 네트워크 구조

기존 력망에 IT 기술이 목되어 효율  력 

공   유기  제어 서비스를 제공하기 해 스마

트 그리드 네트워크는 그림 1과 같은 계층  구조로 

구성된다. HAN에서는 게이트웨이(스마트 미터기

가 해당 기능 체 가능)를 심으로 스마트 미터기, 

가 , 분산에 지자원(DER, , 태양열, 풍력발

용 터빈) 등으로 구성된 자산 개체(Asset Entity)들

이 연결되어 있다. 스마트 미터기는 가정에서 사용

한 기 사용량, 수요, 리티 등을 주기 으로 측정

하고 게이트웨이를 통해 역망에 연결된 데이터/

제어센터(Data and Control Center)에 송한다. 각 

HAN의 게이트웨이들은 트리 는 메쉬 구조로 연

결되어 NAN을 구성하고 WAN을 통해 데이터/제

어센터와 기존 력망(Distribution Network)을 총

체 으로 연결한다. 데이터/제어센터는 서비스 제

공업체(Service Provider)와 데이터 수집(Read Data 

Recipient), 기요  계산(Bill Entity), 효율성 제공

(Efficiency Entity)을 해 상호 연결되어 있다.

3. 스마트 그리드의 국내외 추진 동향

국내에서는 세계 최 ·최첨단 스마트 그리드 실

증단지를 조기에 구축해 련기술의 상용화·수출

산업화 진을 목 으로 제주도 구좌읍(제주 동북

부 소재, 12개리)일  약 6천호 가구 상 실증단지

를 구축해 스마트 그리드의 활성화를 해 노력

이다(그림 2). 2008년 부지확정  개념정립의 기

단계를 시작으로 인 라 구축의 기본단계를 거쳐 

2013년 통합운 의 확장단계를 진행해 왔다. 스마

트 미터, 기차 충 기, 력 장장치, ITㆍ에 지 

등 170여개 민간기업의 참여를 바탕으로 2013년까

지 2,395억원을 투입하여 진행해 왔으며, 보안 사고

에 해서는 ‘지능형 력망 구축  지원에 한 특

별법’에서 ‘정보보호  보안’에 한 규정을 포함

해 련 법 내에 보안 규정을 강화하고 이를 비하

고 있다[3]. 이러한 노력과 함께 스마트미터 자체 취

약성 보완을 해 보안 칩이나 바이러스 연구, 통

신구간에서 생성  송 정보의 암호화, 상호 에

지 네트워크 인증  로그 리, 앙 통합 보안 
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(그림 2) 제주도 스마트 그리드 실증단지 배치도[3]

리 체계 구축, 생성  리되는 량의 데이터 

리 등의 연구가 진행되고 있으나, 아직까지는 실

제 인 보안 메커니즘 설계  구축, 표 화 진행이 

필요한 기 단계라 볼 수 있다. 

국외에서는 미국, EU 등을 심으로 다양한 스마

트 그리드 로그램  법안을 마련하여 스마트 그

리드 기술 개발에 박차를 가하고 있다. 그러나 아직

까지 스마트 그리드 보안 분야의 연구 내용은 개념

정립의 기 단계라 볼 수 있다. 미국에서는 에 지 

자립  노후 력망의 화를 통한 경기부양 목

으로 Grid2030 국가 비 을 발표하고 진행하고 

있으며, 스마트 그리드 보안 기술 부분에 해 

2009년 력 인 라 보호법을 발의하여 력기반

시설을 사이버공격으로부터 보호하기 한 책

을 요구하 고 NIST 연구소에서 사이버 보안 워

킹그룹을 운 하여 보안 연구를 진행하고 있다. 

EU에서는 신재생에 지 보  확   회원국 간 

력거래 활성화를 해 스마트 그리드 사업을 진행

하고 있고, 스마트 그리드 보안 기술 부분에 해, 

사생활 정보와 데이터 보호 조항을 포함하여 스

마트 그리드 임워크 입법하 고(2011년), 

“스마트 그리드 비   향후 연구개발 략: 5개 

연구부분, 19개 세부과제 선정”을 통해 “운 , 복

구, 방어 계획을 한 아키텍처와 도구 개발, 스

마트 그리드 장애  외부 공격 응 방안, 송, 배

 시스템의 사이버보안  복구 능력 향상 방법

론”과 같은 보안 사항의 연구를 진행하고 있다.

스마트 그리드에 한 심이 높아지면서 2010

년 IEEE International Conference on Smart Grid 

Communication 이라는 국제 학회가 개최되고, 

Cornell University, Carnegie Mellon University 등 

세계 유명 학  연구소의 학자가 참석한 가운

데 보안 내용을 포함하여 다양한 연구결과를 발표

하 으며, 같은 해 IEEE Transactions on Smart 

Grid 라는 이 발간되기 시작하 다.

4. 스마트 그리드의 보안 위협 및 연구 

동향

스마트 그리드의 보안 을 지 하고, 최근 연

구가 진행되고 있는 스마트 그리드의 보안 연구 동

향을 크게 공격 응, 통신 가용성 보장, 실시간 송

시스템의 송보장 연구, 라이버시 보장 연구로 

나 어 설명한다.

4.1 스마트 그리드의 보안 위협

스마트 그리드의 내부  불안정한 시스템 운

으로 인한 가동 지(‘08년 3월 미국 조지아주 해치 

원자력 발 소)뿐 아니라, 웜바이러스에 의해 발

소 가동이 지된 사고가 보고되고 있다. 한 모의 

해킹 실험에 의해 발 소의 제어 시스템도 침투 가

능하다는 결과(‘08년 미국 TVA사)가 보고되었으

며, 스마트미터를 통해 자가 되는 웜이 시연되

기도 하 다(’09년 블랙햇)[4]. 이러한 스마트 그리

드의 보안 은 이에 응하는 보연 연구의 필요

성을 강조하고 있다.

4.2 공격대응

스마트 그리드 네트워크에서 가용성 측면의 보

안 은 크게 공격 타겟 시스템에 따라 4가지 분
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류로 나 어 볼 수 있다. 공  시스템(Generation) 

공격, 분산 제어 시스템(Distribution and Control) 공

격, 스마트 미터기 공격, 스마트 마이크로 그리드 공

격이 그것이다. 첫째, 공  시스템을 타겟으로 하는 

공격의 경우, 공격을 해 공격자 입장에서는 상당

한 양의 민감 정보가 요구되나, 여러 자산을 하

며 공격의 범 가 확 할 수 있다. 분산 제어 시스템

(Distribution and Control)을 타켓으로 하는 공격은 

주로 거짓 데이터를 주입하여 력 감시제어 시스

템을 하는 공격으로, 거짓 데이터 주입 공격

(false data injection attack), 은 한 속임수 공격

(stealthy deception attack), 로드정보 변경 공격(load 

altering attack) 등이 가능하다고 보고되고 있다. 셋

째로 스마트 미터기에 해서 호기심/의도  도청, 

비윤리  고객들의 행 , 미터 데이터 리 기 의 

지나친 간섭, 가격 정보 변경 공격이 가능하다. 앞서 

소개한 홈네트워크 구조에서 력 생산이 이루어지

는 분산에 지자원(DER)이 있는 경우를 스마트 마

이크로 그리드라 하고, 여기에는 각 홈네트워크 간

에 새로운 기능인 에 지 라우 이 필요하다. 그러

나 에 지 라우 은 거짓 에 지 공유 정보를 삽입

하는 공격에 취약하다. 각 시스템 구조  공격 특성

에 맞춘 응 메커니즘이 연구되어 왔고[5-8], 스마트 

그리드 보안 연구의 주축을 이루고 있다.

4.3 통신의 가용성 보장

서로 상이한 데이터를 달하는 멀티 이어 네

트워크의 신뢰성 있는 송 구조를 제공하기 해

서 인지라디오 기술이 주목 받고 있다. 인지라디오 

기술은 무선 역폭에 한 요구 증가를 만족시키

고 채  효율을 높이기 해 제안된 기술이다. 이는 

채  라이센스 유 (PU, Primary User)와 이차 유

(SU, Secondary User) 사이에 채 을 공유하도록 설

계되었다. IEEE 802.22는 교외지역에서 TV 밴드의 

화이트 스페이스를 공유하는 방식으로 표 화된 

표 인지라디오 기술의 표 이다. 련 연구로서 

IEEE 802.22 인지라디오 기술을 스마트 그리드 

WAN에 용하기 한 구조가 제안되었다[9]. 자체 

치유  공격에 한 항, 효율성 향상 등의 장 을 

부각하고 있으나, 통신의 신뢰성을 높이기 한 인

지라디오 기술의 목은 연구 기 단계에 있고, 실

질 인 용에 한 연구가 진행되어야 한다.

4.4 실시간 전송시스템의 전송보장

인터넷과 스마트 그리드 네트워크의 주된 차이

는 데이터 처리량보다 메시지 지연이 더욱 요하

다는 사실이다. 특히 실시간 송이 요구되는 감시 

시스템의 로토콜( , GOOSE)이나 제어메시지

(Control traffic)에서 그러하다. GOOSE 로토콜

은 력 서 스테이션 네트워크에서 서 스테이션 

이벤트, 명령어, 알람 등 지연민감한 메시지를 달

하기 해 IEC61850에서 설계한 링크 계층 멀티캐

스트 로토콜로 2에서 10 리  내의 송을 요구

하고 있다. 이를 보장하기 한 메커니즘 연구가 진

행되고 있다[10].

4.5 프라이버시 보장

라이버시 보장은 스마트 그리드 보안측면에서 

 하나의 요 요소이다. 왜냐하면 스마트 미터기

의 데이터는 단순히 력 사용량이나 사용자의 계

좌정보를 노출할 수 있을 뿐 아니라, 센싱 데이터를 

통해 가정의 일상을 드러낼 수 있기 때문이다. 로, 

공격자는 샤워온수기 작동 주기를 통해 가족 구성

원 수를 악할 수 있고, TV가 on/off되는 사이클을 

보고 재 집 안에 사람이 있는지 등을 악할 수 있

다. 이러한 라이버시 보장을 해  서비스 제공자

에게 필요한 정보도 제공하고 라이버시도 보장하
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는 방법이 연구되었다
[11,12].

5. 결 론

앞에서 언 한바와 같이 스마트 그리드 네트워

크의 각 요소별 안 성 응을 해 공격 응, 통신

의 가용성 보장, 실시간 송시스템의 송보장, 

라이버시 보장 연구 등이 진행되고 있다. 이는 분명 

스마트 그리드 기술의 실 가능성을 높이고, 새로

운 산업 활성화, 그리고 나아가 국가경쟁력 강화를 

가능하게 할 것이다. 그러나 각 보안 요소들이 유기

으로 융합하여 공격자들이 분산 공격하거나 공격

자가 공격 타겟 시스템과 다른 네트워크에 존재하

여도 그 응력을 높이기 한 연구는 활발히 이루

어지지 못하고 있는 실정이다. 이러한 융합 보안 연

구를 통한 실질 이고 총체 인 보안 임워크 

조성이 앞으로 스마트 그리드 기술의 실화를 앞

당기고 스마트 그리드 서비스의 활성화를 진할 

수 있으리라 기 한다.
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