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Ⅰ. 서 론

전 세계적으로 'World Wide Web(www)' 서비스가 

시작된 20세기 후반부터 인터넷 서비스 시장은 급속히 

성장하여 왔다. 세계 모든 나라들이 인터넷 서비스가 

없는 생활은 상상을 할 수 없을 정도로 인터넷 서비스

는 개인의 삶에 큰 영향을 미치고 있다.

OECD의 31개 회원국들의 가구 인터넷 보급률 통계

에 따르면 한국의 경우 94.3%로 전 세계에서 가장 높

은 수치를 나타내고 있다. 또한, 2009년 현재 인터넷 이

용자수는 3,574만 명으로 1999년의 943만 명과 비교해 

약 74% 상승한 수치이다. 이처럼 한국이 빠른 시간에 

인터넷 이용 환경을 갖추게 된 것은 정부의 적극적인 

투자와 지원을 바탕으로 비대칭 디지털 가입자 회선

(Asymmetric Digital Subscriber Line, ADSL), 초고속 

디지털 가입자 회선(Very high-data rate Digital 

Subscriber Line, VDSL), 케이블 모뎀 등과 같은 높은 

수준의 전용선이 발달에 기인한다. 또한 CDMA(Code 

Division Multiple Access) 기술을 기반으로 한 이동통

신의 인프라 확장 및 기술력 향상, 그리고 단말기의 발

달은 한국의 정보통신 산업을 세계에 널리 떨치는 계

기로 만들었다. 이러한 정보통신 기술의 발달은 최근 

들어 LTE-A, 제 4세대 이동통신, 3D IPTV(Internet 

Protocol Television)등의 차세대 인터넷 서비스를 가

능하게 하였고, 이러한 신규 서비스에 대한 수요가 폭

발적으로 증가할 것으로 예상되어 제 2의 인터넷 성장

기를 기대하는 목소리가 높다.

그림 1. 인터넷 이용률 및 이용자 수 변화 추이

미국은 정부 주도하에 2012년까지 공공 및 민간부

분의 기업망에 IPv6를 적용하는 것을 목표로 하고 있

으며, 유럽연홥회는 유럽 IPv6 실행 계획을 수립하여 

IPV6 도입을 촉진하고 있다.

일본 총무성은 IPv6 주소와 관련한 최신 기술을 개발

하여 적용중이며 중국은 정부 주도하에 IPv6 백본망 구

축 및 관련 서비스 개발 등 IPv6 도입을 추진하고 있다.

이외 구글, 페이스북, 컴캐스트 등 글로벌 사업자들

도 차세대 인터넷주소(IPv6) 적용을 위한 시범 서비스
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를 제공하고 있다.

국내에서는 2000년 정부주도하에 IPv6 보급촉진을 

위한 기본계획이 수립된 이후 라우터, 망 관리 서버, 보

안장비 등 다양한 IPv6 기술이 개발 되었으며, IPv6 서

비스 지원을 위한 기반이 구축되었다.

IPv6 도입에 있어 클라우드 컴퓨팅이나 LTE 등 새

로운 통신환경의 스마트기기 서비스 경우 IPv6 기반 

서비스를 우선적으로 도입하고 있으며 기존의 서비스

들도 우선순위와 적용범위를 고려한 IPv6로 전환을 추

진 중이다. 

본 논문의 2절에서 행정기관 IPv6 현황분석 살펴보

고, 3절에서는 행정기관 IPv6 스마트기기 도입을 위한 

이행방안 4절에서는 현재 IPv6 기술을 설명하며. 5절

에서 스마트기기 테스트 베드 구축 방안을 설명하며, 

제 6절에서 논문을 마무리한다.[1],[2],[16]

Ⅱ. 행정기관 IPv6 장비 현황분석

2.1. 정보통신망의 현황

IPv6 도입을 위한 내부통신망 현황 분석은 업무망

과 인터넷망이 분리되어 있고 영역별 구분이 명확하게 

구분 되어 있으며, 접속영역의 장비를 통해 국가정보

통신망으로 연결되어 인터넷을 사용하게 되며, 소속기

관과 연동되어 있다. 

보안영역의 장비는 대부분이 IPv6 미지원 장비로 

IPv4 전용 보안장비로 사용하고 있으며,  백본영역 장

비는 보안장비와 서버/단말을 연결하는 장비 구성 되

었다.

단말과 서버는 업무와 인터넷용 구분이 명확하여 

IPv6 전환에 별다른 어려움 없으며, 단, 업무용 서버는 

개발된 제품이 많으므로 IPv6 전환 방안을 마련 한 뒤 

전환해야 한다. 

내부통신망(LAN) 현황 분석결과는 내부(LAN) 통

신망은 업무망과 인터넷망이 구분되어 있어 보안장비 

외에는 별다른 어려움 없이 IPv6 전환 가능하고, IPv6 

미지원 보안장비가 많아 IPv6 보안적합성이 확보된 후 

구축·운용이 이뤄져야 한다.

그림 2. 중앙행정기관 내부통신망 현황

업무망서버는 기관 단독 개발용이 많아 IPv6 도입 

전에 개발사업자와 IPv6 전환 방안 마련하고,  대민서

비스용 서버는 IPv6 지원이 가능한 응용 Application

이 많이 출시되어 별다른 어려움 없이 대부분 전환 가

능하여 한다.

도입 범위는 인터넷 망을 우선 전환하고 보안 장비

의 IPv6 지원 여부를 확인 한 뒤 진행한다.

2.2. 지자체(16개 광역시도)

IPv6 도입을 위한 내부통신망 현황 분석은  업무망

과 인터넷망이 미분리 되어 있어 영역별 구분이 복잡

하고, 인터넷망 접속영역의 장비를 통해 국가정보통신

망으로 연결되어 인터넷을 사용하게 되어 있다

인터넷망 보안영역의 장비는 대부분이 IPv6 미지원 

장비로 IPv4 전용 보안장비로 사용하고, 업무망 접속

영역의 장비를 통해 국가정보통신망으로 연결되어 업

무망을 사용하게 되며, 소속기관과 연결되어 있다.

업무망 보안영역의 장비는 대부분이 IPv6 미지원 장비

로 IPv4 전용 보안장비로 사용하고, 업무망 백본영역 

장비는 업무를 위한 보안장비와 서버/단말을 연결하

는 장비 구성되어 있다.

단말은 업무와 인터넷용 구분이 미분리 되어 IPv6 

전환에 어려움이 많고, 소속기관 단말은 업무망 접속

영역의 장비를 통해 도청(시청)과 연결되어 구성하였

다.
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그림 3. 지자체 내부통신망 현황

내부통신망(LAN) 현황 분석결과는 내부(LAN) 통

신망은 업무망과 인터넷망이 미분리 되어 있어 IPv6 도

입에 복잡한 구조이고, 미분리 된 통신망 특성상 NAT 

(Network Address Translation) 환경 극복과 운영효

율성 측면에서 IPv6 별도망으로 구축하는 것이 바람

직하다.

도입 범위는 대민서비스용 서버를 먼전 전환하고, 

소속기관 중에 1개의 소규모 기관을 선정하여 전환되

어야 한다.

단말은 업무와 인터넷이 미분리 되어 있어 IPv6 전

환에 어려움이 따르므로, IPv6 전용 단말을 추가 도입

한다.[3],[4],[5],[16]

Ⅲ. 행정기관 IPv6 스마트기기 도입을 위한 

이행 방안 

  

3.1. 이행 로드맵

‘IPv6 도입을 위한 이행방안’에서 도출된 중앙행정

기관과 16개 광역시도 자치단체의 IPv6 추진방향과 기

본전략, 주요 추진과제에 따라 향후 IPv6 도입을 위한 

이행단계는 총 4단계로 나눌 수 있으며 각 단계별 로

드맵은 다음과 같다. 

그림 4. IPv6 도입을 위한 이행단계 별 로드맵 

 

3.2. 이행방안 수립 및 고려사항

본 절에서는 향후 중앙행정기관과 16개 광역시도 

자치단체가 IPv6 준비 및 도입단계-이행단계(2014년)

까지 도입하게 될 IPv4/IPv6의 듀얼스택 도입 시 접속

영역과 백본영역(업무망, 인터넷망, 소속기관망)에 대

한 네트워크 환경조사 분석 자료를 기초로 하여 IPv6 

이행방안을 설명한다.

이행 방안은 시범망을 통한 네트워크 일부 구간에 

IPv6 도입 후 내부 중요 핵심 요소까지 단계적으로(점

진적으로) IPv6을 도입해 나가는 방안으로 4단계로 실

시하며, 향후 국가정보통신망(K-NET)이 IPv6 전환이 

완료되면 K-NET망으로 IPv6를 연결하여 IPv6 인터넷 

서비스를 제공한다.

그림 5. IPv6 전환 대상장비의 전환에 필요한 

자료와 과제

IPv6 시범망 구성하여, 시범망 내부에서 가동되거

나, 테스트에 사용될 서버 및 단말기의 OS을 IPv6 지

원 가능한 OS로 업그레이드하고, 시범망 내에서 IPv6 

웹서버와 DNSv6를 운영함으로써 중요 응용서비스에 
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대한 사전 검토와 기술력 확보의 기회를 갖춘다. 

모든 네트워크 장비와 서버를 듀얼스택으로 구성하

여 IPv6 주소체계를 가진 단말기 뿐만 아니라 IPv4 주

소체계를 가진 단말기와의 통신이 자유롭고, 타정부기

관의 IPv6 시범망과 연동을 통하여 정부기관간의 IPv6

시범망간 상호통신 체계를 구축 한다. 

한국인터넷진흥원의 6KANet망과 터널링 기법을 통

한 국내 해외 IPv6 망과 연동을 통하여 상호 통신 체계

를 구축 한다.

3.3. 단계별 이행방안 

■ 1 단계. 

사전 준비단계IPv6를 적용하기 위한 준비단계로서 

네트워크, 보안, 서버, 단말, 응용서비스 등이 IPv6로 

전환 시 영향도를 측정하고 전환을 위한 과제를 선정

하여 기반환경을 조성 할 기초자료를 확보하는 단계

- IPv6 전환 대상장비의 전환에 필요한 자료와 과제

를 확보

- 각 장비별 듀얼스택 지원여부 단계별 확인

■ 2 단계. 

기반환경 확립단계(IPv4망/IPv6 시범망) IPv6를 도

입하기 전에 사전 검증 단계로 시범망을 구축하여, 망 

운영에 대한 문제점을 사전검증하고 기술력을 확보하

며, IPv6 상용화 이전에 모든 제반 사항을 확보하는 단

계

■ 3 단계.

기반시설 구축단계(IPv4망 대규모망/IPv6 소규모

망) IPv6를 일부 도입하는 단계로서 IPv6가 백본영역 

및 접속영역에 가동되며, IPv6 보안장비를 도입하고 

IPv6 주소를 적용하여 일부 사용자가 IPv6를 사용할 

수 있는 단계

■ 4 단계.

 IPv6 확대 도입단계(IPv4망 대규모망/IPv6 대규모

망) IPv6를 모든 기관으로 확대 도입하는 단계로서 지

방청의 모든 장비와 본청의 모든 장비가 IPv6로 상호 

통신이 가능하며,  IPv6  Web서버, 메일서버 등 응용

서비스와 지방청 IPv6 사용자까지 IPv6 인터넷망에 연

결 가능한 단계. Smart IPv6 Networking은 기본적으

로 IPv6 멀티호밍 특성을 이용하여 기존의 백본 인터

넷 외에도 대규모 단말들로 구성된 네트워크, 경량 단

말로 구성된 네트워크를 지원하고 독립적으로 구성된 

다양한 엑세스 네트워크를 종단간 고품질의 서비스를 

제공하기 위해 다중 경로를 동시에 사용할 수 있도록 

하는 것을 특징으로 함. 다시 말해, 멀티호밍 특성을 가

진 IPv6 네트워크 기술을 중심으로 멀티인터페이스 및 

멀티채널 특성을 가진 MAC/PHY 계층에서 다양한 물

리인터페이스 를 순차적 또는 동시에 활용하여 고정 

또는 이동환경에서 네트워크 자원을 효율적으로 이용

하여 종단간에 고품질의 서비스를 제공함을 의미한다.

스마트 IPv6 빌딩은 동일한 형태의 다른 구조물들

과 비교해서 에너지 효율과 CO2 측면에서 적어도 25% 

개선 효과를 가짐. 전통적으로 빌딩은 다양한 스마트 

객체들의 집합으로 구성되며, 각각 다른 통신 프로토

콜들을 사용하여 상호연결 서비스를 제공하게 됨. 모

바일 폰, RFID 태크, Zigbee 센서 등이 IPv6를 통해 상

호 연동되게 됨(유럽 International Cooperation House 

Project) 

스마트빌딩, 스마트그리드, 사물통신(M2M : Machine 

-to- Machine, IoT : Internet of Things) 등 네트워크 융

합 서비스 환경에서의 다양한 새로운 Smart 서비스 제

공됨. [5],[6],[7],[8],[16],[17]

따라서, IPv6 전환은 스마트 모바일 기반의 N-screen 

응용서비스를 제공, 지금보다 1,000억개 이상의 개별 

인터넷 주소를 필요로 하는 다양한 미래인터넷 서비스 

제공에 있어 필수 불가결의 요소임 (벨연구소‘10년 5월)

그림 6. IPv6 연관기술  
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Ⅳ. IPv6 기술 분석

4.1. 향상된 라우팅 프로토콜 지원

IPv6 헤더는 가능한 한 현재 존재하는 많은 표준 및 

프로토콜과 호환되도록 개발되었다. 

IPv6 헤더는 IPv4 CIDR과 같은 "long-prefix match" 

라우팅을 사용하고,  긴 주소를 처리하기 위한 기존 

IPv4 라우팅 프로토콜의 변경은 새로운 IETF 문서를 

통해 이루어 졌다. 

RIP(Routing Information Protocol)의 사용은 IPv4

의 RIPv2와 동일한 RIPng를 통해 이루어지고,  OSPF 

(Open Shortest Path First)의 새로운 버전인 OSPFv3

가 IPv6를 위해 규정 한다 

현재의 IPv6 주소 집단은 IS-IS(Intermediate System 

to Intermediate System)과 MP-BGP4(Multiprotocol 

Border Gateway Protocol v4) 상태이며, 애니캐스트 

목적지 주소를 가진 헤더는 특정 지역에 대한 제공자 

선택과 성능, 정책에 대한 순응 등을 통해 패킷 경로 

지정을 위해 사용한다.

 

4.2. IPv4/IPv6 전환기술

기존 IPv4에서 IPv6로의 자연스러운 이전을 지원해

주는 IPv6 전환 방법에 대한 많은 연구가 이루어지고 

있다. IPv6망으로의 이전을 위하여 다음과 같은 제약

사항을 고려하여 변환하여야 한다.

① IPv6는 IPv4와 자연스럽게 호환(변환) 되지는 않음

② 현재 수천만 개의 호스트가 IPv4 방식으로만 동작

③ 상당기간 IPv4와 IPv6는 상호 공존

또한, 향후 구축될 IPv6 망은 IPv4/IPv6 듀열(dual)

망, 혹은 IPv6전용(native)망 형태로 구성될 것이다. 

이때 내부의 IPv6망과 외부의 다른 IPv6망, 혹은 IPv4 

망과의 통신을 위해서는 IPv4와 IPv6가 혼재한 시나

리오가 가능하며, 이러한 IPv4와 IPv6가 상호 공존하

는 상황에서 두 망간의 통신이 자연스럽게 이루어지

도록 하는 기술이 바로 IPv6 전환 방법들이다. 단말, 

라우터와 같은 장비에서는 IPv4, IPv6를 동시에 사용

하는 듀열스택(dual stack) 방식이 가장 기본적인 IPv6 

전환방법이며, IPv6 전용 단말이 IPv4 전용단말과 통

신하기 위해 IPv4/IPv6 변환 기술이 사용될 수 있다. 

IPv6 단말이 원격의 IPv6 단말과 통신하고자 할 때 중간 

경유되는 망 사이에 IPv4망이 존재한다면, IPv6-in-IPv4 

터널링 기술들이 사용된다. [9],[10],[11],[12],[13],[14],[15]

그림 7. IPv4 to IPv6 전환 기술 

Ⅴ. 스마트 기기 테스트베드 구축 방안  

5.1. 단계별 스마트기기 테스트 베드 구축 방안

테스트베드 내의 장비간 단위테스트 환경 구성 및 

응용프로그램 테스트 환경에서 6KANet망에 연계를 

통한 행정기관의 환경으로 단계적으로 적용·확산 

① 1단계 : 테스트베드 내 실험장비간 상호 연동 시

험·검증 및 보안 취약성 시험을 위한 환경 구성

② 2단계 : KISA의 6KANet망을 통한 행정기관 장

비 상호 연동 시험을 위한 확장 구성

IPv6 장비간 상호 호환성 테스트 환경 및 시험절차 

마련하고, IPv6 테스트베드구축을 통한 참여인력의 능

력배양 한다.

행정기관에 적합한 IPv6 테스트 환경 및 적용 방법론 

도출하고, 행정기관 IPv6 주소 할당 및 관리방안 마련

그림 8. 행정기관 스마트 기기 IPv6테스트베드 추진체계

5.2. 시험검증 환경 구성 방안

테스트베드는 서비스 제공과 이용관점에서 단대단
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(end-to-end) 연결을 3개의 영역으로 나누고 IPv4/IPv6 

듀얼 상황을 되도록 배제하여 도입 초기 모델에서 많

이 다룰 수 있는 변환기술, 터널링 기술을 위주로 테스

트 베드 환경을 구축하였다.

가입자망에는 Wi-Fi, Voip, Ethernet 테스트 환경을 

만들고 가입자의 인터넷 서비스 망으로 백본망을 연결

하였으며, 최종적으로 Web, DNS, DHCP 서비스를 검

증할 수 있도록 별도의 서비스망을 구축하였다. 

그림  9. 스마트기기 시험 환경 구성도

테스트베드 장비는 기본 테스트 이전에 각 장비별 

주요 점검사항을 체크하여 테스트 도중에 중단이 발생

하지 않도록 하며, 상호호환성 테스트 및 연동테스트

에서 IPv6 기능 미지원이 발생하지 않도록 사전에 점

검한다. 특히, 서비스 장비인 Mail, DHCP, DNS, WEB

은 사전에 버전이나, 서비스, 기본기능이 Enable 될 수 

있도록 한다.[16],[17]

Ⅵ. 결 론

IPv6로 구성된 차세대 인터넷은 네트워크의 속도 

저하, 스마트 멀티미디어 기기 서비스 부족, 보안 문제, 

인터넷 주소 부족 문제를 근본적으로 해결할 수 있는 

유일한 해결책으로 제시되고 있다. 또한 이동 통신 환

경을 지원하고 있으므로 위치에 상관없이 인터넷 주소

를 자동 인식, 자동 설정, 변환시킬 수 있다. 즉, 이동 

통신 서비스나 무선 네트워크 환경에 적합하여 유무선 

연동의 해결책이 된다.

결론적으로 IPv6 기반의 차세대 인터넷망의 구축을 하는

데 있어 실제 행정기관 찾는 IPv6기반의 보안성 모델들

을 제시하여 지방행정기관의 관심과 참여를 이끌어 내야

하며 테스트 망에서의 많은 테스트 검증을 통해 전이 위

험요소를 제거하고 연구기관 및 정부기관 등과의 협력 

작업이 필요하다. 그리고 IPv6망에서 동작하는 어플리케

이션의 개발이 꾸준히 진행이 돼야한다. 이러한 작업이 

상호 협조 속에 진행되며 정부 차원의 IPv6의 홍보가 강

화된다면 국내 차세대 인터넷 망 구축은 원활하게 이루

어질 수 있을 것이다.
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