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요   약

Kademlia와 같은 DHT(Distributed Hash Table) 네트워크는 참여노드들이 네트워크 토폴로지 상에서 자신

의 위치를 자율적으로 결정하는 구조를 가지고 있으며 이를 악용한 ID 매핑 공격에 매우 취약하다. 그 결과 DHT 네

트워크에서는 eclipse, DRDoS, 봇넷 은닉통신 등의 보안 문제가 지속적으로 발생되고 있다. 본 논문에서는 ID 매

핑 공격을 방지하기 위한 비 자율적 노드 위치 결정 방법을 제안하고 NAT 호환성, 공격 저항성, 네트워크 다양성의 

세 가지 측면의 분석을 통해 타 방어기법들과 비교를 수행하였다. 분석결과, 제안된 방법은 타 방어기법과 동등한 수

준의 공격 저항성을 나타냄과 동시에 타 방어기법이 갖는 단점인 NAT 호환성과 네트워크 다양성 문제를 극복할 수 

있음을 확인하였다.

ABSTRACT

DHT(Distributed Hash Table) networks such as Kademlia are vulnerable to the ID mapping attack caused by the voluntary 

DHT mapping structure where the location of a node is solely determined by itself on the network topology. This causes 

security problems such as eclipse, DRDoS and botnet C&C on DHT networks. To prevent ID mapping attacks, we propose 

a non-voluntary DHT mapping scheme and perform analysis on NAT compatibility, attack resistance, and network dynamicity. 

Analysis results show that our approach may have an equivalent level of attack resistance comparing with other defense 

mechanisms and overcome their limitations including NAT compatibility and network dynamicity.

Keywords: DHT, Kademlia, overlay network, P2P, ID mapping

I. 서  론

BitTorrent와 Kad로 잘 알려진 Kademlia와 같

은 DHT(Distributed Hash Table: 분산 해쉬 테

이블) 네트워크는 노드의 ID를 노드 스스로 결정하고 
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노드의 ID는 다시 DHT 네트워크 토폴로지 상에서 

노드 자신의 위치로 인식된다[6][17][28]. 또한, 

DHT 네트워크에서 특정 리소스(예: 파일, 키워드 

등)에 대한 검색은 해당 리소스의 고유 해쉬값과 가장 

인접한 곳에 위치한 노드(즉, 가장 인접한 ID를 가진 

노드)를 통해서 이뤄지게 된다[17]. 

이와 같은 DHT의 자율적 위치결정 구조로 인해서 

공격자는 임의의 위치에 자신의 공격 노드를 배치하고 

악의적인 행위를 수행할 수 있는데 이것을 ID 매핑 
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기호 정의

 노드 의 공인 IP 주소


노드 의 서비스 (외부) UDP 포트번호 (라우

팅 및 검색용)


노드 의 서비스 (외부) TCP 포트번호 (리소

스 송신용)

⊕ 문자열 와 의 합 (concatenation)

  문자열 의 상위  비트

  문자열 의 하위  비트


문자열(또는, 리소스) 의 해쉬값 

(160 비트 크기)


네트워크를 구성하는 전체 노드의 개수 

(약 개[26][27])


네트워크에 등록된 리소스의 개수 

(약 ~개[28])

 노드 의 ID

 리소스 의 ID (≈)

 노드 의 DHT 네트워크상의 주소

 리소스 의 DHT 네트워크상의 주소


노드 의 DHT 네트워크상의 

리소스 검색 담당영역


DHT 네트워크의 노드(또는, 리소스) 와 노

드(또는, 리소스) 의 거리

[표 1] 기호 정의

공격이라 한다[7]. 예를 들어서, ID 매핑 공격을 통

해 특정 위치에서 다른 노드로부터 수신한 메시지에 

대해 악의적으로 조작된 응답을 보내서 특정 리소스의 

유통을 차단하는 eclipse 공격이나, 조작된 응답에 따

라 정상적인 노드들이 특정 IP 주소로 동시 다발적으

로 접속하도록 유도하는 DRDoS(Distributed 

Reflected Denial of Service) 공격을 수행할 수 

있다[2][3][4][18][19][20][21].

본 논문에서는 DHT 네트워크에서 발생되는 ID 

매핑 공격의 원인과 그 파급효과에 대해서 알아보고 

기존에 제안된 타 방어기법을 살펴본다[5][7][12]. 

기존 방어기법에 대한 분석을 토대로 한계점을 도출하

고 한계점을 극복할 수 있는 새로운 방어기법을 제안

한다. 또한, 제안된 기법의 우수성을 증명하기 위해 

NAT 호환성, 공격 저항성, 네트워크 다양성에 대한 

분석을 수행한다. 

본 논문의 2장에서는 DHT 네트워크의 동작과 ID 

매핑 공격의 원리를 DHT 네트워크에 하나인  

Kademlia의 예를 통해서 살펴본다. 3장에서는 ID 

매핑 공격에 대한 타 방어기법을 소개한다. 그리고, 4

장에서는 본 논문에서 제안하는 비 자율적 주소 결정 

방법을 설명한다. 5장에서는 제안된 방법을 NAT 호

환성, 공격 저항성, 네트워크 다양성 측면에서 분석한 

결과를 제시한다. 마지막으로, 6장에서는 본 논문을 

요약하고 향후 연구 과제를 제시한다.

II. DHT 네트워크에서의 ID 매핑 공격

본 장에서는 DHT 네트워크의 구조와 동작을 

DHT 네트워크 중에 하나인 Kademlia의 예를 통해

서 살펴보고, ID 매핑 공격 방법과 그 원인을 알아본

다. 원활한 설명을 위해서 [표 1]과 같은 기호를 사용

하고자 한다.

2.1 DHT 네트워크

구조적(structured) 오버레이 네트워크는 일정한 

형태의 네트워크 토폴로지를 갖기 때문에 효율적인 검

색이 가능하며 주로 DHT(Distributed Hash 

Table)의 개념이 사용된다. DHT 네트워크에서의 

리소스와 참여노드는 DHT 네트워크 토폴로지 상에

서 각각 위치가 결정되며, 토폴로지와 거리계산 방식

에 따라 Kademlia, Chord, CAN, Pastry 등 다

양한 DHT 네트워크 구조가 제안되어 활용되고 있다. 

본 장에서는 DHT 네트워크 중에 하나인 Kademlia

의 동작 메커니즘에 대해서 살펴보고자 한다. 

Kademlia를 바탕으로 구현된 대표적인 오버레이 

네트워크는 BitTorrent와 Kad가 있으며[6][28], 

기본적으로 160 비트(BitTorrent는 160비트, Kad

는 128비트)의 주소공간을 갖고, 리소스와 노드 또는 

두 노드간 거리계산에 XOR 연산이 사용되며 라우팅

은 prefix matching 방식을 따른다[17]. 

먼저, 오버레이 네트워크의 근간이 되는 라우팅 테

이블의 구성을 알아보자. 특정 노드 가  노드   

로부터 메시지를 수신한 경우 또는 가  로부터 

메시지를 수신한 경우 와 는 각각 자신의 라우

팅 테이블을 갱신하게 된다. 각각의 노드는 자신이 열

어둔 UDP 포트를 통해서 노드 자신과 메시지를 주고

받은 타 노드와의 거리를 기준으로 최대 160개의 버

켓(bucket)으로 나누어 자신만의 라우팅 테이블을 

구성하게 되는데, 각 버켓에는 최대 개(BitTorrent

의 경우  [8][10][11])의 타 노드에 대한 정보 
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〈〉를 저장하게 되고, 타 노드로부터 특

정 주소에 대한 라우팅 요청을 받게되면 해당 주소가 

속한 버켓 및 인접 버켓에서 노드 리스트(즉, 

〈〉 집합)를 구성해서 응답하게 된다. 이

러한 질의 및 응답 과정을 반복하게 되면 결국 대상 

주소에 가장 가까운 노드까지 찾아갈 수 있게 되는 것

이다. 다시 말해, Kademlia는 IP 네트워크에서 사

용되는 재귀(recursive) 라우팅의 개념이 아닌 반복

(iterative) 라우팅의 개념을 가지고 있다[17].

다음으로, 리소스가 공표(publish)되고 검색

(lookup)되며 공유(share)되는 과정을 알아보자. 

Kademlia는 DHT 네트워크 전체를 하나의 해쉬 테

이블로 인식하고 특정한   쌍의 정보를 

 값과 인접한 노드에 저장하고 다시 그 노드로부

터 그 정보를 추출할 수 있다. 특정 리소스 의 전부 

또는 일부를 소유한 노드 는 자신이 을 소유하

고 있으며 공유할 준비가 됐다는 사실을 타 노드들에

게 알리기 위해서 리소스 의 고유한 값인   와 가

장 가까운 곳에 위치한 노드 를 찾아내고(앞서 언

급한 반복 라우팅 과정을 통해서 수행됨) 에 

〈〉를 저장하는 과정을 주기적으

로 반복 수행하게 되고(반복 수행하는 이유는 고정된 

서버가 없는 DHT 네트워크의 특성상 일정시각  의 

와  만큼 시간이 경과한  시각에서의 가 

서로 다를 수 있기 때문임), 리소스 을 얻고자 하는 

노드 는 마찬가지로 에 가장 인접한 노드 

를 찾아내고 로부터 리소스 의 위치정보 

〈〉를 얻어서 에 접속함으

로써 리소스 을 얻게 된다.

Kademlia 네트워크는 노드와 리소스를 위한 각각 

동일한 크기(160비트)의 개념적인 선형 주소공간을 

가지며 모두 DHT 네트워크 주소공간(이하 DHT 

Key Space)으로 투영(mapping, 이하 매핑)되는

데, 노드와 리소스 각각의 주소공간 상에서의 위치는 

매핑된 이후의 DHT Key Space에서의 위치와 동일

하다. 다시 말해, 임의의 노드 또는 리소스 에 대해

서 주소 매핑함수는   로 나타낼 수 있고 

 이고    임을 의미한

다[3][10][11][17].

[그림 1]의 (가)는 3개의 리소스 (, , )와 

4개의 노드(, , , )로 구성된 Kademlia 

네트워크를 기하학적으로 나타낸 것이다. 앞서 살펴본 

바와 같이, 특정 리소스의 위치를 중심으로 인접 노드 

중에서 가장 가까운 노드가 해당 리소스에 대한 검색

(lookup) 서비스를 담당하므로 점선 사각형으로 표

시된 것과 같이 좌우측 인접 노드간 거리를 양분하여 

리소스 검색 담당영역이 결정된다. 즉, 하나의 노드 

는 인접 노드들 간의 거리에 따라 리소스 검색 담당영

역(즉, )이 결정되고 해당 영역 내에 위치한 리소

스에 대한 검색 서비스를 제공할 의무를 갖게 된다. 

예를 들어서, [그림1]의 (가)에서 리소스 는 노드 

의 담당영역인 에 포함되므로 가 리소스 

에 대한 검색 서비스를 다른 노드들에게 제공해야 한

다. 이러한 과정을 통해서, 다수의 리소스를 노드들이 

배분하여 분산된 검색 서비스를 제공하는 구조를 가질 

수 있게 된다. 

물론, 고정된 서버 없이 노드들이 예고 없이 수시로 

네트워크에 진입하고 탈출하는 상황에서는 각 리소스 

담당영역 가 수시로 변하게 되므로 특정 리소스에 

대한 검색 서비스 제공 주체도 함께 수시로 변하게 된

다. 

이러한 특성을 네트워크 다양성(dynamicity)이

라 하며 DHT 네트워크는 기본적으로 네트워크 다양

성을 만족하면서도 안정적인 동작을 보장할 수 있어야 

한다[5][25]. 만약, 어떤 리소스의 검색 서비스 권한

을 점유한 노드가 성능이 저하되거나 올바르게 동작되

지 않게 될 때에는 다른 정상적인 노드가 해당 리소스

의 검색 서비스 권한을 가져갈 때까지 해당 리소스에 

대한 검색 성능이 저하되거나 불가능 해질 수 있다. 

따라서, 네트워크 다양성은 DHT 네트워크의 필수 요

구조건이다. 본 논문에서는 이러한 네트워크 다양성의 

관점에서 방어기법들을 평가한다.

2.2 ID 매핑 공격

[그림 1]은 리소스 를 기준으로 정상적인 상황과 

ID 매핑 공격이 발생한 상황을 각각 (가)와 (나)로 

나누어 도식화한 것이다. 앞서 설명한 것과 같이, 정

상적인 상황에서는 ∈이므로 리소스 에 대한 

검색(lookup) 서비스를 가 제공하게 된다. 

그러나 악의적인 공격자 노드 가 리소스 에 좌

우로 인접한 노드 와 노드 보다 더 에 가까운 

위치를 점유한다면(즉,    를 만족하

면), [그림 1]의 (나)와 같이 ∈이 되므로, 이

후 리소스 에 대한 검색 서비스 권한을 공격자 노드 

가 가질 수 있게 된다. 이와 같이 공격자가 자신이 
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[그림 1] Kademlia DHT 네트워크에서 발생되는 ID 매핑 

공격의 예

원하는 주소에 자신의 노드를 위치시켜서 특정한 리소

스에 대한 검색 서비스 권한을 탈취하는 것을 ID 매

핑 공격이라 한다[5]. 

ID 매핑 공격은 공격 노드의 네트워크 토폴로지 상

의 위치를 공격자가 임의대로 선택할 수 있다는 점에

서 한명의 공격자가 두 개 이상의 노드를 네트워크에 

참여시키는 Sybil 공격과는 차별되는 공격 방법이다

[1][3][5]. 좀 더 자세히 설명하면, 기본적으로 

Kademlia는  이 성립하므로 한명의 

공격자가 서로 다른 ID를 갖는 두개 이상의 노드를 

공격자가 의도한 위치에 진입시킬 수 있으므로 Sybil 

공격과 ID 매핑 공격이 엄격히 구분되지 않는다. 그

러나 노드의 DHT Key Space 상에서의 주소를 노

드 스스로 결정할 수 없는 상황이라면 아무리 많은 수

의 노드(즉, Sybil)를 네트워크에 참여시킨다 하더라

도 160 비트 주소공간에서 공격자가 의도한 주소에 

정확히 노드를 위치시키는 것은 매우 어려울 것이다. 

따라서 본 논문에서는 ID 매핑 공격을 DHT Key 

Space 상에서 의도적으로 특정한 주소에 노드를 위

치시키는 것으로 본다는 점에서 Sybil 공격과는 다른 

개념으로 이해되어야 한다.

ID 매핑 공격은 단순히 원하는 주소에 의도적으로 

공격 노드를 위치시켜 특정한 자원의 검색 서비스 권

한을 빼앗는데서 그치지 않고 2차적인 공격을 가능하

게 한다. 예를 들어서, 특정 리소스에 대한 유통을 차

단할 목적으로 검색 서비스 요청에 대해서 응답하지 

않거나 잘못된 응답을 전송하는 eclipse 공격이 가능

하다[3][4]. 또한, 매우 인기 높은 리소스의 서비스 

권한을 획득해서 다른 참여노드의 서비스 요청에 대한 

응답으로 임의의 IP 주소와 TCP 포트번호를 전송하

게 된다면 해당 서비스를 요청했던 노드들은 응답 메

시지에 포함된 IP 주소를 대상으로 TCP 연결을 시도

하게 되므로 DRDoS 공격을 유발시킬 수 있다

[2][3][21]. 

뿐만 아니라, 공격자와 악성 봇(bot)간의 은닉 통

신을 위해서 미리 상호 약속된 DHT Key Space 상

의 주소를 기준으로 인접한 다른 정상 노드에 공표

(publish)하는 방법으로 공격자의 명령 데이터를 삽

입한 후 다시 악성 봇이 해당 위치에서 명령 데이터를 

가져가는 방식의 은닉통신이 가능하다[18][19][20]. 

이러한 통신방법은 약속된 기준위치를 수시로 변경할 

수 있다는 점과 정상적인 다른 노드의 개입으로 인해

서 공격자의 IP 주소를 밝혀내기 매우 어렵다. 

III. 관련연구

본 장에서는 ID 매핑 공격을 방지하거나 ID 매핑 

공격 방지에 효과가 있는 것으로 알려진 선행 연구들

을 살펴본다. 관련된 선행 연구들은 크게 세 가지로 

분류될 수 있다. 첫째, 중앙 서버에 의해서 신뢰된 노

드 ID를 발급하는 방법이 있다. 둘째, ID 결정에 대

한 약속을 규정하고 그에 따라 스스로 노드 자신의 

ID를 결정하고 해당 기준에 맞게 ID를 결정했는지 타 

노드들이 검증하는 방법이 있다. 셋째, ID 매핑 공격

이 성공하기 위한 전제조건들을 까다롭게 구성함으로

써 공격자의 공격비용을 높여 공격을 방지하는 방법이 

있다.  

본 논문에서 제안하고자 하는 비 자율적 노드 위치 

결정은 방어기법의 분류에 있어서 두 번째와 세 번째 

방법에 연관되어 있으므로 본 장에서는 두 번째와 세 

번째 방법을 위주로 살펴보기로 한다. [표 2]는 두 번

째와 세 번째 방법에 해당하는 기법들을 비교 분석한 

것으로, 관련된 연구들에서 제시된 기법 여섯 가지를 

순수 Kademlia와 비교하여  부터  까지 나

타냈으며, 이후 해당 기법들을 지칭하는 이름으로 사

용하였다. 참고로 Kademlia는 임의의 노드 또는 리

소스 에 대해서    및 

 이 성립하지만 몇 가지 선행 연구들
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기법명

(가칭)
ID 결정 DHT 네트워크 주소 결정 문제점

순수

Kademlia
  제약 없음   ID 매핑공격 발생

[12]   

 

동일 NAT에 속한 노

드들의 ID 중복

(네트워크 불안정)

[12]
    ⊕   

(단, ≤ )

Symmetric NAT 노

드의 ID가 접촉노드별

로 상이함

(네트워크 불안정)

[7]
  ⊕  

(단, ≤)

[5]   제약 없음

① 공표(publish) 및 검색(lookup)

 〈  〉
② 라우팅 테이블

 

[7]   제약 없음
  〈〉
(단,  는 일정 주기마다 변경)

시간동기화 및

 전환시 검색 중복

[7]   제약 없음
  〈〉 
(단,  는 일정 주기마다 변경)

시간동기화 및

 전환시 부트스트랩

(네트워크 불안정)

본 논문   제약 없음 (수식 1) 참조 -

[표 2] ID 매핑 공격 방어기법 요약

(,,)과 본 논문의 제안기법은 

 ≠  또는  ≠  이 되므로 

[표 2]에서는 ID 결정과 DHT 네트워크 주소 결정을 

구분하였다.

3.1 신뢰된 노드 ID 발급

휴대폰 단문메시지(SMS)의 발송과 응답을 통해서 

참여 노드의 ID를 발급하는 방법이 제안되었다[3]. 

이 방법은 사전에 중앙 서버에 사용자 등록절차를 거

쳐야 하며 이때 휴대폰 번호를 함께 기재하게 된다. 

이후 네트워크에 참여할 때 발급되는 ID는 해당 사용

자의 휴대폰 번호와 서로 연계되는 값을 가지도록 해

서 하나의 휴대폰 번호에 대해서 한 개의 ID만 발급

하고 해당 ID는 휴대폰 번호 값과의 연산을 통해서 

중앙 서버에서 결정한 후 발급하므로 ID 매핑 공격을 

방지할 수 있다. 반면에, 중앙 서버로부터 노드에게 

발급하는 공개키(public key)의 해쉬값을 노드의 

ID로 사용하고 다른 노드들에 의해서 올바른 ID인지 

검증하는 방법도 있다[9]. 

이러한 방법들은 매우 강력한 공격 방지효과를 가

질 수 있지만, 중앙 서버에 의존하므로 중앙 서버가 

동작하지 않거나 접속되지 않을 경우 DHT 네트워크 

전체가 동작하지 않는 단점도 함께 가지고 있다. 

3.2 자기 제한적(self-constrained) ID 결정 및 타 

노드에 의한 검증

DHT 네트워크에 진입하고자 하는 노드 가 자

신의 ID를 결정할 때 타 노드들이 에 대해서 네트

워크 수준에서 즉시 확인할 수 있는 정보(예: IP 주

소, UDP 포트번호 등)를 이용한 연산을 통해서 노드

의 ID 값을 결정하도록 하고, 노드 와 접촉하는

(즉, 메시지를 서로 송신하거나 수신하는) 타 노드 

는 의 ID가 올바르게 결정되었는지 확인할 수 

있다. 가 의 ID를 올바른 것으로 판단하면 

의 라우팅 테이블에 에 관한 정보를 추가하거나 갱

신하게 된다. 하지만, 올바르지 않은 ID로 판단한다

면 는 를 정상적인 노드로 인정하지 않게 되고 

의 라우팅 테이블에 를 추가하지 않으며 에

게 어떠한 메시지도 전송하지 않고 로부터 어떠한 

메시지도 수신하지 않는다. 결과적으로 약속된 규칙에 

따라 자신의 ID를 결정한 노드들만이 정상적으로 

DHT 네트워크에 진입할 수 있게 되는 것이다. 물론, 

ID 검증에 소요되는 오버헤드가 있지만 무시할만한 

수준이다. 이러한 ID 결정 방법을 도입하면 네트워크 

정보(예: IP주소, UDP 포트번호 등)에 따라 노드 

ID가 결정되기 때문에 ID 매핑 공격을 방지하는데 효

과가 있다.
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Wang 등은 노드의 공인 IP 주소를 해쉬 연산을 

통해서 노드 ID로 사용하는 방법을 제안했다[12]. 이 

방법은 [표 2]에서 로 나타냈다. 또한, 노드의 공

인 IP 주소의 해쉬값에서 와 노드의 UDP 포트

번호의 해쉬값에서  를 합쳐서 노드의 ID로 

사용하는 방법이 제안되었고[12], 본 논문에서는 

로 나타냈다. Cerri 등은 노드의 공인 IP 주소 

값에서 UDP 포트번호의 (단, ) 값을 합친 

문자열의 해쉬결과를 노드 ID로 사용할 것을 제안했

으며[7], 이 방법은 로 언급하기로 한다. 여기에

서 UDP 포트번호가 16 비트 크기를 갖지만 16 보다 

작은 값을 취한 것은 Sybil 공격을 완화시키기 위한 

것으로 볼 수 있다.

현재, 전 세계적인 IP 주소 자원의 부족과 보안 강

화로 인해 NAT 기반으로 네트워크를 구축하는 것이 

일반화된 상황이며, 지난 2009년에 발표된 P2P 클라

이언트에 관한 통계 연구에 따르면 실제로 네트워크에 

참여하는 동시접속 노드 수 ≈ 개 중에서 약 

73%(≈ ×≈ 노드)가 NAT 환경에서 

동작하고, 전체의 약 16%(≈ ×≈ 노

드)는 symmetric NAT 환경에서 동작하고 있다

[13]. 이러한 NAT 환경 의존성은 갈수록 심화될 것

으로 예상된다. 따라서, ID 매핑 공격에 대한 방어기

법도 NAT 환경에 대한 충분한 고려가 선행되어야 한

다. 다시 말해, NAT traversal 문제는 논외로 하더

라도 NAT 게이트웨이 내부에 위치한 노드가 스스로 

자신의 외부 IP 주소와 UDP 포트번호를 획득하는 

방법을 고려해야 한다는 것이다.

하지만, , , 는 IP 주소를 노드 ID 

의 결정에 사용하므로 NAT 환경에 놓인 노드가 스

스로 자신의 공인 IP 주소를 알아내는 데는 어려움이 

따른다. 물론, STUN(Session Traversal Utili-

ties for NAT)[30]이나 NAT-PMP[15], UPnP[16]

와 같은 표준화된 공인 IP 주소 획득 서비스를 이용

할 수는 있지만, STUN은 symmetric NAT 환경

을 지원하지 않는다[13][14][23]. 뿐만 아니라, 

NAT-PMP나 UPnP는 비교적 최신의 기술인 관계

로 최신 NAT 장비의 경우만 지원이 가능하다. 결과

적으로, NAT 게이트웨이 안쪽에 놓인 노드 스스로 

자신의 공인 IP 주소를 성공적으로 획득할 가능성 측

면에서 볼 때 , , 는 16∼73% 가량의 

노드를 지원하지 못하므로 올바른 대안으로 볼 수 없

다. 

더욱이, 는 개의 노드가 하나의 NAT 게이트

웨이 내부에 위치하는 경우 개의 노드에 대한 ID가 

모두 동일하게 되므로 DHT 네트워크의 안정성을 저

해할 수 있다. 반면, , 는 노드 ID 결정시에 

UDP 포트번호도 함께 사용하므로 노드 ID 중복 문

제는 거의 발생하지 않을 것으로 보인다. 그러나, 

UDP 포트번호의 사용으로 인해 노드들이 다른 노드

의 ID를 검증하는데 있어서 큰 문제점을 야기한다. 

왜냐하면, ID 결정에 UDP 포트번호가 사용된다면 

NAT 환경에서는 NAT 게이트웨이에서 할당하는 외

부(external) UDP 포트번호의 사용을 의미하는데, 

symmetric NAT의 경우 그 특성상 내부 노드 

과 외부 노드 의 연결에서 NAT 게이트웨이가 할

당하는 외부 UDP 포트번호   는 과 

다른 외부 노드 의 연결에서 NAT 게이트웨이가 

할당하는 외부 UDP 포트번호   와 서로 

같지 않으므로, 노드 ID 검증이 실패하게 된다. 따라

서, UDP 포트번호를 사용하는 , 는 sym-

metric NAT 환경을 고려할 때, 전체노드의 약 16% 

가량을 정상적으로 지원하지 못한다. 결론적으로, 

, , 는 NAT 환경을 고려할 때 ID 매핑 

공격의 방지기법으로 사용할 수 없다.

3.3 공격비용 증대

만약, ID 매핑 공격을 수행하는데 많은 시간과 노

력이 소요된다면 공격자는 ID 매핑 공격을 수행할 수 

없게 될 것이다. Cerri 등은 시간의 경과에 따라서 주

기적으로  및 를 변경할 것을 제안했

으며[7], 본 논문에서는 각각 과 로 언급하

기로 한다. 과 이 도입된다면 공격자는 1건

의 ID 매핑 공격을  지속하기 위해서 와 

의 변경주기마다 공격을 새롭게 수행해야만 

한다. 즉, 변경주기가 짧을수록 공격억제 효과는 높아

지지만 빈번한 주소 갱신에 따르는 오버헤드가 발생되

는 단점을 가지고 있다. 또한, 모든 노드들이 동일한 

시간 값 를 가지도록 해야 하므로 시간 동기화가 필

요하며, 각각 와 가 변경되는 시점에

는 네트워크 전체에서 갱신이 완료되기까지 일정시간 

동안 리소스 중복검색이 필요하거나 DHT 네트워크

의 안정성이 크게 떨어지게 된다. 자세히 설명하면, 

의 경우 리소스 에 대해서 모든 리소스가 인식하

는 이 갱신되는 동안 리소스 에 대한 검색을 
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 시간구간의 리소스 의 주소   과 

 시간구간의 리소스 의 주소  에 대해서 

중복 수행해야만 올바른 검색이 이뤄진다[7]. 또한, 

의 경우는 가 변경되는 시점에 일제히 모

든 노드가 부트스트랩 과정을 새롭게 수행해야 하므로 

네트워크가 완전히 새롭게 초기화된다. 결과적으로 

는  전환 시점에는 중복검색으로 인한 약간의 

오버헤드가 따르지만 감내할 만한 수준으로 볼 수 있

다. 반면, 는 공격억제 효과에 비해 네트워크 초

기화 등의 단점이 더 크다고 볼 수 있으므로 공격 방

지기법으로 적합하지 않다.

Yu 등은 노드 의 주소 를 라우팅 테이블 

상에서 인식할 때에는 기본적인 로 사용하고, 리

소스에 대한 공표(publish) 및 검색(lookup)시에는 

〈  〉을 사용하는 이원화된 주소체

계를 제안했으며[5], 이 방법은 본 논문에서 로 

표기하기로 한다. 하지만, 이 방법은 라우팅 테이블에

서 인식하는 주소와 공표 및 검색 시 인식하는 주소의 

차이로 인해서 오히려 검색 성능을 저하시키는 악영향

을 초래하는 것으로 분석되었다[5]. 뿐만 아니라, 

는 앞서 살펴본 , 과 마찬가지로 노드의 

주소 결정에 UDP 포트번호를 사용하므로 sym-

metric NAT 환경에 놓인 노드의 경우(전체 노드의 

약 16%), NAT 게이트웨이가 할당하는 외부 UDP 

포트번호가 서로 다른 값으로 할당되어 타 노드들이 

해당 노드를 인식하는 주소가 서로 다르게 인식되고, 

결과적으로 DHT 네트워크의 일체성(consistency)

이 깨지는 문제점을 발생시키므로, NAT 환경을 고려

할 때 부적합하다. 

IV. 제안

본 장에서는 앞서 3장에서 살펴본 ID 매핑 공격 방

어기법의 문제점들을 극복한 비 자율적 노드 위치 결

정 기법을 제안한다.

4.1 가정

본 논문에서 제안하는 방법을 효과적으로 설명하기 

위해서 다음 세 가지 사항을 가정하였다. 

첫째, 해쉬 함수의 결과 문자열 전체 및 일부는 균

등분포(uniform distribution)를 갖는다. 많은 연

구에서 네트워크 규모를 평가하거나 공격 저항성을 측

정하는데 이와 같은 가정을 사용한다[7][26][27]. 실

제로, 한 연구결과에 따르면 MD4 해쉬 함수의 결과 

문자열을 노드의 ID로 사용하는 Kad 네트워크에서 

노드들이 DHT Key Space 상에서 균등하게 분포됨

을 밝혔다[6].

둘째, 공격자가 발신지(source) IP 주소를 위조

(spoof)해서 특정 IP 주소를 가장할 수 없다. 실제

로, Kad 및 BitTorrent에서는 공격자 노드 

가 발신지 IP 주소를 위조해서 정상 노드 

에게 UDP 메시지를 전송한다 하더라도 

는 다시 에게 메시지를 전송하고 그 

결과를 받은 후에 비로소 자신의 라우팅 테이블이 

의 정보를 추가 또는 갱신하도록 함으로써 

IP 주소 위조를 방지하고 있다[8][29]. 

셋째, 공격자가 짧은 시간 내에 특정 공인 IP 주소

를 획득하거나 해당 IP 주소를 사용하는 호스트의 제

어권을 획득하는 것은 불가능하다. 특정 IP 주소를 사

용하는 호스트의 제어권을 획득하는 것은 해킹을 통해

서만 가능한데 본 논문에서는 이러한 가능성이 없는 

것으로 가정하였다. 뿐만 아니라, 공격자가 암시장

(black market)을 통해 백만 대 가량의 좀비 PC를 

획득한다고 하더라도 전체 IP 주소에서 예약된 주소

를 제외한 약 개 중에서 약 개에 해당되며, 획득

한 좀비PC 중에서 공격자가 의도한 IP 주소를 가지

고 있을 확률은 약    에 지나지 않는다. 참

고로, 이후 IP 주소를 지칭할 때에는 특별한 언급이 

없는 한 공인 IP 주소를 의미한다.

4.2 비 자율적 노드 위치 결정(이하 )

앞서 2장에서 살펴본 바와 같이, 노드의 주소를 노

드 자신이 전적으로 결정하는 자율적 위치결정이 바로 

ID 매핑공격이 발생되는 구조적 원인이다. 따라서, 

ID 매핑공격을 방지하기 위해서는 노드 스스로 자신

의 주소를 결정할 수 없도록 해야 한다. 

본 논문에서는 (수식 1)과 같이 노드 의 주소 결

정시 타 노드에 의해서 식별가능한 공인 IP 주소(즉, 

)를 사용하고 해쉬를 통해서 노드 주소가 균등하게 

분포되도록 할 것을 제안한다. 또한, 동일한 NAT 게

이트웨이에 속한 서로 다른 노드들이 서로 다른 주소

에 위치할 수 있도록 각 노드가 임의의(random) 값

을 취한 노드 ID(즉, )도 사용하게 되는데, 이

것 역시 가 주소 결정에 직접적인 영향을 미치지 
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[그림 2] 비 자율적 노드 위치 결정 개념도

못하도록 해쉬값을 취한다. 최종적으로, (수식 1)과 

같이  의 앞부분  비트와  의 뒷부분 

 비트를 합해서 노드 의 주소로 사용한다. 다

시 말해, 노드 에 대해서 공인 IP 주소를 통해서 노

드가 위치할 수 있는 주소구간(이하 )이 강제적으

로 한정되고, 해당 주소구간 내에서 노드의 정확한 주

소는 노드 스스로 제시하는 임의의 값(즉,  )

에 의해서 결정되는 개념이다. 주소결정에 UDP 포트

번호를 사용하지 않은 이유는, 앞서 3장에서 , 

, 에 대한 설명에서 언급한 바와 같이, UDP 

포트를 주소결정에 사용할 경우 symmetric NAT 

환경에서 동작하는 노드(전체 노드 중 16%에 해당)

를 지원할 수 없기 때문이다. 

   ⊕    

(1)

노드 가 노드 와 접촉하면(즉, 메시지를 주거나 받

으면) 노드 는 (수식 1)에 따라 와   그리고 

네트워크 전체적으로 약속된 주소결정 변수 를 사용해

서 노드 의 주소 를 계산하고 자신의 라우팅 

테이블에 노드 의 정보 〈〉
을 추가(또는, 갱신)한다. 

2장에서 살펴본 Kademlia의 기본적인 라우팅 테

이블 구성에 따르면 〈〉를 사용하도록 

되어 있지만, 본 논문에서 제안하는 기법을 지원하기 

위해서는 〈〉를 사용하도록 

라우팅 테이블 구성에 변경이 따라야 한다. 또한, 비 

자율적 노드 위치 결정으로 인해서 더 이상 

 의 관계가 성립되지 않으므로 거리 

계산 시에는 가 아닌 을 사용해야 한

다. 반면, 타 노드가 자신의 주소를 계산할 수 있도록 

하기 위해서 노드 간 주고받는 RPC(remote pro-

cedure call) 메시지에서는 를 사용해야 한다.

[그림 2]는 의 개념을 기하학적으로 나타낸 

것이다. 노드의 ID를 나타내는 공간(즉, Node ID 

Space)과 네트워크 주소를 나타내는 공간(즉, DHT 

Key Space) 사이에 (수식 1)과 같이 노드의 IP 주

소와 결부시켜 노드 주소를 결정하는 공간(즉, 

Non-voluntary Node ID Space)을 추가하는 것

이다. 이렇게 하면, 모든 노드들은 자신의 IP 주소에 

따라서 Non-voluntary Node ID Space에 재배치

되고 최종적으로 DHT Key Space에 까지 매핑 된

다. 와 가 동일한 NAT 게이트웨이에 속해 있다

고 하더라도 IP 주소는 서로 동일하지만(즉, 

 ), 와 가 서로 다를 것이므로 

과 는 서로 다르게 된다. 만약, 공

격자가 리소스 를 대상으로 ID 매핑 공격을 하고자 

한다면 현재 ∈ 이므로, 공격자는 

 ′    이 성립하는 IP 주소를 

획득하거나 최악의 경우   

 ′  가 성립하는 IP 주소를 확보

해야만 한다. 

즉, 공격자로서는 가능한 많은 수의 IP 주소를 확

보해야 하며 최악의 경우 해킹 등의 방법을 통해서 공

격자 자신이 특정한 IP 주소를 사용하는 호스트를 점

거해야만 ID 매핑 공격이 가능해 지는 것이다. 물론, 

주소 결정 변수 에 따라서 ID 매핑 공격을 성공하기 

위한 기대 IP 주소의 개수가 달라질 수 있으므로, 5장

에서 에 따른 공격 저항성, 네트워크 다양성 등을 분

석한 결과를 살펴보기로 한다.

V. 평  가

Cerri 등의 연구에 따르면, 의 중복이 없고 

가 랜덤(random)한 값이라면  개의 노드가 

참여하는 Kademlia DHT 네트워크는 전체 주소공

간이  개의 구간으로 균등분할된 것으로 볼 수 

있으므로, 매회 임의로 주어지는  값을 가지고 

ID 매핑공격을 할 경우 확률적으로 회 공격을 

시도하면 원하는 구간으로 진입하는 것을 기대할 수 

있다[7]. 앞서 2장에서 언급한 것과 같이 순수 

Kademlia에서는 의 관계가 성립하므
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∥∥×
  ×  


≤
≤

  (5)

∥∥×
  ×  


≤
≤

  (6)

로, ID 매핑공격을 위한  개수의 기대 값 

∥∥은 (수식 2)와 같이 정의된다[7].

∥∥  (2)

그러나, , , , 와 본 논문의 

에서는 주소 결정에서 IP 주소가 핵심적인 요

소로 사용되므로, 해쉬 충돌 확률 등의 기타 요소를 

고려하지 않는다면 기본적인 공격 저항성을 (수식 3)

과 같이 표현할 수 있다. 즉, ID 매핑공격을 성공하기 

위해서는 개의 IP 주소가 필요함을 의미한다. 

(수식 2)와 비교할 때, 공격자가 얼마든지 바꿀 수 있

는 서로 다른  값을  개 갖는 것과 서로 다

른 공인 IP 주소를  개 갖는 것은 공격자 입장에

서 공격 성공의 조건이 매우 크게 까다로워지는 것을 

나타낸다.

∥∥  (3)

이제 본 논문에서 제안하는 비 자율적 노드 위치 결

정의 공격 저항성을 살펴보자. 해쉬함수 SHA-1을 기

준으로 의 충돌확률은   로 알려져 

있고[24], 유효한 공인 IP 주소의 개수를 약 개로 

보면[22], ≤ 인 경우 확률적으로 

의 값에 충돌이 발생하지 않을 것이다. 

즉, ≤    이면 전체 주소공간은 최대 

  개의 구간으로 분할될 수 있고 네트워크에 참

여하는 노드가 개라면 주소공간은  개의 구간

으로 분할된다.

하지만, ≤   의 경우는  값에 

충돌이 발생될 수 있다. 즉, 서로 다른 IP 주소를 가

진 노드 ,  에 대해서  ≠ 이고 

   인 상황이 발생할 수 

있는 것이다. 확률 상 의 값이 동일하게 

계산될 수 있는 공인 IP 주소 개수의 기대 값을 

로 정의할 때, 는 (수식 4)와 같이 계산할 수 있

다. 이 경우 해쉬 충돌 확률을 고려하면 개의 노드

로 구성된 네트워크의 주소공간은 ×  개의 

구간으로 분할된다.

  
 ×   


≤
≤

  (4)

따라서, 본 논문에서 제안한 은 (수식 5)와 

같은 공격 저항성을 갖게 된다. 즉, 공격 저항성의 최

대값은 이며 ≤ 일 때 값이 2의 지수 승

으로 반영되므로, 값의 감소에 따라 공격 저항성은 

기하급수적으로 감소함을 알 수 있다. 따라서, 

≤ 으로 설정하고 최대의 공격 저항성을 갖

도록 하는 것이 좋겠다. 하지만, 이 경우    이 

되므로 네트워크 다양성 문제가 발생될 수 있다. 

(수식 5)에서 보는바와 같이 에서 

≤   일 때 생기는 네트워크 다양성 문제를 

극복하기 위해서 을 병행할 수도 있는데(즉, 

), 이 경우 일정시간 주기마다 변경되는 

값으로 인해서 리소스의 주소(즉, )가 변경

되므로 공격에 필요한 공인 IP 주소도 달라져야 하므

로 만 사용할 때에 비해서 더 높은 공격 저항성

을 갖게 될 뿐만 아니라 네트워크 다양성 문제도 시간

요소인 의 개입으로 인해서 해결될 수 있다. 즉, 네

트워크 다양성 문제를 야기하는 상황이 발생한다 하더

라도 일정시간이 경과하면 자연스럽게 해소될 수 있는 

것이다. (수식 6)에서 보는바와 같이 일정 주기마다 

변경되는 로 인해서 공격 저항성은 만 단독으

로 사용하는 것보다 더 우수하다.

의 공격 저항성은 (수식 3)과 동일하게 

∥∥이지만 동일한 NAT 게이트웨이에 속한 

노드들의 ID가 모두 동일하므로 네트워크 불안정을 

초래하게 되고 네트워크 다양성 문제 또한 발생된다. 

는 를 노드 임의로 설정할 수 있고  결

정 방식이 본 논문의  결정 방식과 유사하므

로 (수식 4)와 (수식 5)에서 변수 를 로 바꾼 것과 

동일하게 공격 저항성을 계산할 수 있겠다. 하지만, 

네트워크 다양성 문제에 대한 분석과 그 해결방안이 

제시되지 않았고 앞서 설명한 것과 같이 symmetric 

NAT와 문제가 발생된다. 은 IP 주소와 UDP 
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기법명

(가칭)
공격 저항성

네트워크 다양성

기타 문제점문제발생

여부
해결방안

순수

Kademlia
∥∥ - - ID 매핑 공격 발생

[12] ∥∥ 발생 제시 안 됨

동일 NAT에 속한 

노드들의 ID 중복

(네트워크 불안정)

[12]
∥∥×    (단, ≤ ) 발생안함 - Symmetric NAT 

노드의 ID가 

접촉노드별로 상이함

(네트워크 불안정)

∥∥ (단, ≤ ) 발생 제시 안 됨

[7] ∥∥ ×  (단, ≤) 발생안함 -

[5] ∥∥ 알 수 없음 -

[7]

∥∥ (단, 는 일정 주기마다 변경) 발생안함 -

시간 동기화 및

 전환시 검색 중복

[7]
시간 동기화 및

 전환시 부트스트랩

(네트워크 불안정)


∥∥×   (단, ≤)

발생안함

( )
-

-

∥∥ (단, ≤)
발생

(  )




∥∥×   (단, ≤)

(단, 는 일정 주기마다 변경)
발생안함 -

시간 동기화 및

 전환시 검색 중복∥∥ (단, ≤)

(단, 는 일정 주기마다 변경)

[표 3] 공격 저항성 및 네트워크 다양성 문제 해결방안 비교

포트번호의 비트를 합한 문자열의 해쉬값을 로 

사용하므로, UDP 포트번호를 개 까지 노드가 임의

로 할당할 수 있으므로 공격에 필요한 IP 주소의 개수

를 로 나눈 것을 공격 저항성으로 볼 수 있다. 이에 

반해, 는 , , 가 어떻게 서로 연관되

는지에 관해서 언급되지 않았으므로 각 값의 집합인 

〈〉을 기준으로 공격 저항성은 

∥∥ 으로 계산될 수 있다. 마

지막으로, 와 은 일정 주기마다 변경되는  

값과 연동하여  또는 이 변경되므로 

∥∥ 의 공격저항성을 갖는다. 

관련된 선행연구들에서 제안된 6가지 기법과 본 논

문에서 제안하는 기법의 공격 저항성과 도입 시 문제

점을 분석한 결과를 정리하면 [표 3]과 같다. 전체적

으로 볼 때, 본 논문에서 제시하는 은 기존의 방

법과 같거나 유사한 수준의 공격 저항성을 가지면서 

기존 방법이 가지는 네트워크 불안정 문제를 해소할 

수 있다. 특히, 기존 방법 중에서 는 약간의 오버

헤드를 갖지만 과 결합되어 사용될 경우 기존 

연구 대비 훨씬 높은 공격 저항성과 네트워크 다양성

을 동시에 얻을 수 있을 것으로 판단된다.

VI. 결  론

DHT 네트워크에서 ID 매핑 공격을 방어하기 위해

서 본 논문에서 제안하는 (비 자율적 노드 위치 

결정 방법)은 기존 방어기법 대비 동등한 수준의 공격 

저항성을 갖으면서 기존 방어기법들이 갖는 NAT 호

환성 및 네트워크 다양성 문제를 효과적으로 극복할 

수 있다. 뿐만 아니라, 기존 방어기법 중 리소스 ID 전

환(rotation) 기법[7](본 논문에서는 로 표기)과 

 기법을 함께 사용하는 경우 공격 저항성을 획기

적으로 높일 수 있을 것으로 분석되었다. 향후 연구로

는  기법의 네트워크 다양성을 향상시킬 수 있는 

방법을 추가적으로 연구하고자 한다.
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