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요   약

최근 개인정보 보호에 대한 관심이 높다. 디지털로 변환된 정보는 인터넷을 통해 쉽게 전달되고 개인별 맞춤 서비

스를 위해 서비스 제공자가 사용자의 개인정보를 요구하는 경우가 많아졌다. 사용자들은 서비스 제공자들에게 정보를 

제공할 때 암호화를 통해 안전하게 전달하면 공유된 개인 정보가 안전하게 보호된다고 판단하고 있으나 서비스 제공

자가 활용한 개인 정보를 정확한 시점에 파기하지 않고 필요 이상으로 오랫동안 보관함으로써 정보 유출의 가능성을 

높이는 경우가 많다. 개인정보를 필요한 기간만큼만 보관하고 필요가 없을 경우 삭제하거나 초기화 한다면 개인정보

의 유출 가능성을 훨씬 낮출 수 있다. 본 논문에서는 개인정보 보호를 위한 데이터 자가 초기화 기법에 대해 고찰하고 

문제 해결을 위해 유리 상자 모델을 제안한다.

ABSTRACT

Recently the interest in the information privacy has been growing. Digital data can be easily transferred via Internet. Service 

providers ask users for private data to give customized services. Users believe that their shared data are protected as they 

deliver their private data securely. However, their private data may be leaked if service providers do not delete or initialize 

them when they expire. The possibility of information leak may lower if the service providers deal with users’ private data 

properly. In this paper, we study the self-destruction of private data for information privacy and propose the glass-box model. 
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I. 서  론
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개인정보보호의 침해에 대한 두려움과 함께 개인 정보

를 보장할 수 있는 방법에 대한 관심이 높다. 보안의 

세 가지 요소로 불리는 기밀성, 무결성, 가용성에 개

인정보보호를 추가해야 한다는 주장도 설득력을 얻고 

있다. 유비쿼터스 컴퓨팅에 대한 연구가 활발하게 진

행되면서 사용자의 상황 인식을 위해 개인 정보를 수

집하게 되고, 모바일 기기의 사용이 일반화되면서 사

용자 위치나 행동 패턴 등이 암암리에 파악되기도 한

다. 네트워크의 접근성, 연결성, 전송속도의 개선으로 

클라우드 컴퓨팅 환경이 보편화되어 사용자들은 이제 

자신이 보유하고 있는 정보 중 많은 부분을 클라우드
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에 보관하고 있다. 현재의 컴퓨팅 환경은 개인정보 침

해 가능성에 대한 우려를 가질 수밖에 없는 상황이다.

기밀성과 무결성은 암호 기술을 통해서, 가용성은 

물리적 보안과 침입 탐지 시스템을 포함한 다양한 보

안도구들을 통해 어느 정도 해결하고 있으나 개인정보

보호 문제는 아직까지 해결이 쉽지 않다. 문제의 해결

을 어렵게 만드는 점 중에 하나는 개인정보가 침해되

었다고 생각하는 기준이 개인 또는 사회마다 다르기 

때문이다[1]. 어떤 문화에서는 당연히 개방되는 것이 

어떤 문화에서는 상당히 개인적인 것으로 받아들여지

기도 한다. 개인정보보호에 대해서는 많은 정의가 존

재하지만 그 중 하나로 “정보 노출 대한 제어 

(privacy is control over information dis-

closure)”라는 것이 있다. 정보를 어느 정도로 노출시

킬 것인가는 결국 정보의 주인이 결정해야 하는 것임

을 의미하는 말이기도 하다. 즉, 현재까지의 개인정보

보호 문제는 정보 소유자의 ‘제어’에 초점이 맞추어져 

왔고, 따라서 정책(policy)을 이용해서 개인정보를 

보호하려는 시도가 많았다. 정보는 수동적인 것이며, 

누가 접근을 할 수 있는 권한을 가지는 지에 대한 여

부, 즉 접근 제어를 이용한 해결이 주를 이루어왔다. 

그러나 전통적인 접근 제어만으로는 개인정보보호 문

제를 모두 해결하기 어렵다.

기존 보안의 세 가지 요소는 비교적 침해 여부의 판

단을 확실히 할 수 있고 침해의 경로가 정해져 있다. 

기밀성의 경우 제 삼자가 해당 정보의 정확한 내용에 

접근하였는가 여부, 무결성의 경우 제 삼자가 해당 정

보에 어떤 수정을 가했는가에 대한 여부, 가용성의 경

우 사용자가 어떤 자원에 대해 정상적으로 접근할 수 

있는지에 대한 여부로 판단이 가능하다. 그러나 개인

정보의 경우 어떤 경우 침해가 되었다고 판단할지 명

확히 정의된 바가 없다. 개인정보보호의 목표를 어떻

게 설정하는가에 따라 보안과 개인정보보호는 우호적 

관계가 되기도 하고 적대적인 관계가 되기도 한다[2].

본 논문에서는 혼재하는 개인정보보호에 대한 정의

를 다음과 같이 네 가지로 정리한다. 네 가지 분류는 

개인정보의 유출 경로를 기준으로 한 분류이다.

1. 정보 자체의 노출

2. 정보 교환 주체의 노출

3. 필요 이상의 정보가 전달

4. 정보가 필요한 곳에만 사용되지 않고 다른 곳에

도 이용되는 것

첫 번째 문제는 전통적인 보안 요소인 기밀성과 연

관성이 깊다. 주민등록번호나 주소 등 개인 정보가 저

장된 데이터베이스가 노출되는 경우, 우리는 개인정보

가 침해되었다고 말한다. 보안과 개인정보보호를 동일

한 문제로 보는 관점은 이 문제에서 파생된다. 개인 

정보를 보관하는 데이터베이스에서 정보가 유출되지 

않도록 하는 것은 보안성(기밀성)도 높이고 개인정보

도 보호하기 때문이다.

두 번째 문제는 정보가 전달될 때 해당 내용도 중요

하지만 누가 누구에게 전달하는지에 대한 정보 또한 

중요함을 지적한다. 예를 들어 어떤 NGO 활동가가 

위키리크스(WikiLeaks)에 중요한 비리에 대해 고발

하려 할 때, 이와 같은 상황에서는 그가 고발하려 하

는 내용과 무관하게 고발을 위해 누군가와 접촉을 시

도했다는 것 자체가 신변에 위협을 가할 수 있다. 정

보의 콘텐츠가 아니라 네트워킹에 참여하는 시점과 누

구와 교신했는가에 대한 데이터 또한 개인 정보가 될 

수 있다. 이 문제의 해결은 대부분 익명 통신

(anonymous communication)을 통해 이루어진

다. 익명 통신을 위한 기본적인 개념으로는 믹스 네트

워크 (MIX-net)이 있다. 메시지를 다중 암호화하고 

여러 번 전달함으로써 메시지의 최초 송신자와 최종 

수신자를 알아내기 어렵게 만드는 방식으로, Chaum

의 추적 불가능한 전자 우편 시스템[3]에서 시작했으

며, 현재 대표적인 시스템으로는 Tor가 있다[4]. 익

명 통신에 대한 상세한 설명은 본 논문에 포함하지 않

는다. 익명성과 관련된 용어와 개념은 Pfitzmann 등

[5]에 잘 정리되어 있다.

세 번째 문제는 첫 번째 문제와 대척점에 위치한다. 

첫 번째 문제에서 언급한 개인정보가 저장된 데이터베

이스는 인증을 위해 정보를 수집한 것으로 보안성을 

높이기 위해 개인정보 노출 가능성을 높이는 결과를 

초래한다. 개인정보보호를 위해서는 정보를 최소한으

로 수집해야 하지만 잘 지켜지지 않고 있다. 국내 웹 

사이트에 가입할 때 우리는 많은 개인 정보(주민등록

번호, 주소, 전화번호, 직업 등)를 입력하도록 강요받

는다. 2012년 위헌 판정을 받은 '인터넷 실명제'의 시

행은 국내 서비스 업체들이 비교적 많은 개인 정보를 

요구하게 만들었고 사용자들도 개인정보를 제공하는

데 익숙해졌다. 그러나 개인 정보를 타인에게 전달함

에 있어서 그 행위가 반드시 필요한 것인지를 반문해

야 한다. 한 번 소유주를 떠나 타인에게 전달된 정보

는 더 이상 통제하기가 어렵다. 정보의 최초 공개 시

점이 중요하다. 개인 정보의 제공은 정보를 소유하고 
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있는 해당 개인이 결정하는 것이 가장 바람직하다. 예

를 들어, 길 찾기 서비스를 받고 싶은 개인이라면 대

략의 내 위치를 알려주어야만 서비스를 받을 수 있다. 

어느 시점에 어느 정도의 정보를 제공할지는 개인의 

몫이다. 길을 완전히 잃은 경우라면 정확한 내 위치를 

알려주어야 할 경우도 발생한다. 필요한 만큼의 개인

정보 전달은 P3P(Platform for Privacy Pre-

ferences)[6]와 같이 정책을 통해 개인 정보 제공 여

부를 결정 할 수 있도록 하거나 서비스 제공자가 사용

자 개인정보를 정확히 파악할 수 없도록 혼란스럽게 

만드는 방법이 있다. 앞선 예에서와 같이 위치 정보를 

전달하는 경우에는 정확한 서비스를 받기 위해 위치 

정보를 알려주지 않을 수 없기 때문에 k-anonymity 

등의 기법을 이용하여 위치를 은폐(location cloak-

ing)함으로써 개인정보와 신원 간의 관계를 분리해내

기도 한다[7].

네 번째 문제는 사람들에게 널리 인식되지 부분으

로 본 논문이 해결하고자 하는 것이다. 개인정보의 침

해는 정보가 파기되어야 할 시점에 파기되지 않고 계

속 유지됨으로써 발생하는 경우가 많다. 우리는 서비

스를 받기 위해 부득이 개인 정보를 타인에게 전달해

야 하는 상황에 직면한다. 자동차가 주차장에 진입할 

때 보안과 주차 요금 계산의 자동화를 위해 입구에서 

차량 번호 인식을 한다고 가정해보자. 차량이 진입한 

시점부터 주차 요금을 정산하고 주차장을 빠져나갈 때

까지 자동차에 대한 정보는 당연히 유지되는 것이 옳

으며 사용자도 불만을 가질 이유가 없다. 위에서 언급

한 세 번째 문제 또한 잘 해결되어 정확히 필요한 정

보만을 전달했다고 가정하자. 그럼에도 불구하고 사용

자가 주차장을 빠져나간 이후에도 차량 번호가 주차장

의 전산 시스템의 데이터베이스에 남아 있게 된다면 

그것은 개인정보의 침해가 될 소지가 있다. 이후에 어

떤 사용자가 주차장에 언제부터 언제까지 있었는지를 

알려주는 자료로 남용될 수 있기 때문이다. 내 기기에 

저장된 정보는 오래도록 안전하게 보관되어야 한다. 

그러나 다른 사람에게 필요에 따라 전달된 내 정보는 

더 이상 필요하지 않은 시점이 오면 즉시 파기되는 것

이 옳다.

본 논문은 네 번째 문제에 대한 해결 방안을 제안한

다. 첫 번째 문제는 암호화를 통한 기밀성 보장으로, 

두 번째 문제는 익명 통신 기법으로, 세 번째 문제는 

개인의 부주의한 정보 취급을 예방하고 감지함으로써 

해결할 수 있다. 그러나 네 번째 문제에 대한 해결은 

논의가 부족한 실정이며 해결 또한 쉽지 않다. 정보 

공유가 불가피하게 선행된 상황에서 공유한 데이터에 

대한 제어는 더 이상 불가능하다. 개인 정보의 주인이 

공유한 정보에 대해 제어 권한을 유지할 수 있도록 하

는 방안이 필요하다. 2장에서는 개인 정보의 무한한 

재사용을 방지하기 위한 유리 상자 모델을 제안하며, 

3장에서는 제안한 모델의 구현 방법을 강구한다. 4장

에서는 유리 상자 모델을 회피할 수 있는 디지털 콘텐

츠의 복제 문제를 다루고 대응 방안을 제안한다. 5장

에서는 관련 연구와의 차이점을 기술하며, 6장에서 논

문을 결론짓는다.

II. 유리 상자 모델: 폭탄이 부착된 개인정보 

정보를 누군가에게 전달할 때 개인 정보가 포함되

어 있다면 해당 정보가 언젠가 파기되어야 한다는 보

장이 있어야 한다. 정보의 파기는 두 가지 관점으로 

접근할 수 있다.

우선 정보를 건넨 사람에게 반드시 파기한다는 약

속을 받는 방법이 있다. 데이터는 기본적으로 수동적

인 성격을 가진다. 내 손을 떠나 상대에게 전달된 정

보는 상대가 파기해주는 방법밖에 없다. 이 접근법은 

기술적인 해결은 어렵다. 상대방이 실제로 정보를 완

전히 삭제했는지 확인할 수 있는 방법이 없기 때문이

다. 상대방이 약속을 이행하지 않았음을 알게 되었을 

때 법적으로 강력히 대응할 수 있겠으나 상대가 내 개

인정보를 원칙대로 다루었는지 여부를 알아내는 것은 

쉽지 않다.

두 번째 방법은 데이터가 능동적으로 자신을 파기

시키는 것이다. 개념적으로는 정보에 폭탄(데이터를 

초기화 할 수 있는 장치)을 부착하는 것이다. 정해진 

시간이나 접근 회수 등의 조건에 따라 폭탄이 폭발함

으로써 데이터가 초기화 될 수 있다면 개인정보의 불

필요한 유통을 방어할 수 있을 것이다. 비슷한 개념으

로 Stajano의 grenade timer가 있다[8]. Gren-

ade timer는 원격에서 보내진 모바일 코드를 안전하

게 실행할 수 있는 방안으로 모바일 코드가 악의적인 

행동을 할 수 없도록 의심되는 코드의 동작을 즉시 멈

추도록 할 수 이는 장치이다. 하지만 코드와 달리 정

보(데이터)는 수동적이다. 정보만을 전달해서는 행위

를 유발할 수 없다. 본 논문에서는 정보와 폭탄이 함

께 담겨있는 ‘유리 상자’를 정의한다. 유리 상자는 다

음과 같은 특징을 가진다.
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조건 1. 투명성 (가독성)

조건 2. 무결성

조건 3. 자가 초기화

조건 4. 전달 가능

투명한 유리 상자는 누구든 내부를 들여다볼 수 있

다. 따라서 누구든 유리 상자 내부에 있는 정보를 열

람할 수 있다(조건 1). 단, 유리 상자를 열 수는 없다

(조건 2). 유리 상자는 데이터를 다루는데 있어서 최

소 단위가 된다. 유리 상자에는 폭탄이 함께 포장되어 

있으며, 폭탄이 폭발하면 함께 있던 정보가 파괴된다

(조건 3). 유리 상자를 열 수 없다는 것은 그 안에 함

께 담겨진 폭탄을 제거할 수 없음을 의미한다. 유리 

상자 내의 폭탄은 조건이 만족되면 폭발한다. 여기서

의 조건은 시간이나 데이터 열람 회수 등이 활용될 수 

있다. 그리고 유리 상자는 다른 누군가에게 전달될 수 

있다 (조건 4). 전달 과정에서 유리 상자가 파괴되거

나 전달 후에 변형되는 일은 발생하지 않는다. 개인정

보를 다른 개체에게 전달하고 전달된 정보가 소비되는 

과정을 정리하면 다음과 같다.

1. 정보의 주인은 해당 정보를 유리 상자에 담고 폭

탄이 언제 어떻게 동작할지를 설정한 뒤 전송

2. 유리 상자를 전달 받은 수신자는 유리 상자에 담

긴 데이터를 확인하고 이용

3. 수신자 측에 보관되어 있는 유리 상자는 조건에 

따라 폭탄이 동작하게 되고 내부의 개인 정보는 

적절히 파기됨

유리 상자 모델이 의도대로 개인정보를 보호하기 

위해서는 다음과 같은 조건이 만족되어야 한다.

∙ 데이터와 폭탄을 함께 담고 있는 유리 상자를 실

제로 구현할 수 있어야 함

∙ 중간자나 수신자가 유리 상자를 파괴하지 못하

도록 방어할 수 있어야 함

∙ 수신자가 데이터를 확인한 후 복사본을 별도로 

만들 경우에 대응할 수 있어야 함

우선 유리 상자 모델을 어떻게 구현할 수 있는지 설

명한다. 유리 상자의 구현을 위해서는 코드와 데이터

가 함께 강력히 묶여 있는(tightly-coupled) 무언가

를 만들어야 하며 데이터와 코드가 결속된 개념은 이

미 존재한다. 객체 지향(object-oriented concept)

에서의 객체이다. 

III. 구현 방안: 객체

객체는 데이터와 코드를 포함한 개념이며 객체에 

포함된 코드(메서드, method)는 객체 내부의 데이터

에만 접근한다. Blakley는 객체라는 개념이 데이터

와 코드간의 경계를 모호하게 하여 기존에 가지고 있

던 무결성 점검 도구들을 무력화시켜 버렸으며 보안에 

악영향을 미쳤다고 언급한 바 있다[9]. 그러나  데이

터와 코드를 분리할 수 없도록 결합시킴으로써 유리 

상자 모델이 제안한 바와 같이 데이터에 자가 초기화

를 위한 코드를 추가할 수 있게 된다. 객체를 이용하

면 메시지를 수신한 쪽에서는 항상 특정 코드를 실행

해야만 데이터에 접근할 수 있도록 강제할 수 있다. 

일반적으로 객체의 데이터는 내부에서만 접근 가능하

도록 숨기며 외부에서는 인터페이스를 통해서만 접근

할 수 있도록 한다. 객체지향에서의 객체가 가지는 기

본 성질인 캡슐화(encapsulation)다. 이를 이용하

면 유리 상자의 조건 1, 2, 3을 모두 만족시킬 수 있

다. 조건 4는 객체가 가지는 또 하나의 성질인 직렬화

(serialization)를 이용한다. 직렬화는 컴퓨터 공학

에서 데이터 저장과 전송에 관련된 개념으로써 어떤 

자료 구조나 객체를 다른 컴퓨팅 환경으로 전달하기 

위한 기술을 말한다. 객체 지향에서는 데이터와 코드

의 보관 및 전달을 위해 직렬화를 제공하고 있다.

2장에서 정리한 유리 상자 모델을 객체지향으로 구

현하면 다음과 같다.

1. 메시지 송신자는 객체를 생성하면서 내부 데이

터에 전달하고자 하는 개인정보를 설정한다. 

즉, 객체의 생성자(constructor)에서 전달하

고자 하는 데이터를 받아 객체 내부의 데이터로 

설정한다.

2. 내부 데이터를 읽을 수 있는 메서드 - 일반적으

로 getter라고 불리는 - 코드를 구현한다. 이 

메서드는 폭탄의 동작 조건과 폭탄의 실제 동작

에 대한 코드를 포함한다. 내부 데이터를 설정할 

수 있는 - 일반적으로 setter로 부르는 - 메서

드는 정의하지 않는다. 처음 객체가 생성될 때 

설정된 내부 데이터가 수정될 수 있는 방법은 없

다.

3. 메시지는 객체를 직렬화한 것(serialized or 

marshalled object)을 전송한다.
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[그림 1] 유리 상자 객체를 위한 인터페이스

[그림 2] 유리 상자 구현을 위한 클래스 예 (영소문자열을 

내용으로 담고 있으며, 사용 횟수에 의해 자가 

초기화 되는 유리 상자)

4. 메시지 수신자는 받은 객체에 정의된 메서드

(getter)를 호출하여 데이터를 얻어온다.

유리 상자 모델을 객체로 구현할 수 있음을 보이기 

위해 코드로 표현해본다. 객체 표현을 위해 의사 코드

(pseudo code)를 사용하는 것이 바람직하나 객체 

표현을 위한 표준 의사 코드가 없으므로 가장 널리 사

용되는 자바(Java) 언어[10]로 표현한다. 예제에서

는 구현의 편의와 간결성을 위해 접근 회수 제한 기법

을 이용하는 자가 초기화 예제를 보인다.

[그림 1]의 GlassBox 인터페이스는 유리 상자 모

델이 가지고 있어야 하는 데이터 접근 메서드와 객체

의 직렬화를 위한 코드가 포함되어 있다. [그림 2]의 

BasicGlassBox 클래스는 GlassBox 인터페이스를 

구현한 클래스이다. 간단한 예제를 위해 유리 상자 내

에 저장되는 데이터는 소문자로만 구성된 영문자열로 

가정한다. 몇 번 데이터가 읽혀졌는지를 기록할 변수

(used)와 몇 번 읽혀졌을 때 초기화 될 것인지에 대

한 임계값(limit)을 가진다. 외부에서는 get 메서드

를 통해서만 GlassBox 객체에 저장되어 있는 문자열

을 받아올 수 있다. 따라서 메시지를 읽을 때 특정 코

드가 실행될 수 있도록 강제하는 효과를 얻는다. [그

림 3]은 BasicGlassBox 객체를 실제로 생성하여 

데이터 초기화 작동을 점검하는 코드이다. 내부 데이

터에 대해 두 번만 접근이 가능하도록 설정하였기 때

문에 세 번째 사용하였을 때 데이터가 자동으로 초기

화되었음을 확인할 수 있다. 객체를 이용하면 유리 상

자 모델이 가져야 하는 조건 1, 2, 3을 만족시킬 수 

있다. 조건 4에 대한 예는 4장에서 설명한다.

본 장에서는 유리 상자의 구현 가능성에 대해 제안

하였다. 수신자가 유리 상자를 파괴할 가능성과 복사

본을 통한 유리 상자 모델의 우회 가능성에 대해 추가

적인 설명이 필요하다. 유리 상자 자체가 파괴되어 온

전히 필요한 정보만을 담고 있는 데이터가 공개될 수 

있는 가능성은 분명히 존재한다. 객체가 메모리나 파

일에 담겨 있을 경우 운영체제 수준에서 데이터 자체

(raw data)에 접근하게 되면 유리 상자 내부의 데이

터에 직접 접근이 가능하거나 코드를 수정할 수 있게 

된다. 이것은 객체가 인식될 가상 머신이나 혹은 해당 

운영체제와 동일한 수준 또는 그 이하의 수준에서 접

근하는 공격이므로 차단이 쉽지 않다. 본 논문에서는 

모든 개인정보는 반드시 유리 상자에 담겨 전달되고 

활용된다고 가정한다. 유리 상자에 담겨있지 않은 데

이터는 모두 무효처리한다. 다시 말해서 공격자가 정

교한 공격을 통해 데이터 자체를 얻어내었다고 해도 

사용을 위해서는 다시 유리 상자에 담아야만 하도록 

정책적으로 강제한다. 이것은 강력한 가정이며 전체 

인터넷 환경에 적용하는 것은 쉽지 않으나 군이나 기

업 등의 특정 그룹 내에서의 네트워크에서는 객체에 

대한 정의를 통일하고 정보를 주고받는 모든 개체가 

유리 상자를 이해해야 하도록 가정할 수 있다.

IV. 유리 상자의 복사에 대한 대응

천재적인 해커로 유명한 Kevin Mitnick은 얻고

자 하는 정보가 있을 때 백업을 목표로 하는 것도 유

용한 전략이라 말했다[11]. 일반적으로 백업은 기관

의 지침에 의한 귀찮은 작업으로 여겨지고 백업된 데

이터는 원본만큼이나 공을 들여 관리하지 않는 경우가 

많다. 그러나 디지털 정보는 복사본과 원본의 차이가 

없다. 복사본이 생성되었다면 항상 그 복사본에게도 

동일한 보안 정책이 적용되어야 한다. 본 논문이 제시

한 유리 상자 모델에서도 유리 상자를 복제할 경우 약

점을 가질 수 있다. 원본이 폭탄에 의해서 제거되어도 

여전히 - 원본과 완전히 동일한 - 복제된 정보가 존재

할 수 있기 때문이다.
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[그림 3] BasicGlassBox 객체를 이용한 정보 자가 초기화 

예제

[그림 4] 복제 감지를 위해 스테가노그라피를 추가한 객체 예 

(get 메서드 외에 pack과 check 메서드 추가)

해당 데이터를 암호화함으로써 해결할 수 있지 않

은지 반문할 수 있다. 암호화는 유리 상자가 아니라 

불투명한 검은 상자에 비유해볼 수 있는데, 암호화 역

시 복사 문제를 해결할 수는 없다. 정상적인 메시지 

수신자라면 암호 키를 가지고 있을 것이고 내용을 열

어볼 수 있기 때문이다. Boneh는 암호화를 통해 보

관된 데이터를 직접 삭제하지 않고도 무효화 시키는 

아이디어를 제안한 바 있다[12]. 그러나 이것은 개인

적인 백업 콘텐츠를 다루는 문제로 본 논문에서 가정

하는 두 개체간의 합법적인 정보 전달 후의 데이터 처

리 문제와는 목적이 다르다. 본 논문에서는 송신자 입

장에서 수신자를 정상적인 사용자로 가정하므로 암호

화 기법이 추가되더라도 수신자는 암호문을 복호화 할 

수 있다. 즉, 내용을 열어본 수신자가 데이터를 이후

에 공개할 수 있기 때문에 암호화는 문제를 근본적으

로 해결하지 못한다. 다시 말해서, 암호화는 데이터에 

접근할 수 있는 권한을 가지지 않은 중간자로부터 데

이터를 보호할 수는 있으나 - 유리 상자 모델이 해결

하고자 하는 - 정보를 합법적으로 전달 받은 측에서 

데이터를 축적하는 것을 방지하는 문제를 해결하지는 

못한다. 유리 상자가 복사되는 경우는 두 가지로 나누

어볼 수 있다.

1. 유리 상자 자체가 복제되는 경우

2. 유리 상자가 가지고 있는 데이터를 이용하여 새

로운 유리 상자를 생성하는 경우

유리 상자 자체가 복제되는 것은 내부의 폭탄도 함

께 복제됨을 의미한다. 예를 들어, 폭탄의 작동 조건

이 시간제한 방식인 경우 복제된 유리 상자가 함께 폭

발할 것이므로 공격자에게 큰 이득을 줄 수 없지만 접

근 회수 제한 방식의 폭탄인 경우에는 의미 있는 공격

법이 된다. 시간제한의 경우에는 시간 동기화가 전제 

되어 있어야 하고 수신자 측에서 시스템의 시간 정보

(system clock)를 조작할 수 없다는 가정이 필요하

다. 폭탄의 작동 조건은 시간제한이나 접근 회수 제한

에 국한되는 것이 아니라 시스템의 필요에 따라 설정

할 수 있으며 이를 어떻게 설정하느냐에 따라 시스템

이 가져야 할 전제 조건이 달라진다.

유리 상자의 데이터에 합법적으로 접근한 후 해당 

데이터만을 복사하여 새로운 유리 상자에 포장함으로

써 개인 정보를 계속 유지하는 공격이 있을 수 있다. 

이 방법은 정보 소유자가 설정한 폭탄을 우회할 수 있

다. 데이터에 복제를 차단할 수는 없기 때문에 원본과 

복사본을 구분할 수 있는 방안이 필요하고 디지털 포

렌식을 위해 복사되는 시점 또한 파악할 필요가 있다. 

복제를 감지하기 위해 확장된 유리 상자 모델에서는 

다음과 같이 데이터 복사를 추적한다.

∙ 개인정보의 주인은 언제나 해당 정보에 접근할 

수 있으며 소유자의 접근에 의해 데이터가 자가 

초기화 되지 않음

∙ 개인정보를 타인에게 전달하고자 할 때 유리 상

자를 새로 생성하여 폭탄을 설치하고 전송

∙ 개인정보에는 누구도 예측할 수 없는 표시가 숨

겨져 있으며 개인정보를 다른 개체에게 전달하

기 위해 새 유리 상자에 담을 때마다 변화

∙ 모든 내부 데이터의 변화는 기록됨

공개된 개인정보의 유효성을 점검하고 비정상적인 

데이터가 유통되고 있다면 이 데이터를 유통시킨 자를 
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[그림 5] 직렬화를 통한 유리 상자의 전달 예와 유리 상자의 

진위 확인 예

추적할 수 있어야 한다. 추적을 위해서는 유리 상자에 

유리 상자를 생성한 자만이 알아볼 수 있는 표시가 필

요하다. 복사 기록 추적을 위한 방안으로 숨겨진 표식

(steganography)을 활용한다.

[그림 4]에서의 CopyDetectionGlassBox 클래

스는 복제를 추적할 수 있는 방안을 간단히 예제로 표

현하고 있다. 데이터는 소문자로만 구성된 문자열로 

가정한다. 이 클래스는 원본의 보존을 위해 초기 데이

터에 대해서는 폭탄을 설정하지 않는다. 이후에 다른 

누군가에게 개인 정보를 전달해야 할 때 pack 메서드

를 통해 새로운 GlassBox를 받는다. Shuffle 메서

드에 의해 내부의 데이터가 수정되는데 임의의 위치에 

글자를 대문자로 변경한다. 데이터를 받아오기 위한 

get 메서드는 모든 문자를 소문자로 변경해서 반환하

므로 정보에 접근하는 사용자는 내부 데이터에 어떤 

변화가 발생했는지 알 수 없다. 데이터의 포장을 위한 

pack 메서드는 두 개의 인자를 받는데, 첫 번째는 언

제 누구에게 전달했는지 기록하기 위한 정보이고, 두 

번째는 유리 상자의 초기화 조건이다. CopyDe-

tectionGlassBox는 내부적으로 작은 데이터베이스

를 가지는데 여기에는 지금까지 pack 메서드를 통해 

생성했던 GlassBox들을 기록해둔다. 이 정보를 가지

고 후에 유리 상자의 유효성 여부와 유출 데이터 추적

을 수행할 수 있다.

[그림 5]는 CopyDetectionGlassBox를 이용하

는 예제이다. Alice가 Eve에게 개인정보를 전달한

다. GlassBox를 얻어서 직렬화를 통해 전달하는 코

드를 보여준다(조건 4). 네트워크를 이용하는 것이 일

반적이나 코드의 간결함을 위해 임시 파일에 객체를 

저장했다가 가져오도록 했다. Eve가 해당 데이터를 

몰래 다른 사람에게 넘겨주었을 경우 해당 유리 상자

를 Alice가 감정할 수 있으며 감정 결과 Eve에게 언

제 전달했는지를 확인할 수 있다. 또 하나의 공격으로 

Mallory가 데이터 부분만 복사하여 새로운 유리 상

자에 담았다고 가정해보자. 이 유리 상자는 Alice가 

만든 것이 아니므로 Alice는 쉽게 이 유리 상자가 가

짜임을 판별할 수 있게 된다. 이 예제가 의미하는 것

은 제 삼자의 개인 정보를 받았을 때 해당 정보가 정

상적인 경로로 나에게 전달되었는지를 확인할 수 있음

을 의미한다.

V. 관련 연구

본 논문은 개인정보보호에 대한 분류를 유출 경로

를 기준으로 나누고 아직 활발히 논의되고 있지 못하

고 있는 개인정보의 축적에 대한 대응 방안을 제안하

였다. 본 논문과 같은 목표를 가지고 개인정보보호를 

위한 모델을 제안하는 논문은 아직 존재하지 않는다.

본 논문이 제안하는 것과 유사한 목표를 가지고 있

는 연구 중 가장 널리 알려진 것은 Vanish [13]이

다. Vanish는 정보가 송신자로부터 수신자에게 전달

될 때 중간 전달자들이 메시지를 보관하는 것을 차단

하고자 하는 것이 목표이다. 송신자는 데이터를 임의

의 키로 암호화 한 뒤 키를 나누어(secret sha-

ring[14]) DHT (distributed hash table)에 분

산시켜 보관하고 키의 위치와 암호문, 그리고 몇 개의 

키 조각을 얻어야만 복호화가 가능한지를 수신자에게 

전달하는 방식을 취한다. 수신자는 위치 정보에 따라 

DHT에서 키 조각을 얻어온 후 조합하여 키를 얻고 

복호화 하여 정보를 확인할 수 있다. DHT에서 키 조

각이 영원히 존재하는 것이 아니라 일정 시간 머물다

가 사라지므로 자연스럽게 중간자들이 데이터를 복호

화 할 수 없도록 만든다. 데이터를 암호화해서 저장한 

뒤 키를 어느 순간 폐기하면 자연스럽게 데이터를 폐

기할 수 있다는 아이디어를 이용했다[12]. Vanish는 

중간자가 데이터를 보관함으로써 데이터가 유출될 수 

있는 문제에 접근한 것으로 본 논문과는 목표가 다르

다. 본 논문의 유리 상자 모델은 수신자가 데이터를 

폐기하지 않고 필요 이상 오랜 기관 보관함으로써 유

출 가능성을 가지는 문제에 접근하였다. 수신자는 데

이터를 정상적으로 복호화할 수 있는 권한을 가지기 
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[그림 6] GuardedObject를 이용한 유리 상자 모델의 구현 

예제

때문에 Vanish와 달리 암호화로 문제를 해결할 수 

없었다. 따라서 유리 상자 모델에서는 개인 정보의 수

신자가 데이터를 안전하게 다루기 위한 방안을 제시하

였다. 또한 수신자가 악의적으로 데이터를 복제하여 

사용하려 하는 경우 감지하는 방법에 대해서도 제안하

였다.

자바 프레임워크에는 객체를 포장하여 수신자

(consumer)가 해당 객체에 대한 접근 권한을 가지

고 있을 때만 객체를 얻을 수 있도록 하는  Guarded 

object를 제공하고 있다[15][16]. 객체는 데이터를 

표현하기 위한 추상적 자료형(abstract data type)

으로써의 역할을 수행할 수 있으므로 Guarded 

object를 이용하여 데이터를 보호할 수 있다. 따라서 

유리 상자 모델을 자바 가상 기계에서 동작시키는 경

우에는 GuardedObject 클래스를 활용하여 유리 상

자를 구현할 수 있다. GuardedObject는 Serial-

izable 인터페이스를 구현하고 있어서 객체의 전달

(조건 4)에도 문제가 없다. [그림 6]은 Guard-

edObject를 이용하여 [그림 2]와 같은 간단한 유리 

상자를 구현해본 예제이다.

VI. 결  론

본 논문은 개인 정보가 유출될 수 있는 경로를 분류

하고 각각에 대한 현재의 대응 기술을 살펴보았다. 분

류는 네 가지로, 1) 정보 자체의 노출, 2) 정보 교환 

주체의 노출, 3) 필요 이상의 추가 정보 전달, 4) 정

보의 남용에 의한 개인 정보 유출이다. 앞의 세 가지 

유출 경로에 대한 대응은 각각 암호 기술, 익명 통신 

기술, 필요한 정보만 전달하는 프로토콜의 설계로 해

결이 가능하다. 그러나 개인 정보가 필요에 따라 사용

된 후 폐기되지 않고 남아서 남용될 수 있는 문제는 

해결 방안이 존재하지 않았다. 본 논문에서는 개인 정

보의 남용 문제를 해결하기 위해 유리 상자 모델을 제

안하였으며 모델의 구현 방안을 제시하였다. 개인정보

를 다루는 시스템은 유리 상자 모델을 사용하여 개인

정보를 항상 유리 상자에 담아 보관하고 이용함으로써 

안전하게 데이터를 사용할 수 있다. 또한, 악의적인 

사용자가 데이터의 자가 초기화를 피하기 위해 복제를 

시도하고 이를 유통하는 경우에 대비하여 복제 감지 

기법을 함께 제안하였다.
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