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요   약

현대 차량 내부 네트워크는 ECU라고 불리는 소형 전자제어 장치로 구성되어 있다. 과거에는 주행 중인 차량의 내

부 네트워크에는 접근할 수 있는 방법이 없었고, 따라서 차량 내부 네트워크 폐쇄적인 환경으로 인식되었으며 이로 인

하여 내부 네트워크를 구성하고 통신하는 기기간의 인증기법이 존재 할 필요가 없었다. 하지만 현재 통신기술이 발전함

에 따라 차량 내부 네트워크에 접근할 수 있는 다양한 방법이 등장하였고, 이로 인하여 발생할 수 있는 차량내부 네트

워크를 구성하는 ECU간의 기기인증 문제에 대하여 관심이 집중되고 있다. HB-Family 기법은 RFID 환경에서 대

표적인 경량인증기법이며, RFID 환경은 차량 내부 네트워크와 비슷한 제약사항을 가지고 있다. 따라서 본 논문에서는 

ECU의 약한 연산처리 능력과 CAN 프로토콜의 제한적인 메시지 전송량을 고려하여 효율적인 기기 인증을 수행하기 

위해 HB-Family 경량인증기법을 차량 내부 CAN에 적용하는 방법을 제안한다. 제안하는 방법을 적용한 인증기법의 

가용성과 효율성을 평가하기 위해 DSP-F28335 Device기반의 성능평가를 수행한 결과 실험 환경에 따라 수행속도

를 최소 10%에서 최대 36%의 속도를 향상 시킬 수 있었으며, 이를 차량 내부 네트워크의 다양한 측면에서 분석한다.

ABSTRACT

The In-Vehicle-Networking(IVN) of modern cars is constituted by an small electronic control device called ECU. In the past, 

there was no way to be able to access the IVN of a driving car. so IVN has been recognized as a closed environment so there 

is no need to exist authentication protocol between devices which are to configure the internal network and to communicate with 

other devices. However, constant improvements made it possible to access the IVN in many different ways as the 

communication technology evolves. This possibility created a need for device authentication in IVN. HB-Family are 

representative authentication schemes in RFID environment which has similar restrictions to IVN. In this paper, we propose an 

implementation method of HB-Family for device authentication between ECU considering ECU has low computing power and 

the message field of CAN protocol has restricted size of 8 bytes. In order to evaluate the efficiency and availability of the 

authentication schemes adopted our method, we have evaluated the performance based on DSP-28335 device. Further, it was 

possible to improve the efficiency rate of at lest 10%, up to 36%, and we then analyze this result in various aspects of the IVN.
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I. 서  론

초창기의 자동차는 변속기나 연료분사장치 등 대부

분의 장치가 기계식이었다. 1980년대에 전자식 연료

분사장치가 등장하였고, 자동변속기와 ABS(Anti-

lock Braking System)등이 개발되면서 차량의 전

자화가 진행되었으며, 2000년대에는 엔진구동, 제동, 

조향장치 등 차량의 대부분의 영역을 전자장비가 제어

하게 되었다. 이러한 환경에서 주행 중인 자동차의 내

부 네트워크에 접근할 수 있는 방법이 없었기 때문에 

기존의 차량 내부 네트워크는 암호시스템과 인증기법

이 필요 없는 폐쇄적인 환경으로 인식되었다. 하지만 

최근에는 OBD-Ⅱ(On-Board Diagnostic 2) 단자

를 통한 연결이나 V2I(Vehicle to Vehicle), 

V2V(Vehicle to Infrastructure)와 같은 통신기

술이 발전함에 따라서 차량 내부 네트워크는 더 이상 

폐쇄적인 환경이 아니라 외부에서 접근이 가능한 환경

이 되었다. 실제로 커넥티드 카(connected car) 패

러다임을 적용하여 출시된 최신 자동차 모델들은 스마

트폰으로 차량 내부 네트워크와 연결하여 각종 기능을 

이용할 수 있다. 따라서 이제 차량 내부 네트워크는 

더 이상 폐쇄적인 안전한 채널이 아니며, 앞으로는 외

부에서의 접근이 더욱 쉬운 개방된 환경이 될 것이다. 

이러한 환경에서 차량 내부 네트워크를 이용하여 전송

하는 데이터(Data)들은 악의적인 공격자에게 쉽게 

노출 될 수 있으며, 악용될 소지가 있다.

자동차에 첨단 IT 기술을 효율적으로 적용하기 위

해 다양한 종류의 ECU(Electronic Control 

Unit)들이 사용되고 있다[1]. ECU의 사용은 1980

년대 도입 당시부터 수요가 꾸준히 증가하였으며 최근

에 생산되는 고급 차량의 경우 70여개 이상의 ECU

들이 탑재되어있다[2]. 차량 내부에 탑재되는 ECU

의 개수의 증가로 효율적인 통신을 하기 위해서 

CAN(Controller Area Network), LIN(Local 

Interconnect Network), FlexRay, MOST(Me-

dia Oriented Systems Transport)등의 통신프로

토콜을 이용하여 서로 통신을 수행한다.[3]  이 중 

BOSCH사에서 개발 한 CAN 프로토콜은 엔진이나 

브레이크등과 같이 차량의 운행에 큰 영향을 미치는 

장치들을 제어하는 ECU 간 통신에 핵심적인 역할을 

한다[4]. 이러한 CAN 프로토콜은 국제표준화기구

(ISO)와 자동차 엔지니어협회(SAE)에 의해 국제표

준화[5,6,7,8]로 등록되어 있지만, 현재 CAN 프로

토콜에는 아무런 보안 기법이 적용되어 있지 않다.  

이에 따라 최근 여러 연구에서 CAN의 취약점을 이용

한 공격 모델이 제시되었으며, 이러한 취약점을 막기 

위한 연구들이 진행되고 있지만 아직까지 성과가 미비

한 실정이다[1,9]. 자동차가 일상생활 전반에 밀접한 

연관을 맺고 있고, 자동차의 운행이 차량 내부의 

ECU와 같은 전자 부품들에 의해 수행되기 때문에, 

이러한 암호 및 인증 시스템의 부재는 차량 이용자에

게 매우 치명적인 위협이 될 수 있다. 그러므로 이제

는 차량 내부 네트워크 또한 일반적인 통신환경과 마

찬가지로 데이터의 암호화가 필요하고 암호화된 데이

터를 서로 이용하기 위해서는 데이터를 송·수신하는 

기기간의 인증이 선행 되어야 한다.

일반적인 인증기법의 경우, 대칭키 방식 암호화 방

식 혹은 비대칭키 암호화 방식 또는 해시 함수를 이용

하여 인증기법을 설계한다. 이 때, 수학적인 어려움에 

기반 하는 비대칭키 암호화 방식의 경우 연산량이 매

우 큰 단점이 존재하고, 해시 함수 또한 마찬가지의 

문제가 발생한다. 대칭키 암호화 방식을 이용한 인증

기법의 경우 앞의 두 가지 기법보다는 연산량의 측면

에서 효율적이지만, 차량 내부 네트워크는 매우 제약

적인 내부 저장 공간과 연산 능력을 가진 기기들로 구

성되어 있으며, 한 번에 전송할 수 있는 데이터의 크

기도 매우 작다. 따라서 이과 같은 환경에서는 일반적

인 인증기법을 사용 할 수 없으며, 매우 경량화 된 인

증기법을 사용해야 한다. 하지만 현재까지 차량 내부 

네트워크에 적용하기 위한 인증기법에 대한 연구는 뚜

렷한 결과가 나타나지 않았다.

RFID는 라디오 주파수를 이용하여 크게 리더

(Reader)와 태그(Tag)의 양방향 통신으로 구성되어

있으며, 이 중 수동형 태그는 전력 장치가 존재하지 

않기 때문에 기능적으로 매우 제한되어 있다. 이러한 

RFID의 제한적인 환경은 차량 내부 네트워크와 유사

한 제한 조건이며 이러한 조건으로 인하여 큰 연산량

을 처리하고 많은 수의 게이트를 필요로 하는 블록암

호나 해시 함수 등의 사용을 어렵게 한다. 이로 인하

여 수동형 태그를 사용하는 RFID 환경에서는 매우 

경량화 된 인증프로토콜에 대한 연구가 진행되고 있

다. 2001년 Hopper와 Blum은 LPN문제의 어려움

을 이용하여 경량 휴면 인증 프로토콜인 HB[10]를 

제안하였으며, 2005년 Juels 와 Weis는 RFID 태

그와 인간의 연산능력의 유사성을 이용하여 HB를 

RFID 시스템에 적용하고, 능동 공격에 대하여 안전

한 HB+[11]를 제안하였다. 이후로 HB+를 개선하

여 다양한 인증 프로토콜들이 발표되었으며, 이렇게 
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HB 타입의 구조를 가진 프로토콜들을 HB-fa-

mily[10,11,12] 기법이라 한다. 이러한 HB-fa-

mily 기법의 프로토콜은 bit 단위의 AND, OR, 

XOR과 같이 매우 효율적인 논리 연산을 이용하여 구

현되었으며, 해당 프로토콜의 안전성을 보장하기 위해

서 LPN(Learning Parity with Noise)문제를 기

반으로 하여 설계되었다.

본 논문에서는 CAN 프로토콜에서 기기간의 인증

을 위한 인증기법을 사용하기 위해 차량 내부 네트워

크와 유사한 제약사항이 있는 RFID 환경의 경량인증 

프로토콜인 HB-Family 기법을 차량 내부 네트워크

에 적용하는 방법을 제안한다. 차량 내부 네트워크는 

내부 저장 공간이 작고, 약한 연산능력을 가진 제한적

인 환경을 가지고 있다는 점에서 RFID 환경과 공통

점이 있다. 하지만 CAN 통신 환경에서는 RFID 환

경보다 빠른 최대 1Mbps의 속도로 통신이 가능하기 

때문에 보다 더욱 제약적인 RFID 환경에서 잘 적용

한 경량 인증 프로토콜을 차량 내부 네트워크 환경으

로 이식할 경우 뛰어난 성능을 보여줄 것으로 예상할 

수 있다. 이에 따라 본 논문에서는 HB-Family 기법

을 차량 내부 네트워크의 특수한 환경에 맞게 효율적

으로 변형시키는 방법을 크게 두 가지로 제안하며, 실

제 ECU를 이용한 구현을 통한 실험을 하여 제안 방

법을 적용시킨 HB-Family 기법의 수행 결과를 분석

한다.

본 논문의 구성은 다음과 같다. 2장에서는 기법을 

적용하기 위한 환경인 CAN에 대한 소개,  HB-Fa-

mily 기법에 대한 배경 지식, 공격모델과 관련연구를 

소개하고, 3장에서는 HB-Family 경량인증 기법을 

CAN에 적용하기 위한 방법을 제안한다. 4장에서는 

성능 평가를 위한 실험 환경과 실험한 결과, 그리고 

이에 따른 분석 결과를 제시하고, 5장에서는 성능 평

가 결과를 토대로 결론을 서술한다.

II. 배경 지식

본 장에서는 제안 하는 방법의 배경 지식이 되는 차

량 내부 환경의 CAN 프로토콜과 RFID 환경의  

HB-Family 경량인증 기법에 대하여 설명한다.

2.1 CAN

초기에 자동차는 제동 및 가속 등이 모두 물리적인 

페달이나 체인 등으로 제어할 수 있었다. 현재 산업의 

발전과 기술의 발전에 편승하여 차량 또한 1970년대 

이후 고성능화, 지능화와 함께 차량 내부에서 차량의 

운행에 영향을 주는 많은 수의 ECU가 탑재되었다. 

이러한 ECU를 제어하기 위해 다양한 네트워크 통신 

방법들이 존재하고, 특히 차량 내부 네트워크는 실시

간 제어능력이 중요시되기 때문에 높은 신뢰성을 갖는 

시리얼 버스 시스템(serial bus system)인 CAN은 

여러 가지 차량 제어 프로토콜 중 사실상 표준으로 사

용되고 있다[13,14]. CAN 통신은 단일(single) 또

는 이중(dual) 트위스트 쌍(twist pair)으로 연결되

어 있고, 메시지 전송 시 브로드캐스트(broadcast)

방식을 사용하며 이에 따라 하나의 ECU의 메시지를 

모든 ECU들이 받아 볼 수 있다. CAN 통신을 이용

하여 메시지 전송을 하기 위해서는 데이터 프레임, 리

모트 프레임, 에러 프레임, 오버로드 프레임의 총 4개

의 프레임이 사용된다. 실질적인 데이터는  데이터 프

레임을 이용하여 전송된다. 하지만 [그림 1]에서 보는 

것과 같이 CAN 통신 시 데이터 필드에는 최대8byte

의 메시지를 담을 수 있기 때문에 더 큰 크기의 메시

지를 전송하기 위해서는 해당 메시지를 8byte단위로 

나누어 전송할 필요가 있다.

이러한 CAN 통신은 여러 가지 취약점이 존재한

다. K. Koscher 등은 CAN의 취약점을 분석하였으

며[1]. 분석결과에 따르면 CAN 통신은 데이터 프레

임 내부 구성의 문제점으로 인한 취약점을 갖고 있다. 

데이터 프레임을 구성하는 총 8개의 필드에는 메시지

를 송신하는 ECU를 인증할 수 있는 필드가 존재 하

지 않는다. 기존에 CAN에 대한 공격 방법과 실제 차

량으로 CAN의 취약점을 이용한 실험이 진행되었으

며[1,9] 대표적으로 차량의 특정 ECU를 이용하여 

차량의 동작을 수행하는 실험 등이 진행되었다.

[그림 1] CAN 데이터 프레임과 데이터 필드

2.2 HB-Family 경량인증 기법

2.2.1 N.J.Hopper와 M.Blum의 프로토콜(HB)

HB의 인증 과정은 아래와 같이 2단계로 구성된 라

운드를 번 진행한다[그림 2].
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[그림 3] HB+인증 프로토콜

- Challenge 단계 : 

리더는 길이를 가지는 를 랜덤하게 생성하여 태

그에게 전송한다.

- Response 단계 : 

태그는 바이너리 내적 연산과 XOR 연산을 이용하

여   ∙⊕를 계산한 뒤, 리더에게 전송한다.

[그림 2] HB인증 프로토콜

검증 : 한 라운드가 진행될 때마다 리더는 가 

  ∙을 만족하는지 확인한다. 라운드

를 수행한 후, 정당하지 않은 응답의 수가 

임계값 이하이면 정당한 태그로 인정한

다.

HB에서는 서로 다른 개의 질의 값을 각각 여러 

번 보내 노이즈가 포함되지 않은 정당한 응답 값을 

개 얻은 후, 가우시안 소거법을 이용하면 비밀 값 를 

쉽게 계산 할 수 있다.

2.2.2 A.Juels와 S.A.Weis의 프로토콜(HB+)

HB+의 인증 과정은 아래와 같이 3단계로 구성된 

라운드를 번 진행한다[그림 3].

- Blinding 단계 : 태그는 길이를 가지는 를 랜

덤하게 생성하여 리더에게 전송한다.

- Challenge 단계 : 리더는 길이를 가지는 를 

랜덤하게 생성하여 태그에게 전송한다.

- Response 단계 : 태그는 바이너리 내적 연산과 

XOR 연산을 이용하여   ∙⊕∙⊕를 

계산한 뒤, 리더에게 전송한다.

검증 : 한 라운드가 진행될 때마다 리더는 가 

  ∙⊕∙을 만족하는지 확인한

다. 라운드를 수행한 후, 정당하지 않은 

응답의 수가 임계값 이하이면 정당한 태

그로 인정한다.

HB+에서는 HB와 달리 Blinging 값 로 인하여 

같은 질의를 여러 번 반복하여도 노이즈가 포함되지 

않은 정당한 값을 구할 수 없으므로 행렬식을 구성할 

수 없다. 하지만 HB+는 중간자 공격의 한 종류인 

GRS-중간자 공격에 취약함이 밝혀졌다[15]. 

2.2.3 H.Filbert 등의 프로토콜(HB#)

HB#[12]의 인증 과정은 아래와 같이 3단계로 구

성된 라운드를 1번 진행한다[그림 4].

- Blinding 단계 : 태그는 길이를 가지는 를 

랜덤하게 생성하여 리더에게 전송한다.

- Challenge 단계 : 리더는 길이를 가지는 를 

랜덤하게 생성하여 태그에게 전송한다.

- Response 단계 : 태그는   ⊕⊕를 

계산한 뒤, 리더에게 전송한다. 여기서 는 

bit 길이의 노이즈 벡터이다.

[그림 4] HB#인증 프로토콜

검증 : 리더는 과 

 사이에서 를 선택하여 임계

값을 으로 설정한 뒤, ⊕⊕의 해밍 

웨이트(hamming weight) 값이 임계값

보다 작으면 정당한 태그로 인증한다.

HB#에서는 GRS-중간자 공격으로 의 단일 bit

를 변경하여도 비밀 값의 여러 bit에 영향을 주기 때

문에 결과적으로 비밀 값에 대한 정보를 얻을 수 없

다. 또한[16]에서 구체적인 임계파라미터 범위를 제

시하지 않은 반면 HB#에서는 오거부율을 고려한 구
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[그림 5] CAN 통신상의 ECU간의 연결 형태

[그림 6] CAN 통신에서 중간자 공격을 하기 위한 공격 모습

체적인 임계값 을 설정하였다. 하지만 여전히 중간

자 공격에 취약함이 밝혀졌다[17].

2.3 HB-Family에 대한 공격 모델

인증 프로토콜의 공격 유형은 수동 공격, 능동 공

격, GRS-중간자 공격, 중간자 공격의 총 4가지로 구

분된다[11,12,15,16]. 수동 공격이 공격자의 능력이 

가장 약한 공격 형태이며, 중간자 공격이 공격자의 능

력이 가장 강한 공격이다. 차량 내부 CAN은 [그림 

5]와 같은 유선 네트워크 환경으로 구축된다. 공격자

가 중간자 공격을 시도하기 위해서는 ECU간 연결되

어있는 통신 회선을 절단하여 [그림 6]과 같이 네트워

크 회선을 재구성 하여 물리적으로 ECU간의 통신을 

방해해야만 가능하다. 하지만 이와 관련된 연구[18]

에 의하면 차량 내부에 물리적인 공격을 하는 것은 공

격자가 우선 차량을 점유하였다는 매우 강력한 가정이 

필요하며, 논리적인 공격에 비하여 실현 가능성과 효

율성이 매우 떨어지므로 고려하지 않는다. 또한 2.1절

에서 설명한 것과 같이 CAN 통신은 브로드캐스트방

식을 사용하기 때문에 중간자공격을 하기 위한 메시지 

드롭(message drop)이 불가능 하다. 이에 따라서 

중간자 공격의 일종인 GRS-중간자 공격과 중간자 공

격은 차량 내부 CAN에서는 수행될 수 없다. 따라서 

해당 환경에서 쉽게 수행 가능한 인증 프로토콜에 대

한 공격 유형은 수동 공격과 능동 공격으로 2가지가 

존재한다. 2.2절에서 소개한 것과 같이 HB는 수동공

격에서는 안전하지만 능동공격에서는 안전하지 않다. 

하지만 HB+, HB#은 최소 능동공격에 안전한 기법

들이다[12,16,17]. 추가적으로 본 논문에서는 차량 

내부 CAN에 대한 DDoS 공격은 고려하지 않는다.

2.4 관련 연구

T. Hoppe등의 연구[19]에 따르면 차량 내부 네

트워크와 차량 내부와 외부 기기간의 통신 네트워크를 

포함하는 차량 네트워크(vehicular network)의 안

정성을 위해서는 크게 기기인증, 메시지 암호화 및 무

결성 보장, 침입탐지 시스템의 세 가지 단계가 필요하

다. 메시지 인증과 같이 메시지의 무결성을 보장하기 

위한 연구는 D. K. Nilsson등의 연구[20]와 같이 

진행되었다. 해당 연구에서 제안하는 DDA(Delayed 

Data Authentication)기법은 메시지 재전송공격

을 막기 위해 MAC(Message Authentication 

Code)을 사용한다. 이때 CAN 메시지 구조에서 가

용할 수 있는 영역이 부족함을 지적하고 CRC필드를 

MAC필드로 대체하는 기법을 제안하였지만 DDA기

법은 전송된 4개의 메시지 별로 64bit MAC을 생성

하고 16bit로 분할 한 후 다음번에 전송하게 될 4개

의 CAN 메시지에 적재하여 이전에 전송한 4개의 메

시지의 MAC값의 인증작업을 마치기 때문에 상당히 

긴 지연시간이 발생한다. 보통 수 ms이내로 전송 받

은 CAN 메시지에 대한 처리가 필요한 자동차 내부 

네트워크에서 DDA기법을 사용할 경우 최소 80ms이

상의 인증지연 시간이 발생하기 때문에 자동차환경에 

DDA기법을 적용하는 것은 사실상 불가능하다. 일반

적으로 자동차 내부 CAN 버스시스템에서 통신에 참

여한 ECU들 중 데이터 송신 주기가 가장 짧은 경우

는 10ms마다 데이터를 송신하는 경우이며, 이를 바

탕으로 DDA기법을 사용할 경우 최소 80ms이상의 

인증지연 시간이 발생하기 때문이다. 위에서 언급한 

것과 같이 DDA기법은 가용성적인 측면에서 문제가 

있기 때문에 차량 내부 ECU간의 기기인증에 사용하

는데 무리가 있다. 이처럼 차량 내부 네트워크를 이용

하는 메시지인증에 대한 연구는 진행되고 있지만, 현

재 차량 내부 ECU간 혹은 내부 ECU와 외부 CE간

의 기기인증에 관한 연구는 진행되고 있지 않다. 이에 

본 논문은 vehicular network 의 첫 번째 단계인 

기기인증을 하기 위해서 기존의 경량인증 기법인 

HB-Family의 사용을 제안하면서, 차량 내부 CAN
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[그림 7] 라운드 수를 줄이는 개선 방법 예시

의 데이터 프레임을 효율적으로 사용하는 방법을 제시

하여 가용성 측면에서 효율적으로 기기인증을 할 수 

있는 방법을 제안한다.

III. 제안하는 적용방법

본 장에서는 차량 내부 네트워크의 ECU간 인증이 

없는 취약성을 이용한 공격을 막기 위해서 차량 내부 

네트워크에 HB-Family 경량인증기법을 환경에 적

절하게 적용하는 방법을 제안한다.

실제로 ECU간 CAN 통신을 수행할 때 데이터를 

전송할 수 있는 데이터 필드는 8byte이다. 하지만 

HB-Family 경량인증기법의 Blinding 단계에서 생

성하는 와 Challenge 단계에서 생성하는 는 

8byte로 나누어지지 않으므로 마지막 전송 단계에서 

데이터 필드에 빈 공간이 생기게 된다. 또한 Res-

ponse 단계에서 계산하는 는 8byte 크기 중 극히 

일부만 사용하여 전송하므로 실제 차량 내부 네트워크

에 HB-Family 기법을 그대로 적용시키는 것은 비효

율 적이다. 이에 따라 HB-Family 기법을 차량 내부 

네트워크에 맞게 효율적으로 개선하고, ECU간의 인

증 속도를 증가시키기기 위해서 다음과 같이 크게 두 

가지 방법을 제안한다.

먼저 각각의 ECU의 역할에 따라 구분을 하기 위

해서 RFID 환경의 리더와 같이 검증자 역할을 하는 

ECU를 , 태그와 같이 증명자 역할을 하는 

ECU를 로 표시한다. 

- 첫 번째 방법[그림 7]은 여러 라운드를 한 라운

드로 줄여서 동시에 수행하는 방법이다. 이 방법

을 이용하면 마지막에 가 에게 보내

는 값의 전송 횟수를 줄일 수 있다. 특히 HB와 

HB+는 기기 간 인증을 하기 위해서 인증 기법

을 여러 라운드 동안 진행하여야한다. 이 때, 

로부터 에게 보내지는 값의 크기는 

1bit이고, 이 1bit크기의 값을 전송받기 위해 

수행하는 라운드 수(번)만큼의 통신 과정(번)

이 필요하다. 하지만 가 매 라운드마다 

1bit의 를 전송하는 것이 아니라 모든 라운드

가 다 완료가 된 후에 최종 라운드 수 bit( bit)

만큼의 값을 라운드 순서대로 벡터형태로 

에게 전송하는 방법을 이용하여 데이터 전

송 횟수를 줄일 수 있다.

- 두 번째 방법[그림 8]은 인증프로토콜에 사용되

는 단계를 줄이는 방법이다. HB+와 HB#은 총 

3단계로 구성되어있다. 이때, 와 는 독립적으

로 생성되므로 순서가 바뀌어도 무관하므로 

Blinding 단계와 Challenge 단계의 순서를 변

경하고, Blinding 단계와 Response 단계를 동

시에 수행하여 와 를 함께 보내는 방식을 선택

하면 총 두 번의 단계로 기법을 수행할 수 있으

며, 데이터를 전송하는 횟수를 줄일 수 있다.

[그림 8] 수행 단계를 줄이는 개선 방법
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첫 번째 방법을 사용하였을 경우, HB와 HB+인

증기법에서 최대 64라운드를 수행하여 얻은 64bit의 

값을 한 번에 전송 할 수 있다. 그리고 두 번째 방법

을 사용하였을 경우 데이터 필드의 빈 공간 없이 효율

적으로 데이터를 전송할 수 있으며, 3단계 과정을 2단

계로 줄여 ECU 통신 간 대기 시간 또한 절약 할 수 

있다. 따라서 첫 번째와 두 번째 방법을 적절하게 적

용한다면 HB-Family 기법의 연산량은 기존과 동일

하지만 전송횟수 및 대기 시간을 줄여서 전체적인 수

행속도의 증가를 기대할 수 있다. 제안 방법을 적용하

여 개선한 HB-Family 기법의 인증프로토콜은 다음

과 같다.

3.1 제안하는 방법을 적용한 HB

HB는 마지막 Response 단계의 값이 1bit이기 

때문에 첫 번째 방법을 사용하고, 기법 상 Blinding 

단계가 없는 총 2단계로 구성되어 있기 때문에 두 번

째 방법은 사용하지 못 한다. 최종적으로 첫 번째 방

법을 사용하여 개선시킨 HB는 다음과 같다.

- Challenge 단계 : 는 ×길이를 가지는 

bit벡터를 랜덤하게 생성하여 에게 전송

한다.

- Response 단계 : 는 바이너리 내적 연산

과 XOR 연산을 이용하여 bit의   ⊕를 

계산한 뒤, 에게 전송한다. 여기서 는 

bit 길이의 노이즈 벡터이다.

검증 : 는 과 

 사이에서 를 선택하여 임

계값을 으로 설정한 뒤, ⊕의 해밍 

웨이트(hamming weight) 값이 임계값

보다 작으면 정당한 로 인증한다.

3.2 제안하는 방법을 적용한 HB+

HB+는 마지막 Response 단계의 값이 1bit이

기 때문에 첫 번째 방법을 사용하고, 기법 상 총 3단

계로 구성되어 있기 때문에 두 번째 방법도 사용할 수 

있다. 최종적으로 두 방법을 사용하여 개선시킨 

HB+는 다음과 같다.

- Challenge 단계 : 는 ×길이를 가지는 

bit벡터를 랜덤하게 생성하여 에게 전송

한다.

- Blinding & Response 단계 : 는 ×

길이를 가지는 bit벡터를 랜덤하게 생성하여 

바이너리 내적 연산과 XOR 연산을 이용하여 

bit의   ⊕⊕를 계산한 뒤, 에

게 전송한다. 여기서 는 bit 길이의 노이즈 벡

터이다.

검증 : 는 과 

 사이에서 를 선택하여 임

계값을 으로 설정한 뒤, ⊕⊕의 해

밍 웨이트(hamming weight) 값이 임계

값보다 작으면 정당한 로 인증한다.

3.3 제안하는 방법을 적용한 HB#

HB#의 경우 위의 두 기법과는 다르게 1라운드만

으로 인증을 수행할 수 있기 때문에 첫 번째 방법을 

이용하여 라운드를 줄일 수 없고, 총 3단계의 인증 과

정을 2단계로 줄이는 두 번째 방법을 사용하며, 해당 

방법을 적용한 결과는 다음과 같다.

- Challenge 단계 : 는 길이를 가지는 

를 랜덤하게 생성하여 에게 전송한다.

- Blinding & Response 단계 : 는 길이

를 가지는 를 랜덤하게 생성하여 

  ⊕⊕를 계산한 뒤,  와 를 

에게 전송한다. 여기서 는 bit 길이의 노이즈 

벡터이다.

검증 : 는 과 

 사이에서 를 선택하여 임

계값을 으로 설정한 뒤, ⊕⊕의 해

밍 웨이트(hamming weight) 값이 임계

값보다 작으면 정당한 로 인증한다.

IV. 성능 평가

본 장에서는 차량 내부 네트워크 환경보다 제약적

인 RFID환경에 잘 적용되어있는 HB-Family 경

량인증기법을 차량 내부 네트워크 환경으로 이식 하

여 구현 한 후, 실험 결과를 분석하여 성능평가를 수

행한다.
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4.1 실험 환경

실험에 앞서서 각 기법의 파라미터들의 값을 결정

하기 위해서 H. Gilbert등의 연구 결과[12]를 참고

하였다. HB-Family 기법의 안전성은 비밀 값의 bit

수에 의존하며, 80bit 비도의 안전성을 주기 위해서

는 HB, HB+에서는 각각 비밀 값의 크기가 224bit

가 필요 하다. 이때, HB+는 두 개의 비밀 값( )이 

필요하기 때문에 비밀 값의 총 크기는 448bit이다. 

HB#에서는 행렬을 생성할 수 있는 두 개의 벡터가 

필요하고, 각각의 벡터는 224bit와 80bit의 크기이

기 때문에 304bit 크기의 비밀 값이 필요하다. 세 가

지 기법 모두 오류 발생률()는 0.25로 동일하다. 이 

값도 위의 연구 결과[12]를 참고하여 설정하였다. 라

운드 수는 80으로 설정하였으며, 이는 H. Gilbert등

의 연구 결과[12]에 따라 허용가능 한 오거부율

(FRR : False Reject Rate) 및 오허용율(FAR : 

False Accept Rate)를 주기 위함이다. 실험의 정확

도를 높이기 위해서 각 기법 별로 100000회 상호인증 

과정을 수행 후 평균 수행시간을 분석하였다. 시뮬레

이션 수행과 관련된 자세한 설정 값은 다음과 같다.

HB

라운드 수() 80

비밀 값()의 bit수 224

오류 발생률() 0.25

전체 수행 횟수 100000

HB+

라운드 수() 80

비밀 값( )의 bit수 448

오류 발생률() 0.25

전체 수행 횟수 100000

HB#

라운드 수() 1

비밀 값( )의 bit수 304

오류 발생률() 0.25

전체 수행 횟수 100000

[표 1] HB-Family 기법의 파라미터 설정 값

제안메커니즘의 성능평가를 위해 Texas Instru-

ments사의 F28335 DSP Chip을  탑재한 ECU를 

이용하여 제안 메커니즘을 Firmware로 구현한 후 

각 인증 기법의 성능 평가를 진행하였다. 사용된 기기 

및 환경에 대한 상세한 설정 값은 다음과 같다.

- 컴파일러 : Code Composer Studio v3.3

- Micro Controller Unit: TI F28335 DSP 

Chip

CPU Clock Rate – 150 ~ 30 MHz

Flash - 4Mb(256K×16), 

SRAM - 544Kb(34K×16)

제안 메커니즘의 구현 및 성능평가는 Texas 

Instruments사의 DSP F28335 Chip 기반의 임

베디드 디바이스를 이용하여 수행하였으며, DSP 

F28335 Chip은 CPU Clock Rate를 30에서 150

까지 조절이 가능하다. DSP F28335 Chip의 내부 

저장 공간은 256K 크기의 Falsh memory가 16개, 

34K 크기의 SRAM이 16개를 가지고 있다. 컴파일

러로 사용한 Code Composer Studio v3.3(CCS)

는 Texas Instruments사의 임베디드 프로세스들

에 대한 통합 개발 환경을 제공한다. CCS는 임베디

드 응용 프로그램을 개발하고 디버깅하는데 사용되는 

도구들로 구성되어있다.

위의 실험 환경을 토대로 실험은 2장에서 소개한 

HB-Family 기법과 3장에서 제안한 방법을 적용하

여 차량내부 네트워크에 개선시킨 HB-Family 기법

에 대해서 수행하였으며, 위의 구현 환경을 토대로 

CPU의 성능을 150MHz, 120MHz, 90MHz, 

60MHz의 4가지로 구성하여 실험을 진행하였다. 정

확한 결과를 얻기 위해서 100000회 정도 수행하였

다.(TI사의 F28335 DSP Chip은 CPU Clock 

Rate을 150MHz부터 60MHz까지 조절 가능하다.) 

실험에 사용한 F28335 DSP Device의 실제 모양은 

다음과 같다.

[그림 9] F28335 DSP Device
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4.2 실험 결과

본 실험의 결과는 크게 경량인증 기법의 수행시간

과 연산량 그리고 저장량의 세 부분으로 구분하여 실

제 실험 결과를 토대로 결과를 서술한다. 아래 표시된 

그래프 중 기존으로 표시한 실선 그래프는 2장에서 소

개한 HB-Family 기법의 수행 시간을 의미 하며,  

점선 그래프는 3장에서 제안한 방법을 적용하여 개선

한 HB-Family 기법의 수행 시간을 의미 한다.

4.2.1 수행 시간

- HB

CPU 

성능(MHz)
150 120 90 60



기존 74978 92642 104565 153539

개선 58035 68382 86241 122445

향상률 22.6% 26.2% 17.5% 20.3%



기존 64840 69645 71536 104004

개선 42271 44868 48970 65600

향상률 34.8% 35.6% 31.5% 36.9%

[표 2] 와 의 HB의 수행 시간(㎲)

[그림 10] 의 HB의 수행 시간(㎲)

[그림 11] 의 HB의 수행 시간(㎲)

- HB+

CPU 성능(MHz) 150 120 90 60



기존 135614 153049 168627 229134

개선 93287 107941 123080 177641

향상률 31.2% 29.5% 27.0% 22.6%



기존 121234 136962 154168 227481

개선 80742 92345 106879 162150

향상률 33.4% 32.6% 30.7% 28.7%

[표 3] 와 의 HB+의 수행 시간(㎲)

[그림 12] 의 HB+의 수행 시간(㎲)

[그림 13] 의 HB+의 수행 시간(㎲)

- HB#

CPU 

성능(MHz)
150 120 90 60



기존 44467 54175 65117 99828

개선 30567 36732 46051 84104

향상률 31.3% 32.2% 29.3% 15.8%



기존 31898 38034 48380 88616

개선 28503 33295 42591 78509

향상률 10.6% 12.5% 12.0% 11.4%

[표 4] 와 의 HB#의 수행 시간(㎲)
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기 법 전송 값
전송 횟수

기존 기법 개선한 기법

HB
Challenge() 320 280

Response() 80 2

HB+

Challenge() 320 280

Blinding() 320 280

Response() 80 2

HB#

Challenge() 4 4

Blinding() 4
5

Response() 2

[표 5] 기존의 HB-Family 기법과 개선한 HB-Family 기

법의 파라미터 크기와 전송 횟수

[그림 14] 의 HB#의 수행 시간(㎲)

[그림 15] 의 HB#의 수행 시간(㎲)

실험 결과 세 기법과 개선한 기법 모두 CPU성능

이 낮아질수록 수행시간이 증가하는 것을 알 수 있으

며,  수행시간의 그래프는 단순한 일차함수의 증가형

태가 아닌 지수함수 형태로 증가하는 것을 확인 할 수 

있다[그림 10,11,12,13,14,15]. 또한 의 수행 

시간이 의 수행시간보다 오래 걸리는 것을 볼 수 

있는데[표 2,3,4] 이는 일반적으로 가 최종적으

로 의 진위성 여부를 검증하는 부분이 존재하여 

더 많은 연산량이 필요하고, 검증을 위해서 가  

의 응답을 기다려야하기 때문이다.

4.2.2 전송량

기존의 HB-Family 기법과 개선한 HB-Family 

기법의 전송량은 차이가 없으며, HB는 총 18000bit, 

HB+는 총 35920bit HB#은 528bit를 전송한다. 

하지만 동일한 크기의 값을 전송하더라도 기존 기법과 

개선한 기법 사이의 전송 횟수의 차이가 발생하고, 그 

차이는 아래 [표 5]에서 확인할 수 있다.

4.2.3 저장량

저장량은 기존의 세 가지 인증기법이 필요한 저장

량이 각각 차이가 있으며, 비밀 값의 크기에 영향을 

받는 것을 알 수 있다. HB는 비밀 값 (224bit)와 

(224bit), (224bit), (1bit)를 저장할 공간이 필

요하며, HB+는 비밀 값 (224bit), (224bit)와 

(224bit), (224bit), (1bit)를 저장해야 하고, 

HB#은 두 개의 비밀 값 벡터(224bit, 80bit)와 

(224bit), (224bit), (80bit)를 저장해야 한다. 

3장의 방법을 이용하여 개선한 경우 기존 기법들보다

는 더 많은 저장 공간을 요구 한다. 개선한 HB는 비

밀 값 (224bit)와 (224×80bit), (1×80bit)를 

저장할 공간이 필요하며, 개선한 HB+는 비밀 값 

(224bit), (224bit)와 (224×80bit), 

(224×80bit), (1×80bit)를 저장해야 하고, 개선한 

HB#은 기존의 HB#과 동일한 값을 저장해야 한다. 

각 기법을 수행하기 위해서 필요한 저장 공간은 다음

과 같다[표 6].

기존 기법 개선한 기법

HB 449 18000

HB+ 673 35920

HB# 832 832

[표 6] HB-Family 기법의 필요 저장 공간(bit)

와 모두 동일한 크기의 저장 공간이 필

요하며, HB#, HB+, HB의 순으로 많은 저장량을 

요구하는 것을 알 수 있다.

 HB+는 HB에 비해 더 많은 비밀 값을 사용하고, 

더 많은 값들을 전송하고 전송받기 때문에 기존의 기

법과 개선한 기법 모두 위의 [표 6]에서 확인 할 수 

있듯이 더 많은 저장 공간을 필요로 한다. 기존의 

HB#의 경우 여러 라운드를 수행하는 HB+의 기법

을 한 번에 수행할 수 있도록 비밀 값의 크기가 커지
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고 마지막의 인증여부를 확인하는 의 크기도 크기 

때문에 더 많은 저장 공간을 필요로 한다. 하지만 개

선한 기법들을 비교해보면 HB#이 다른 기법들을 개

선한 것 보다 더 적은 저장 공간이 필요하다는 것을 

알 수 있다.

4.3 기법 분석

4.2절의 내용과 같이 기존의 HB-Family 기법을 

사용하는 것 보다 제안하는 두 가지 방법을 사용하여 

개선한 HB-Family 기법을 각각의 CPU 성능

(150MHz, 120MHz, 90MHz, 60MHz)에서 사용

하였을 때 수행시간이 최소 10%에서 최대 36% 단축

되었다. 동일한 CPU성능에서 실험할 경우 기존의 

HB-Family 기법과 개선한 HB-Family 기법 모두 

HB#, HB, HB+ 순으로 수행 시간이 적게 걸리는 

것을 확인 할 수 있었으며, 저장량 측면에서도 HB#, 

HB, HB+ 순으로 많은 저장량을 요구하여 HB#이 

다른 기법들과 비교했을 때, 수행속도와 저장 공간 측

면에서 더 뛰어나다는 것을 확인 할 수 있었다.

4.4 결과 분석

위의 실험 결과를 실제 차량에 사용가능한지 분석

하기 위해서 본 절에서는 가용성과 안전성의 두 가지 

측면에서 분석한다.

4.4.1 가용성

실제 차량에서 인증기법의 가용성을 판단하기 위해

서는 인증을 수행하는데 필요한 시간과 저장량이 매우 

중요한 요소이다. 수행 시간은 각 기기의 전송량 및 

전송 횟수와 연산량에 의존한다.

전송량의 경우 실험환경을 설정할 때, HB, HB+, 

HB# 세 개의 인증 기법의 비밀 값의 bit수를 각각

224bit, 224bit, 224×80bit로 설정하였기 때문에 

전송하는 와 의 값은 모두 224bit 이고 의 경우 

각각 1bit, 1bit, 224bit로 설정된다. 하지만 CAN

에 사용되는 데이터 필드의 크기는 8byte로 64bit이

기 때문에  혹은  또는 의 값을 전송할 때, 최소 1

번에서 최대 4번의 전송이 필요하다. 따라서 이번 실

험에서 위의 경량인증 기법의 한 라운드를 수행하기 

위해서는 HB와 HB+의 경우 각각 총 5번과 9번의 

전송이 필요하고, HB#은 10번의 전송과정이 필요하

다. 한번 인증을 하기 위해서 HB와 HB+는 80라운

드를 수행해야 하기 때문에 실제로 인증 시에 필요한 

전송횟수는 각각 400번과 720번이다. 반면에 HB#의 

경우 한 번의 라운드로 인증과정이 끝나기 때문에 단 

10번의 전송만으로 한 번의 인증과정을 수행할 수 있

다.

연산량의 경우 HB#이 두 개의 비밀 값을 가지는 

벡터를 이용하여 하나의 비밀 행렬을 만드는 간단한 

연산이 존재하고, HB#에서는 HB+에서 80번 나눠

서하는 연산을 한 번에 수행하므로 두 기법 간의 차이

는 비밀 값 행렬을 만드는 정도의 연산량 차이만 존재

한다. 물론 기법의 형태 상 HB+의 연산량은 HB보

다 많으며, 또한 HB#의 연산량이 HB보다 많지만 

CAN에서 사용하는 두 개의 ECU를 이용하여 실제 

수행시간을 비교해 봤을 때, HB보다 HB#의 수행시

간이 더 빠른 것을 알 수 있었다. 따라서 실제 수행 시

간에 가장 큰 영향을 미치는 것은 기법 안에 사용된 

연산량이 아닌 전송량과 전송 횟수임을 알 수 있다.

3장에서 제안한 방법을 이용하여 개선한 각 기법은 

각각 292회, 562회 9회의 전송을 요구 하며, 이는 기

존의 기법들이 각각 400회, 720회, 10회의 송·수신 

횟수에 비해서 각각 118회, 158회, 1회의 전송 횟수

가 줄어든 것임을 알 수 있다. 4.2. 실험 결과의 [표 

2,3,4]와 [그림 10,11,12,13,14,15]에서 알 수 있

듯이 줄어든 송·수신 횟수에 의해서 수행 시간이 감소

한 것을 확인할 수 있으며 가장 느린 HB+는 

60MHz 세팅에서 약 0.2초에 한 라운드를 수행하는 

것을 볼 수 있다[표 3]. 가장 많은 저장 공간을 필요

로 하는 기법 또한 개선한 HB+이고 35920bit의 저

장 공간을 요구한다. 이것은 4490byte로 약 4.38Kb

의 크기 이다. 하지만 위의 세 기법이 요구하는 저장 

공간의 크기는 실험에 사용한 F28334 DSP Chip의 

내부 저장 공간으로 충분히 저장 가능했고, 충분히 저

장이 가능한 적은 양임을 알 수 있다. 위의 기법에 필

요한 저장 공간 외에 추가적으로 저장 공간이 필요 할 

수 있지만 실제 ECU를 이용한 실험에서 저장량이 부

족한 상황은 발생하지 않았다.

HB-Family 기법은 기본적으로 오류의 발생확률

을 이용하여 정당한 기기라고 인정할 만한 오류율을 

갖는 경우 기기인증에 성공하는 방식을 취하고 있다. 

하지만 이는 정당한 기기더라도 확률에 의거하여 오류

를 주입하기 때문에 인증에 실패할 수 있는 가능성이 

존재한다. 즉 앞에서 정의한 파라미터들의 설정 값에 

의한 오거부율은 논문 [12]에서 확률적인 방법으로 
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계산이 되어있다. 위의 설정대로 파라미터의 값을 설

정한 경우 정상적인 기기의 인증 실패가 약 44%정도 

발생한다[12]. 본 논문에서는 실제로 구현상에서도 

10000번 정도의 수행을 하는 동안 세 기법의 오거부

율이 논문 [12]의 이론적인 결과인 0.44와 유사한 값

을 갖는 것을 확인 할 수 있었고 실제로 구현 중 인증

의 성공과 실패 횟수는 다음과 같다.

기 법
CPU 

성능(MHz)
성 공 실 패 오거부율

HB

150 56813 43187 0.43

120 55875 44125 0.44

90 55067 44933 0.45

60 54575 45425 0.45

HB+

150 55102 44898 0.45

120 56141 43859 0.44

90 55704 44296 0.44

60 55228 44772 0.45

HB#

150 54990 45010 0.45

120 56435 43565 0.44

90 55914 44086 0.44

60 55339 44661 0.45

[표 7] HB - Family 기법의 성공, 실패 횟수와 

오거부율

오거부율이 0.44로 나타난다는 것은 실제로 정상적

인 ECU라 하더라도 대략 두 번에 한번정도는 인증에 

실패하는 경우가 발생한다는 것이다. 따라서 이러한 

오거부율을 생각하면 실제로 정상적인 ECU간의 인증

에 걸리는 시간은 한번을 수행할 때 걸리는 시간의 두 

세배 정도로 늘어 날 수 있다. 하지만, 본 연구에서 수

행한 구현 결과에서 알 수 있듯이 위의 기법들의 수행

시간이 매우 짧기 때문에 큰 문제가 발생하지 않는다.

그러므로 제안하는 방법을 이용하면 HB-Family 

기법에서 가장 비효율적인 HB+도 수행 속도와 저장

량적인 측면에서는 충분히 차량 내부 네트워크에 적용

하여 사용할 수 있는 가용성이 있다.

4.4.2 안전성

본 연구에서 수행한 실험은 4.1절에서 설명한 것과 

같이 80bit 비도의 안전성을 주기 위해서 각 기법의 

파라미터들의 값을 H. Gilbert등의 연구 결과[12]를 

참고하였다. HB-Family 기법의 안전성은 비밀 값의 

bit수에 의존하며, 더 높은 안전성을 제공하기 위해서

는 비밀 값의 bit수를 늘리면 된다. 이와는 별개로 

HB-Family 기법과 제안한 개선 방법을 적용한 

HB-Family 기법 모두 여전히 중간자 공격에 안전하

지 않은 취약점이 존재한다. 하지만 2.3절에서 설명한 

것과 같이 차량 내부네트워크에서는 중간자 공격이 단

순한 메시지 도청과는 달리 CAN 통신방식을 사용하

는 차량 내부 ECU간에는 실현 가능성이 매우 낮다. 

또한 HB-Family 기법은 한 라운드 내 Challenge 

단계와 Blinding 단계에서 사용되는 값들이 서로 독

립적으로 생성되므로 이 둘의 전송 순서를 바꾸어도 

안전성에 영향을 주지 않으며, 라운드 간 사용하는 값

들 또한 독립적이기 때문에 각 라운드의 값을 동시에 

전송하여도 안전성에 문제가 발생하지 않는다. 즉, 3

장에서 제안한 방법을 사용하여도 안전성에 문제가 발

생하지 않는다.

V. 결론

본 연구에서는 차량 내부 네트워크에 기기 간 인증

을 하지 않는 취약성을 이용한 공격자의 공격에 대응

하기 위해서 차량 내부의 제한된 환경과 유사한 

RFID 환경에서 사용할 수 있는 경량 인증 기법인 

HB-Family 기법을 적용하기 위한 방법을 제안하였

다.  제안하는 방법은 실제 ECU의 제한적인 능력과 

CAN 통신의 데이터 전송 크기가 8byte라는 것에 맞

춰 기법을 개선하는 방법이며, 이를 구현을 통한 실험

결과를 토대로 적용 방법에 대한 가용성과 안전성을 

분석하였다. 분석 결과 차량 내부 네트워크에서의 기

기인증은 운전자가 의식하지 못할 정도로 빠른 시간 

내에 이루어져야 하는데 제안하는 방법을 적용하면 매

우 짧은 시간 안에 인증이 성공한다는 것을 알 수 있

다. 또한 ECU간의 통신에서도 잘 수행이 되는 것을 

확인함으로써 차량 내부 네트워크의 ECU간 기기인

증에 HB-Family 기법을 환경에 맞추어 적용하여 이

용할 수 있음을 확인 할 수 있다.

향후 차량 내부 네트워크가 발전함에 따라서 차량 

내부 네트워크에 특화되어있는 경량 인증 기법을 개발

하는 것은 좋은 연구 과제가 될 것이다. 또한 본 논문

에서 이용한 HB-Family 기법의 안전성을 높이기 위

해서는 더 큰 크기를 갖는 비밀 값을 설정해야 하고 

CAN에 사용하는 데이터 필드의 크기가 8byte로 고

정되어있다는 것을 감안하면 수행 시간에 가장 영향을 

미치는 전송횟수가 늘어날 수 밖에 없다. 따라서 기기 

간 전송하는 데이터의 크기와 횟수를 줄이면서 안전성

을 유지할 수 있는 방법에 대한 연구가 더욱 필요하다.
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