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요   약

최근 정보보호 장치를 이용하여 암호 알고리듬을 수행할 경우 부채널 공격과 오류 주입 공격을 결합한 물리적 조합 

공격에 의해 비밀 키가 노출될 수 있음이 밝혀졌다. 특히, RSA 암호 시스템에서 수행하는 멱승 연산에 대해 한 번의 

오류 주입과 전력 분석을 통해 조합 공격이 가능하다. 본 논문에서는 SPA(Simple Power Analysis)와 

FA(Fault Attack)을 방어하기 위해 제안되었던 BNP(Boscher, Naciri, and Prouff) 멱승 알고리듬이 조합 공

격에 취약함을 보이고자 한다. 또한, 오류 확산 기법에 기반하여 개인 키를 랜덤화시키는 대응 방안을 제안한다. 

ABSTRACT

Recently, the combined attack which is a combination of side channel analysis and fault attack has been developed to 

extract the secret key during the cryptographic processes using a security device. Unfortunately, an attacker can find the private 

key of RSA cryptosystem through one time fault injection and power signal analysis. In this paper, we diagnosed  SPA/FA 

resistant BNP(Boscher, Naciri, and Prouff) exponentiation algorithm as having threats to a similar combined attack. And we 

proposed a simple countermeasure to resist against this combined attack by randomizing the private key using error infective 

method. 

Keywords: Side Channel Analysis, Fault Attack, Exponentiation, Combined Attack

I. 서  론

정보보호용 장치를 이용하여 암호화 연산을   수행

할 경우, 칩 내부에 저장된 비밀 키를 이용하게 된다. 

이 경우 장치가 동작할 때 발생하는 전자기적인 부가 

정보를 이용하여 비밀 키를 찾아내는 부채널 분석

접수일(2013년 4월 22일), 수정일(2013년 5월 27일), 게재

확정일(2013년 7월 9일)
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(Side Channel Analysis, SCA) 공격이 1996년 

Kocher에 의해 처음 제안되었다[1]. 부채널 공격은 

주로 암호 장치의 소비 전력 신호를 측정하여 비밀 키

와의 상관도를 조사하는 공격으로서 크게 단순 전력 

분석(Simple Power Analysis, SPA) 공격과 차

분 전력 분석(Differential Power Analysis, 

DPA) 공격으로 나눌 수 있다[2].

한편, 오류 주입 공격(Fault Attack, FA)은

1997년 Boneh 등에 의해 처음으로 제안된 물리적 

공격으로서 암호 알고리듬을 수행하는 동안 공격자는 
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암호용 칩에 고의적으로 오류를 주입하고 그 출력을 

분석하여 비밀 키를 찾아내는 공격 기법이다[3]. 특

히, 부채널 공격과 오류 공격은 국제 표준 블록 암호 

알고리듬인 AES[4]나 RSA(Rivest, Shamir, 

and Adelman)[5] 등을 대상으로 많이 시도되었지

만 두 공격 방법은 각각 독립적으로 연구되어 왔다. 

그러나 최근 수동적 공격 방법인 부채널 공격과 능

동적 공격 방법인 오류 공격을 결합한 조합 공격

(Passive and Active Combined Attack, 

PACA)이 제안되었다[6]. 공개 키 암호 알고리듬인 

RSA 멱승 알고리듬에 대한 조합 공격은 오류를 주입

한 후 누출되는 전력 파형을 관찰함으로써 개인 키를 

추출하는 방식을 사용하였다. 이 조합 공격은 SPA를 

방어하기 위한 Left-to-Right형 Square and 

Multiply 멱승(exponentiation) 알고리듬에 대해 

처음 시도되었고 실험을 통해 증명하였다. 그 후 블록 

암호 알고리듬인 AES에 대해서도 조합 공격이 시도

된 바 있다[7, 8].  

본 논문에서는 SPA와 FA를 동시에 방어하기 위

해 제안된 BNP(Boscher, Naciri, and Prouff) 

멱승 알고리듬[9]에서도 조합 공격이 가능함을 밝히

고자 한다. 또한 조합 공격에 대응하는 방어 대책으로

서 오류 확산 기법에 기반한 개인 키 랜덤화 기법을 

제안한다. 제안하는 대응 알고리듬은 기존의 조합 공

격에 안전하며 추가적인 연산이 적어 매우 효율적으로 

구현될 수 있다. 

II. RSA에 대한 물리적 조합 공격 

2.1 RSA 멱승 알고리듬

공개 키 암호 시스템 RSA에서는 비밀  소수  와 

의 곱인 모듈러스 을 계산하여 공개한다. 그리고 

․과 서로 소(co-prime)인  공개 키 를 

생성하며 개인 키 를 다음과 같이 계산하여 비밀로 

보관하여 사용한다.

    ․
주어진 메시지 에 대한 서명은 개인 키를 사용하

여 다음과 같이 생성한다.

   

RSA 서명 생성시 계산 효율을 높이기 위해서 중국

인의 나머지 정리를 사용한 RSA-CRT(RSA with 

Chinese Remainder Theorem)[10] 기법을 사용

하기도 한다. 이때 일반 RSA 서명이나 RSA-CRT 

서명을 수행할 때 멱승 연산이 필수적이며 가장 간단

한 멱승 알고리듬으로서 이진(binary) 방법이 있다.

그러나 이진 멱승 알고리듬은 SPA 부채널 공격에 

취약한 특성이 있어 Square and Multiply 

Always 멱승 알고리듬이 제안되기도 하였으나 이 알

고리듬은 C-Safe 오류 공격[11]에 취약하다고 알려

져 있다. 따라서 SPA/C-Safe 공격을 방어하기 위해 

더미(dummy) 곱셈 연산이 없는 Montgomery 

Ladder 멱승 알고리듬[12]이나 Atomicity에 기반

한 멱승 알고리듬[13] 그리고 BNP 멱승 알고리듬

[9] 등이 제안되었다. 

한편, 2007년 Amiel과 Villegas에 의한 물리적 

조합 공격은 SPA/FA 공격을 방어할 수 있는 

Atomicity에 기반한 멱승 알고리듬에 직접 적용되었

다[6]. 이 멱승 알고리듬을 나타낸 것이 [그림 1]인데 

논문에서는 DPA를 방어하기 위해 작은 랜덤 수 과 

를 이용하여 메시지를 랜덤화하는 방법을 사용하였

다. 여기서 는 비트 에 대한 부정(negative) 논

리를 의미한다. 

입력 : 메시지 ,  비트의 개인 키 

               

출력 :   

1. 작은 크기의 랜덤 수 ,  생성

2.  ․
3. ․  ․
4.  

5. For   from  to 0 do

     5.1  ․ ․
     5.2   ⊕
     5.3  

6.   

7. Return()

[그림 1] SPA/DPA/C-safe 공격 방어 알고리듬

이 멱승 알고리듬을 사용할 때 주의할 것은 서명을 

출력하기 전에 오류 주입 여부를 최종적으로 확인하는 

과정을 추가하거나, 서명문 를 공개 키로 멱승 연산

을 수행하여 메시지 이 되는지 확인해야 한다는 점

이다. 그러나 이러한 확인 과정은 [그림 1]의 단계 6

의 모든 연산이 끝나는 시점에 수행된다. 따라서 다음

에 설명할 조합 공격이 시도되어도 전력 신호는 이미 

노출된 상태이므로 최종 오류 주입 여부를 확인하는 

과정은 너무 늦은 검사가 된다.
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2.2 RSA 알고리듬에 대한 조합 공격 및 대응책

Amiel과 Villegas는 상기한 Atomicity에 기반

한 SPA/DPA/C-Safe 공격을 방어하는 멱승 알고리

듬에 대해 오류 공격과 SPA 공격을 조합하여 비밀 키

를 찾아낼 수 있음을 보였다[6]. 이 공격의 핵심은 알

고리듬 수행 중 오류를 주입하여 [그림 1]의 단계 2를 

수행하지 않고 건너뛰게 하는 것이다, 그리고 이 상태

에서 소비되는 전력 파형을 관측하여 SPA 방법으로 

개인 키 를 찾아내는 기법이다. 즉, 는 일반적으로 

0으로 초기화 될 것이고 단계 2를 수행하지 않으면 이 

멱승에서는 자승 연산인   ․   ․ 와 곱

셈 연산인   ․ 을 수행하게 된다. 그런데 

이 두 연산은 소비되는 전력이 달라 서로 구별이 가능

하다. 따라서 개인 키 의 각 비트인 가 0일 경우에

는 자승만 수행하고 1일 경우에는 자승과 곱셈을 수행

한다는 점을 이용하면 단순 전력 파형 관측만으로도 

개인 키를 구할 수 있다.

이러한 조합 공격을 방어하기 위한 방안으로  

Schmidt 등은 공격이 이루어지는 [그림 1]의 for 문 

내의 매 루프마다 나 이 0이 되는지 검사하여 개

인 키를 복구하지 못하도록 멱승 알고리듬을 개선하였

다[14]. 여기서 Schmidt 등이 가정했던 공격자의 

오류 공격 모델은 3가지이다. 공격자는 특정 레지스터

에 랜덤한 값을 주입하거나 알려진 값(모두 0 혹은 1

인 경우도 포함)을 주입할 수 있는 능력이 있다고 가

정하였다. 그리고 공격자는 명령어를 건너뛰거나 순환 

루프를 빠져나올 수 있다는 가정을 하였다. 또한, 한

번의 멱승 알고리듬 수행시 한번의 오류만 주입할 수 

있다는 1차 오류 주입 공격만을 전제도 대응책을 설계

하였다.

그러나 Schmidt 등의 대응 방법은 Feix와 

Venelli에 의해 다시 조합 공격이 가능하다는 취약점

이 발견되었다[15]. Schmidt 등의 대응 방법이 취약

한 이유는 오류 공격이 발생하면 개인 키가 이미 알려

진 값으로 변경된다는 점 때문이다. 따라서 Feix와 

Venelli는 오류 공격이 감지한 이후에라도 개인 키를 

랜덤하게 바꾸어 주어야 추가적인 공격을 막을 수 있

다고 주장하였다. 한편, Feix와 Venelli는 자승과 곱

셈을 구별할 수 있다는 가정하에서 공격자가 오류 주

입을 통해 지수(exponent)에 대한 블라인딩을 생략

시켜도 개인 키를 보호할 수 있는 방안을 제안였는데 

이 경우 Schmidt 등의 대응 알고리듬에 비해 각 루프

마다 랜덤 수 발생 및 모듈라 감소 연산이 추가된다.

III. BNP 알고리듬에 대한 조합 공격과 대응책 

3.1 BNP 멱승 알고리듬에 대한 조합 공격

한편, SPA와 C-safe 오류 공격을 방어하기 위한 

알고리듬으로 BNP 멱승 알고리듬[9]이 있다. BNP 

알고리듬은 Right-to-Left 형태의 이진 알고리듬으

로서 [그림 2]에 나타낸 바와 같다. BNP 알고리듬에

서도 DPA 공격을 방어하기 위해 [그림 1]과 같이 작

은 랜덤 수 과  를 이용하여 메시지를 랜덤화하는 

방법 등을 사용할 수 있으나 설명의 편의를 위해 원 

논문에서 제시한 SPA/C-safe 오류 공격만 방어하는 

알고리듬으로 설명하고자 한다. 

입력 : 메시지 ,  비트의 개인 키 

               

출력 :    or "error"

1.  
2.  
3. 

4. For   from  0  to  do

   4.1 
 ․ 

   4.2    
5. if((․․ )&(≠))
   then  Return()
   else Return("error")

[그림 2] SPA/C-safe 공격 방어 BNP 알고리듬

BNP 알고리듬에서는 두 개의 레지스터를 이용하

는데 개인 키의 각 비트가 0인지 1인지에 따라 해당되

는 값을 저장하고 이를 통해 단계 5에서 오류 주입여

부를 판단한 후, 이상이 없으면 서명을 출력한다. 물

론 이 알고리듬은 RSA-CRT 연산에서도 추가적인 

오류 주입 공격을 방어하기 위해  유용하게 적용할 수 

있다.

본 논문에서는 이러한 BNP 멱승 알고리듬에서도 

조합 공격으로 개인 키를 공격할 수 있음을 보이고자 

한다. 조합 공격의 형태는 Amiel과 Villegas가 제안

했던 방법[6]과 비슷한 방법으로 처음 초기화 과정에

서 오류 주입을 통해 해당 명령어를 건너뛸 수 있고 

이후에는 단순 전력 분석이 가능함을 전제로 한다. 

먼저 제안 공격에서는 [그림 2]의 단계 1을 건너뛰

어 의 초기 값 0이 그대로 저장된 후 멱승 연산이 

진행됨을 가정하자. 이때 단계 4의 연산을 보면 다음

과 같이 두 종류의 연산만 수행된다.
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입력 : 메시지 ,  비트의 개인 키 

               

출력 :    or "error"

0. 비트의 랜덤 수 을 생성

1.  
2.  
3. 
4.  ⊕

5. For   from  0  to  do

   5.1    ⊥∧⊥∧ ⊕

   5.2  
 ․ 

   5.3    
6. if((․․ )&(≠))
   then  Return()
   else Return("error")

[그림 3] 조합 공격을 방어하는 BNP 알고리듬

 일 때,  ․ 
 일 때, ․․ 
따라서 랜덤한 두 값을 모듈러 곱셈하는 것과 0과 

곱하여 연산하는 것을 해밍웨이트 차이에 의해 단순 

전력파형으로 구별할 수 있다면 쉽게 개인  키를 얻을 

수 있다. 물론 단계 5의 검사 과정에서 오류 주입 사

실을 검출할 수 있겠지만 이미 그때는 전력 파형이 누

출된 상태이므로 조합 공격을 막을 수 없다.

또한, 단계 2에서 의 값이 0이 되도록 건너뛰

는 공격도 동일한 개념으로 적용될 수 있다. 이 경우

에는 다음과 같이 두 종류의 연산만 수행되므로 SPA

에 의해 개인 키가 노출될 수 있다.

 일 때, ․․ 
 일 때, ․ 
결론적으로 모듈러 곱셈시 일반 랜덤 수를 모듈러 

곱셈하는 것과 0올 곱하여 모듈러 곱셈을 하는 것을 

단순 전력 분석을 통해 구별할 수 있다면 BNP 멱승 

알고리듬은 공격 시점이 1단계 혹은 2단계로 늘어나

게 되어 Atomicity에 기반한 멱승 알고리듬보다 더 

용이하게 공격된다고 볼 수 있다.

3.2 조합 공격에 대한 대응 방법

따라서 BNP 멱승 알고리듬에 대해 조합 공격을 

방어할 수 있는 대응책이 필요하다. 제안하는 대응방

법에서는 개인 키를 먼저 랜덤 수와 XOR하여 블라인

딩한 상태에서 레지스터 나 이 오류 공격에 

의해 0으로 되었을 때에는 개인 키 를 제대로 복구할 

수 없도록 하여 개인 키를 보호하고자 한다. 즉, 오류 

주입시 오류가 주입된 사실을 검출 기법을 통해 인지

하여 그 오류를 개인 키로 확산시키는 방법이다. [그

림 3]은 기본 BNP 멱승 알고리듬에 명령어를 건너뛰

고 전력을 분석하는 조합 공격을 방어하기 위한 알고

리듬을 제시한 것이다.  

제안하는 알고리듬에서 ⊥ 연산은 가 0이면 

결과는 0이 되며 가 0이 아니면 결과가 1이 되는 

연산자로서 오류 주입 여부를 감지하여 개인 키를 정

상적으로 복원하는 작용을 한다. 즉, 가 0이 되면 

개인 키를 공격자가 알지 못하는 다른 값 로 변하게 

함으로써 조합 공격을 쉽게 방어할 수 있다. 물론 단

계 5.1을 if 문과 같은 조건문을 이용하여 아래처럼 

검사 기법으로 구현할 수도 있다.

if≠ ∧≠  {

      ⊕

}

그러나 Feix와 Venelli에서  가정한 바와 같이 위

의 if문에 플래그에 오류를 주입하여 쉽게 문장을 건너

뛸 수 있다고 가정하면, 공격자는 를 0으로 초기화

시킨 후 다시 if문에 대한 대한  2차 오류 주입 공격을 

시도하여 개인 키 한 비트를 찾을 가능성도 있다.

따라서 [그림 3]의 5.1과 같이 if문과 같은 조건문

을 사용하지 않고 개인 키를 복원하는 방법이 필요하

다. 특히, ⊥ 연산을 산술적으로 처리하는 방법이 

필요하다. 아래 방법은 ⊥ 연산을 처리할 수 있

는 예를 나타낸 것이다. 이러한 기능은 명령어를 건너

뛰는 공격에 견딜 수 있도록 for문 등으로도 구현할 

수 있다. 

  

∧ {

         ≫

       

}

제안 방식의 또 다른 특징은  값을 검사하는 시

점을 모듈러 곱셈이 발생하기 이전에 수행하게 함으로

써 모듈러 곱셈으로 인한  비트의 노출을 최소화 하

였다. 반면 기존의 방법들은 모듈러 곱셈을 수행한 후 

오류 주입 여부를 검사하도록 하여 단순 전력 분석에 

의한 개인 키 비트의 노출 가능성을 그대로 내재하고 

있다. 또한, 제안 방식은 오류 확산 기법을 이용하면

서도 단계 5.1에서 보는 바와 같이 각 루프마다 한 비

트씩 개인 키를 복원하도록 하여 추가되는 연산량을 

최소화 하였다. 
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구분 Schmidt 등 방법[14] Feix-Venelli 방법[15] 제안 방법

대상 멱승 

알고리듬

Left-to-Right

Atomicity

Left-to-Right

Atomicity

Right-to-Left

BNP

방어책의 핵심
레지스터가 0인 경우 개인 키 d를 

고정된 값으로 변경

레지스터가 0인 경우 개인 키 d를 

랜덤한 값으로 변경

레지스터가 0인 경우 개인 키 d를 

제대로 복원하지 못함

안전성
Feix-Venelli 에 의해 취약점 

발견

조합 공격에 안전함

검사시 if문 사용

조합 공격에 안전함

if문을 제거함

SPA 특성

d의 블라인딩 과정을 생략하면 

자승과 곱셈을 구별하는 SPA에 

취약

d의 블라인딩 과정을 생략하면 

자승과 곱셈을 구별하는 SPA에 

강함

자승과 곱셈을 구별하는 SPA에 

강함

모듈러 연산 평균 1.5번 모듈러 곱셈
평균 1.5번 모듈러 곱셈

+ 평균 1.5번의 모듈러 감소
2번 모듈러 곱셈

[표 1] 멱승 알고리듬에 대한 조합 공격 대응책 비교

한편, 제안 방식에서 랜덤 수 과 그림 3의 단계 1

이나 2에서 동시에 오류가 주입되는 2차 오류를 가정

해 볼 필요가 있다. 제안 방법은 랜덤 수 발생기에 대

한 오류 주입 공격으로 인해 랜덤 수 이 알려진 값

(모두 0이나 1인 경우도 포함)으로 저장되고, 연속적

인 2차 공격에 의해 를 0으로 초기화할 수 있다고 

하더라도 기존의 조합 공격이 적용되지 않도록 설계되

었다. 즉, 2차 오류 주입 공격에서 중 하나가 0이

면 단계 5.1에서 새로운  는 가 되는데 이 역시 

와는 관련이 없으므로 비밀 키 정보를 누출시키지 않

게 된다. 결국, 만 0이 되는 1차 오류 주입 공격에

서는 값을 공격자가 알 수 없는 랜덤 수 로 바꾸어 

주며, 와 이 동시에 0이 되는 2차 공격에서는 

를 강제로 0으로 초기화함으로써 비밀 키에 대한 노출

이 없도록 하였다.

지금까지 제안된 멱승 알고리듬에 대한 조합공격의 

대응책을 비교한 것이 [표 1]이다. 기존의 대응 방법

과 제안 방법은 공격 대상 멱승 알고리듬이 다르고 

SPA나 DPA 등을 방어하는 방법이 서로 다르므로 

절대적인 비교는 어렵다. 다만 Feix-Venelli 방법은 

Schmidt 등의 방법에서 오류 주입시 개인 키 를 

랜덤하게 바꾸도록 하였으며 Atomicity 멱승 연산 

방법의 단점인 곱셈과 자승 연산이 구별 가능한 환경

에서 SPA 공격[16]이 되는 것을 방지하도록 구현하

였다. 

논문에서의 조합공격 대응 방식은 BNP 알고리듬

에 기반하고 있으며 동일한 공격 모델하에서 비교적 

간단한 방법으로 조합공격을 방어하도록 설계하였

다. 특히, 논문 [9]에서는 BNP 알고리듬이 

RSA-CRT[10]에서 유용하게 사용할 수 있다고 주

장하였는데, 본 논문에서 제안하는 멱승 방식도 

RSA-CRT 연산에 사용된 특성을 그대로 유지하게 

되어 효과적인 적용이 가능하다. 결국, 제안 방법은 

Schmidt 등의 대응 방법이나[14] Feix와 Venelli

의 대응 방법[15]에 비해 계산량이나 안전성면에서 

효율적이므로 Atomicity에 기반한 멱승 알고리듬에 

대한 조합 공격[6]의 대응책으로도 유용하게 사용할 

수 있다.

IV. 결 론

본 논문에서는 BNP 멱승 알고리듬이 오류 주입 

공격과 SPA 부채널 공격이 결합된 조합 공격에 취약

함을 증명하였다. 또한, 오류 주입이 감지되면 개인 

키 값에 랜덤한 값이 확산되는 조합 공격 대응 기법을 

제안하였다. 제안하는 대응 방법은 오류 확산 기법에 

기반하여 비교적 적은 추가 연산으로 물리적 조합 공

격을 효과적으로 방어할 수 있다. 
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