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최단 보폭-최장 보폭 이산대수 알고리즘의 변형
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요 약

최단보폭-최장보폭알고리즘은 을 ⌈⌉개의원소를가진 개의블록으로분할하고첫번째블록의

개에대해  mod 값을저장한다. 다음으로 개의블록에대한 mod 을계산하여첫번째블록의원소값을
검색하여 일치하는 블록을 찾는 방법이다. 본 논문에서는 첫 번째로,    ≡mod 과  mod ≡
    mod 의특징을적용하여개의원소를가진⌈⌉개의블록으로분할하는방법을적용하여최장보폭
의수행횟수를50%감소시켰다. 두번째로, ⌈⌉개의최단보폭을먼저수행하여저장하고, 첫번째블록의개

원소를수행하는최단보폭을수행하는방법으로최단보폭-최장보폭알고리즘을역으로수행하는방법을제안하였다.

이 알고리즘은 최단 보폭-최장 보폭 알고리즘의 개 저장과 검색을 ⌈⌉개로 50% 감소시키는 특징이 있다.
▸Keywords :이산대수, 이산누승, 곱셈차수, 오일러 파이 함수, 최단 보폭-최장 보폭

Abstract

A baby-step giant-step algorithm divides  by  blocks that possess ⌈⌉ elements,

and subsequently computes and stores  mod  for  elements in the 1st block. It then

calculates mod  for  blocks and identifies each of them with those in the 1st block of an

identical elemental value. This paper firstly proposes a modified baby-step giant-step algorithm

that divides⌈⌉blocks with  elements applying    ≡mod  and  mod≡   

mod principles. This results in a 50% decrease in the process of the giant-step. It then suggests
a reverse baby-step giant step algorithm that performs and saves⌈⌉blocks firstly and
computes  mod  for  elements. The proposed algorithm is found to successfully halve the
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memory and search time of the baby-step giant step algorithm.

▸Keywords : Discrete logarithm, Discrete exponentiation, Multiplicative order, Euler's

totient function, Baby-step giant-step

I. 서 론

유암호의공개키 은합성수(composite number)로유사

하거나동일한길이의2개소수 (prime number) 를선택

하여 곱한 값인  로 결정된다. 메시지 은   

gcd  을선택하여암호화된코드   mod 
로변환되어전송되며, 수신자는개인키 를이용하여메시지

mod 로해독한다.  mod  을선택

하며, 은공개된다. 여기서 은 과서로소인원소

의 개수로 오일러의 totient (phi) 함수이며,  

mod   mod 이다. 수신된 암호를

해독하기 위해 mod에서 이 주어졌을 때

를직접구하는방법으로이문제를이산로그또는이산대수

(discrete logarithm)라 한다[1].

이산대수 알고리즘으로는 최단 보폭-최장 보폭, Pollard의

캥거루와 rho, Pohlig-Hellman, Index calcurus, Number

Field Sieves, Function Field Sieve 등이 있다. 그러나어

떠한 알고리즘도 다항시간 내에 해를 구하지 못하고 있다[2].

대표적인 최단 보폭-최장 보폭 알고리즘은 을 개의 원

소를 갖고 있는 개의 블록 (block)으로 분할하고, 최단 보

폭 단계에서는 첫 번째 블록의 개에 대해 모듈러 연산을 수

행한다. 다음으로 블록 결정 기준이 되는 mod 을 계
산하고 mod 을 구한다. 마지막으로 최장 보폭
단계에서는 개의 블록을 대상으로 모듈러 연산을 수행하여

해당되는 블록과 블록 내의 위치를 결정한다. 따라서 

회의 모듈러 연산을 수행한다[3-5].

본 논문은 최단 보폭-최장 보폭 알고리즘의 모듈러 연산

횟수를 ⌈⌉로 줄일 수 있는 범위 축소 방법
과최단보폭-최장보폭알고리즘을역으로수행하는최장보

폭-최단 보폭 알고리즘을 제안한다. 2장에서는 암호 해독 방

법에 관한 관련 연구를 고찰한다. 3장에서는 최단 보폭-최장

보폭 알고리즘을 효율적으로 수행하는 변형된 형태를 제안한

다. 4장에서는 결론을 맺는다.

II. 최단 보폭-최장 보폭 알고리즘

컴퓨터에서 사용하는 암호는 비대칭키인 RSA (Rivest,

Shamir, and Adleman)와 대칭키인DES (data encryption

standard)를혼합하여사용하고있다. DES는빠른속도를갖

는반면에키를해독하기가쉽다. 반면에, RSA는해독이불가

한 반면에 암호와 복호 시간이 과다하게 소요된다. 이러한 두

암호체계의 장점만을채택하여 DES는 평문을암호화하고복

호화하는데사용되며, DES 키는RSA로사용자에게전달한다.

따라서, RSA의암호체계로전송되는DES키를해독하기위해

서는 이산대수 문제를 보다 쉽게 풀어야한다.

이산대수문제를푸는가장일반적인방법인최단보폭-최

장보폭 (Baby-step Giant-step, BSGS) 알고리즘은그림

1에 제시되어 있다. 이 알고리즘은 ≡mod 에서 

를찾기위해주어진수 을 개의원소를갖는 개의블

록  ×으로분할하고어느블록의몇번째순서에

존재하는지를 결정한다[4-5].

입력 : , 출력 :  (번째블록의 번째위치)

≡mod  , gcd  . /*  mod 
 ⌈⌉ /* 블록개수결정

for    to  /* Baby-step (첫 번째블록의모든원소
들에대한값을구함)

 mod  계산,   저장.
end

 mod 에대해   mod  계산
/* 블록찾기기준

  로계산 /* 유클리드알고리즘적용

또는 mod   로계산

for    to  /* Giant-step (블록과블록내위치결정)

  ×mod  계산
if    then  

else if ≠ then continue.

end

그림 1. 최단보폭-최장보폭알고리즘
Fig. 1. Baby-step Giant-step Algorithm
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최단보폭단계에서는첫번째블록의모든원소들에대해

  mod 을 계산하여  를 저장한다. 여기서 

는 나중에 해당 블록내의 순서를 결정한다. 다음으로 

mod을 계산하여  mod 으로 블록을 찾
는 기준을 결정한다. 마지막으로 최장 보폭 단계에서는

  ×mod 을 계산하여   이면  

로 가 번째 블록의 번째 위치라고 결정한다.

그림1에서  mod  역-모듈러곱셈(modular
multiplicative inverse) 계산은   gcd에
의거 ≡mod ,   로   이 된

다. 이는 일반적으로 확장된 유클리드 알고리즘 (extended

Euclidean algorithm)을 적용하여 구하고 있다. 즉, 최단

보폭-최장 보폭 알고리즘은 최단 보폭에서 계산된 개의

데이터를 저장해야 하며, 최장 보폭에서 회를 수행하기

때문에 매우 큰 자리수인 경우 메모리 저장용량 문제가 발생

한다. 따라서, 최단 보폭에서의메모리저장용량감소와더불

어최장보폭에서의수행횟수를감소시킬수있는알고리즘이

절실히 요구되고 있다.

최단보폭-최장보폭알고리즘에대해 Coron et al.[6]의

해밍거리를 이용한 변형된 방법과 Oh et al.[7]의 타원곡선

에 대한 변형된 연구 결과가 존재한다. 그러나, 이산대수 문

제를 보다 빠르게 푸는 획기적인 방법에 대해서는 연구가 진

행되지 않고 있으며, 모듈러 지수연산법에 대해서는 Lee[8]

가 있다.

III. 최단 보폭-최장 보폭 알고리즘의

변형

본장에서는최단보폭-최장보폭알고리즘에비해메모리

저장용량최소화와연산횟수단축을할수있는이산대수방

법을 제안한다.

3.1 범위 축소 최단 보폭-최장 보폭 알고리즘

첫번째로, 최단보폭-최장보폭알고리즘이왜 개의블

록으로 나누어 회의 모듈러 연산을 수행하는가? 

개의 블록이 모듈러 연산을 최소화 시키는 최적 분할 방법인

가? 이에 대한 해답은 표 1의 모듈러 연산 횟수로 살펴볼 수

있다.

 은 으로  으로 결정된다. 따

라서 블록을 개로 결정할 경우 모듈러 연산횟수가최단이

된다. 따라서 이 기준을 적용한다.

블록원소

(최단보폭)
블록결정

블록수

(최장보폭)

모듈러연산

총수행횟수

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

33

17

11

9

7

6

5

5

4

4

3

3

3

3

3

3

2

2

2

2

35

20

15

14

13

13

13

14

14

15

15

16

17

18

19

20

20

21

22

23

표 1.   인경우블록크기별모듈러연산횟수
Table 1. Number of Computation for each block size of

 

두 번째로, 최단 보폭-최장보폭알고리즘은최단 보폭 단

계에서 ≤ 에 대해   mod 을 계산한
다. 그러나 mod   , mod   로모듈러연

산을 수행할 필요가 없다. 따라서 ≤ ≤을

≤ ≤로 범위를 축소시킨다.

세 번째로, 최장 보폭 단계에서는 먼저, ≤ ≤

로 개의 블록에 대해   ×mod 을 계산한다.
그러나 첫 번째 블록은 최단 보폭에서 검증되었기 때문에 수

행할 필요가 없어 ≤ ≤로 축소될 수 있다. 다음

으로최대값 에관한사항이다. 이는 이소수인경우

최대   , ≡mod 로 번째 블록까

지 확인해야한다. 그러나보안에사용되는 공개키 은합성

수이며, 합성수는 ≡mod 이 최대값이 되며,

이를 만족하는 는⌈⌉이다. 따라서 ≤ ≤

이 다시 ≤ ≤⌈⌉로 축소된다.
합성수가 ≡mod 이 최대값이 되는지 여부

는 곱셈차수 (multiplicative order)로 판단할 수 있다. 곱

셈차수는 의 순환 군 (cyclic group)을 결정하는데 적용

된다. 예로,  ×,   , 에
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입력 : 

출력 :  (번째블록의 번째위치)

≡mod 
 ∞

if    then   , 알고리즘종료

else if   then   , 알고리즘종료

else ⌈⌉ /* 블록개수결정

for    to  /* Baby-step

 mod  계산
if    then   , 알고리즘종료

else if   then 이산대수없음, 알고리즘 종료

else if    ∞ then 이산대수없음, 알고리

즘종료

else if  ≠    ≠ then   저장

else if  ≠   then

 mod 
end

 mod 
for   ⋯

if  mod    then

  

else   , continue
end

/*  : 블록 찾기기준

for   to⌈⌉ /* Giant-step

  ×mod  계산
if    then  , 알고리즘종료

else continue

end

그림 2. 범위축소최단보폭-최장보폭알고리즘
Fig. 2. Reduced Range Baby-step Giant-step Algorithm

대해 곱셈차수를 구한 결과는 표 2와 같다.
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표 2. ≡mod   ≤ ≤인경우 

Table 2.  value for ≡mod  ≤ ≤ 

≡mod 인 곱셈차수는  mod   

mod     ⋯를 의미하므로 곱셈차수까지만 모

듈러 연산 결과를 알 수 있으면 이산대수의 값을 구할 수 있

다. 곱셈차수는 의 약수에 대한 진부분집합 값에서 발

생한다.   의 경우      ,

≤ ≤ 인 →→→에 대해   ×

× × × ××,   × 

× × × ×,   × × ×

,   ×의 모든 약수들의 진부분 집합 

 중에서 곱셈차수가 발생함을 알

수있다. 또한, 최대값은   이아닌약수의진부분

집합 최대값인  으로 이 조건을 만족하는 의

최대 블록은⌈⌉이다. 또한, 최단 보폭단계에서  

, ≤ ≤ 를수행하면 gcd  인 118개중 38

개가 이영역에속해있어 32.20%는 최장보폭단계를수행

하지 않아도 됨을 알 수 있다. 또한, 사전에 gcd 

여부를 계산하지 않는 장점이 있으며, gcd≠인

개는최단보폭단계의 ≤ ≤ 내에서  

가 발생하기 때문에 의 존재 여부를 간단히 구할 수 있다.

또 다른 특징은 소인수 의 배수  에 대해 ±

±에서는대부분곱셈차수가 ≤ ≤, 과 으

로나타나며, 은그외의부분 (소수포함)에서발생
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한다. 이와 같이 변형된 알고리즘은 그림 2에 제시되어 있으

며 “범위 축소 최단 보폭-최장 보폭(reduced range BSGS,

RBSGS) 알고리즘”이라 하자.

   인 경우, ≡ mod 의  

를 구하여 보자. 최단 보폭-최장 보폭 알고리즘은 최단보

폭단계에서 mod 부터 mod 의 12개를 계
산하여 저장한다. 다음으로, 블록탐색 기준을 얻기 위해

mod  을계산하고, mod   인  

을 얻어 54회를 수행한다. 최장보폭단계에서는   ×

mod 에서   ,   인 mod  를

얻어 4회수행되고  × 를구하였다. 결국,

12+54+4=70회를 수행하였다. 반면에 범위 축소 최단 보

폭-최장 보폭 알고리즘은 최단보폭단계에서 mod 부
터 mod 인 10개를계산하고, 12개를 저장한다. 블
록탐색기준을 얻기 위해  mod  을 계산하

고, mod   을 계산한 결과   에서  

  을 얻어 11회를 수행한다. 최장보폭단계에서

는 4회를 수행하였다. 결국, 제안된 방법은 10+11+4=25

회로 수행횟수를 획기적으로 감소시킬 수 있었다.

3.2 최장 보폭-최단 보폭 알고리즘

본절에서는최단보폭-최장보폭알고리즘을역으로수행하

는최장보폭-최단보폭 (Giant-step Baby-step, GSBS)방

법으로 그림 3을 제안한다. 최단 보폭-최장 보폭 알고리즘은

회의 최단 보폭으로진행한후 최장보폭을하는방법인데

반해, 그림 3은⌈⌉회의최장보폭을진행한후최

단 보폭을 수행하는 방법이다. 왜냐하면  

  이 되며, 

 ⌊⌋으로   ⌊⌋이다. 또
한, gcd 에 대해 ≡mod ≡
mod 이 성립하므로 ⌈⌉개의 블록 내에

이존재하므로이블록들만탐색하면된다. 따라서최단

보폭-최장보폭알고리즘의개의   를저장하는방식을

최장보폭-최단보폭알고리즘은⌈⌉개의  를

저장하는것으로 50%를축소시키는효과를얻는다. 또한, 최

단보폭단계에서만약, 의초반에위치하면수행횟

수를 보다 단축시킬 수도 있다.

       ≡mod 에 서
  을 비교하여 보자. 최단 보폭-최장 보폭 알고리즘은

      

입력 : 

출력 :  (번째블록의 번째위치)

≡mod 
 ∞

if    then   , 알고리즘종료

else if   then   , 알고리즘종료

else  ⌈⌉ /* 블록수

 mod  계산.
for   ⋯

if  mod    then

   /* 블록찾기기준

else   , continue
end

for   to⌈⌉ /* Giant-step

  ×mod  계산
if   then     ,

알고리즘종료

else if ≠ then   저장

end

for    to 

 mod  계산
if    then  , exit

else if    then   

else continue

end

그림 3. 최장보폭-최단보폭알고리즘
Fig. 3. Giant-step Baby-step Algorithm

      

        

의 18개를 저장한다. 블록탐색 기준을 얻기 위해 

mod   로 116회 계산한다. 최장보폭단계에서는

 × mod 에서     을 구

하고 이 때   를 검색하였다. 따라서   ×

 을 얻으며, 18+1+115+15=149회의 모듈러 연산을

수행한다. 반면에, 최장보폭-최단보폭알고리즘은  

mod 을이진법지수연산을수행하면   으로

제곱 4회, 곱셈 1회로 5회 계산된다. 다음으로, ×

 mod   , × 

를 얻어 112회 수행되었다. 최장보폭단계에서는  

× mod  ≤≤ 을계산하여 

 

을 저장한다. 최단 보폭단계에서는 부터 시작하여

 까지 14회 수행되어   을 얻었으며,
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 ,   이다. 따라서 모듈러 연산 횟수는 5+112+8

+14=139회이다. 이는최단보폭-최장보폭알고리즘에비해

10회를 감소시키는 결과를 얻는다. 또한, 최단 보폭 단계의

개 데이터 저장에 비해 ⌈⌉개로 축소시켜 저장

및 검색하는 장점이 있어 보다 효율적이다. 본 예제는

에서   인 경우이다.

  에 존재하는 경우를 고찰해 보자. 

   인 경우 ≡mod 을 구하면, 최
단 보폭-최장 보폭 알고리즘은   

   

 을저장하고, 에대해 ≡

mod 로 92회수행되었으며, ×mod 로
       을 얻어   ×  를 얻는

다. 이 경우 모듈로 수행횟수는 12+1+92+4=109회이다.

반면에, 최장 보폭-최단 보폭 알고리즘은  

을 계산하는 과정에서    

 으로  ×  를얻는다.단지, mod
,   를 계산하는데 3회의 제곱과 1회의 곱셈

이수행되었다. 따라서 4+4=8회의모듈로연산만을수행하

여 결과를 얻을 수 있다.

실험 방법은 임의의 값들에 대해 BSGS, RBSGS와

GSBS의 메모리 저장 데이터 건수와 연산횟수를 비교분석하

였다. 본 실험 사례들에 대한 알고리즘 성능을 비교한 결과

는 표 3에 제시되어 있다.

RBSGS 알고리즘은 BSGS 알고리즘에 비해 메모리 저장

용량을 차이가 없으며, 단지 연산횟수를 62% 줄일 수 있었

다. GSBS 알고리즘은 BSGS 알고리즘에 비해 평균적으로

메모리 저장용량은 57%를, 연산횟수는 50%를 감소시켰다.

   
BSGS RBSGS

저장 연산횟수 저장 연산횟수

143 14 124 59 12개 70회 12개 25회

표 3. 알고리즘성능비교
Table 3. Comparison of Algorithm Performance

   
BSGS GSBS

저장 연산횟수 저장 연산횟수

307 43 140 87 18개 149회 8개 139회

143 50 24 49 12개 109회 5개 8회

IV. 결론

본 논문은 을 기준으로  mod ≡

mod 과 ≡mod 과 ≡mod 
의 특징을 적용하여 변형된 최단 보폭-최장 보폭 알고리즘을

제안하였다.

최단 보폭-최장 보폭 알고리즘은 을 ⌈⌉개
의 원소를 가진 ⌈⌉개의 블록으로 분할하고 첫
번째 블록의 개에 대해  mod 값을 저장한다. 다음
으로 개의 블록에 대한 mod 을 계산하여 첫 번째 블록
의 원소 값을 검색하여 일치하는 블록을 찾는 방법이다.

변형된 최단 보폭-최장 보폭 알고리즘은 2가지 형태를 제

안하였다. 첫 번째로, ≡mod 과  mod 
≡ mod 의 특징을 적용하여 개의 원소를 가

진 ⌈⌉개의 블록으로 분할하는 방법을 적용하여 최장
보폭의수행횟수를 50%감소시켰다. 두번째로, ⌈⌉
개의 최단 보폭을 먼저 수행하여 저장하고, 첫 번째 블록의

개 원소를 수행하는최단 보폭을 수행하는방법으로 역최

단 보폭-최장 보폭 알고리즘이다. 최단 보폭-최장 보폭 알고

리즘의 개  mod 값을 저장하고 검색하는데 반해,
⌈⌉개로 메모리 저장 용량 및 탐색시간을 50% 감소
시키는 효과를 얻었다.
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