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임의적 패킷 손실과 외란입력을 고려한 네트워크 제어 시스템의 
∞ 제어기 설계

∞ Control for Networked Control Systems with Randomly Occurring Packet Losses 

and Disturbances

이 태 희*․박 주 현†․권 오 민**․이 상 문***

(Tae H. Lee․Ju H. Park․Oh-Min Kwon․Sang-Moon Lee)

Abstract - This paper considers the ∞  control problem for networked control systems(NCSs). In order to solve the 

problem which comes from discontinuous control signal in NCSs, an approach that discontinuous control signals treat 

time-varying delayed continuous signals is applied to achieve ∞  stability of NCSs. In addition, randomly occurring 

packet losses and disturbances are considered by introducing stochastic variables with Bernoulli distribution. Based on 

Lyapunov stability theory, a new stability condition is obtained via linear matrix inequality formulation to find the ∞  

controller which achieves the mean square stability of NCSs. Finally, the proposed method is applied to a numerical 

example in order to show the effectiveness of our results.
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1. 서  론 

오늘날의 정보통신기술의 비약적인 발전과 더불어 다양한 

센서들과 액츄에이터들의 조합으로 인한 시스템의 복잡성 

증가, 시스템의 대규모화 등의 이유로 네트워크 제어시스템

(Networked Control Systems: NCSs)에 대한 관심이 고조 

되고 있다 [1, 2]. 또한, 기존의 중앙집중형 점대점

(centralized point-to-point) 접속 방식의 시스템에서는 센서

와 액츄에이터 수에 비례하여 배선수가 늘어나며, 이에 따라 

유지 관리 및 확장의 어려움이 커지는 문제점 때문에 많은 

시스템들이 네트워크 제어시스템으로 대체 되고 있다. 특히, 

대규모 시스템(large control system)이나 분산형 시스템

(distributed system)은 플랜트에 산재한 여러 시스템들을 

모두 연결하여 제어에 필요한 데이터를 주기적으로 교환해

야 하므로 네트워크 제어 시스템에 대한 관심이 고조되고 

있다.

네트워크를 제어 시스템의 공유 버스(common bus)로 적

용하면 시스템 구성과 배선작업이 용이하다는 이점이 있지

만, 네트워크 환경 및 하드웨어의 처리 속도 등의 여러 가지 

요소에 의하여 시스템의 신뢰성이 저하되는 상황이 발생하

게 된다. 특히, 원하지 않는 외란이 네트워크를 타고 시스템

에 영향을 주는 상황, 제어기로 데이터 전송 중 네트워크 환

경의 변화 등의 이유로 패킷손실이 발생하는 상황은 시스템

의 안정성에 심각한 영향을 미친다 [3-5]. 또한 이러한 외란

입력과 패킷손실은 실제적으로 상주하여 존재하는 것이 아

니라 임의적으로 발생하므로, 임의적으로 발생하는 외란입력

(Randomly Occurring Disturbances: RODs)과 패킷손실

(Random Packet Losses: RPLs) 을 고려하여 네트워크 제

어시스템에 대한 연구를 진행하는 것이 보다 일반적이라고 

할 수 있다.

네트워크 제어시스템에서 제어기로 입력되는 신호는 시스

템을 구성하는 하드웨어, 즉, 센서 및 송수신기의 고유의 샘

플링 주기에 따라 불연속 신호로 전송되어진다. 즉, 샘플링 

주기 동안 제어 신호가 상수로 존재하며, 오직 샘플링 순간

에만 제어 신호가 변동되는 신호를 이용하여 시스템을 제어

하게 된다. 지금까지 대부분의 네트워크 제어 시스템에 관

한 연구는 제어 목적 시스템을 이산시스템으로 고려하여 연

구가 진행되어졌다. 이는 불연속 제어 신호를 가지는 제어 

플랜트의 수학적 해석 및 분석이 용이하다. 이와 반대로 연

속시간 시스템의 네트워크 제어는 아직까지 많은 연구가 진

행되어지지 않고 있다. 연속 시스템의 네트워크 제어는 연

속과 불연속신호가 공존하는 일종의 하이브리드 시스템으로, 

이러한 불연속 제어 신호를 고려한 안정한 제어기의 설계는 

일반적인 이산 시스템을 고려한 네트워크 제어 시스템의 제

어기 설계 문제 보다 좀 더 까다로운 절차를 요구한다. 이 

문제를 해결하기 위하여, Mikheev와Sobolev, Fridman [6] 

팀과 Astrom, Wittenmark [7] 팀은 불연속인 제어 입력 신

호를 시변 지연된 연속 신호로 생각하여 제어기의 설계 및 

안정성 해석을 수행하는 방법을 제안하였다. 이 연구 이후
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로, 위의 방법을 이용한 제어기법에 대한 많은 연구가 수행

되어 지고 있다. [8]에서는 강인한 ∞  샘플치 제어기법이 

제안되어졌고, 또한, [9]에서는 샘플치 퍼지 제어기가 제안되

어졌다. 게다가 많은 연구자들이 이 시변 시간지연된 연속 

신호 방법을 이용한 제어기법을 뉴랄 네트웍, 퍼지 시스템, 

복잡계망 등과 같은 다양한 분야에 적용하고 있다. 

지금까지 언급된 내용들을 토대로, 본 논문에서는 임의적

으로 발생하는 패킷손실과 외란입력을 고려한 연속 시스템

을 위한 네트워크 제어기 설계 연구를 진행할 것이다. 현재

까지, 측정오류(measurement missing) [10, 11], 패킷손실

(packet dropout) [3, 5], 입력손실(missing input) [12] 등 제

어기를 설계하는데에서 실제적으로 일어날 수 있는 데이터 

손실 요소들이 고려되어 많은 연구가 진행되어져왔으나, 본 

논문에서 고려하는 시스템에서는 이것의 중요성이 더욱 크

다고 할 수 있다. 예를 들어,    이고 는 샘

플링 시간일 때, 만약 데이터 손실이  의 시간간격에 일

어난다면, 실제적으로는  의 시간간격동안 제어신호를 

구성 할수 있음에도 불구하고, 본 논문에서 고려된 시스템은 

 의 시간간격동안 데이터 손실이 일어난 것으로 간주되

게 된다. 따라서, 본 논문에서 고려되는 시스템에 데이터 손

실의 요소를 고려하는 것은 충분히 가치가 있다고 할 수 있

다. 덧붙여, 시스템에 주는 외란입력의 영향을 주어진 단위 

이하로 줄이는 ∞  제어기법을 적용하여 연구를 진행한다. 

이를 위해 불연속 제어 신호를 [6], [7]에서 제안한 시변 시

간지연된 연속 신호로 고려하여 이론을 진행 할 것이다. 리

아푸노프 안정성 이론을 바탕으로, 설계된 제어기의 존재 조

건은 선형행렬부등식(Linear Matrix Inequality: LMI)으로 

유도되어 진다. 선형행렬부등식을 이용한 접근법은 주어진 

문제의 해결에 있어 수학적인 이점과 명료성 때문에 매우 

각광받고 있는 기법이다. 이 선형행렬부등식 항은 다양한 

볼록최적화 알고리듬에 의해서 쉽게 해를 찾을 수 있다. 마

지막으로 수치 예제를 통해 제안된 제어기의 우수성을 보이

겠다. 

기호: 는 n차원의 유클리드 공간, ∥⋅∥는 유클리드 
벡터 노름, 는 양한정 대칭행렬, ⋆는 대칭행렬 주대각

의 하부 원소, Pr는 사건 가 일어날 확률, 는 사건 
의 기댓값을 각각 의미한다.

2. 문제설정

다음의 네트워크 제어 시스템을 고려하자

  (1)

여기서      …  ∈은 상태 벡터이며, 
는 제어입력, 는 공간에 속하는 외란 입력,  는 

적절한 차원을 가지는 상수 행렬이다. 

네트워크 제어 시스템에서는 데이터가 제어기와 원격으로 

연결되어 전송되는데 이때 전송되는 데이터는 시스템의 하

드웨어 즉, 센서, 송ㆍ수신기등의 고유의 샘플링 주기에 따

라 샘플링 순간,  ,에 측정된 불연속 데이터,  ,로 전송

되게 된다. 따라서 전송된 불연속 데이터를 이용한 제어기

의 설계를 위하여, [6], [7]에서 제안된 시변 시간지연된 연

속시간 신호형태의 제어 입력신호를 고려한다. 이를 위해 

다음의 제어기를 고려하자.

    ≤   (2)

여기서 는 제어 이득 행렬이고, 는 Zero-Order-Hold 

(ZOH)의 갱신 시간이다. 샘플링 간격은 어떠한 ≥인 정

수에 대하여 다음을 만족한다고 가정한다.

     (3)

여기서 는 양의 상수로 샘플링 간격이다.

따라서,     ≤  라고 정의 하면, 제어기 

(2)는 다음과 같이 표현될 수 있다.

  
  ≤  

(4)

≤≤ (5)

여기서 시변시간지연 는 그림 1에서와 같이 톱니형태의 

함수이다.

그림 1 톱니형태의 시변시간지연

Fig. 1 Time-varying delay with sawtooth form

네트워크 제어 시스템에서는 측정된 데이터가 네트워크 

연결을 통하여 제어기로 전송되는데 여기서 네트워크 환경

의 변화, 하드웨어의 갑작스런 오작동 등의 여러 가지 상황

으로부터 갑작스러운 패킷 손실이 발생하게 되며, 외란이 고

려된 네트워크 제어 시스템 (1)은 다음과 같이 두 가지 모

드로 구분되어 운영되어진다.

         

여기서 패킷 손실의 여부는 오로지 샘플링 순간에만 관여하

므로 지금부터는 샘플링 순간의 패킷 손실 여부에만 관심을 

두어 시스템을 해석할 것이다. 이를 위해, 베르누이 확률분포

를 갖는 확률변수를 도입하여 임의적으로 발생하는 패킷 손

실을 가지는 네트워크 제어 시스템을 도식하고, 이러한 상황

에서도 네트워크 제어 시스템의 신뢰성을 보장하고자 한다. 

본 논문에서는 임의적 패킷 손실을 고려한 제어기를 다음

과 같이 표현한다.

     (6)
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여기서  ∈는 베르누이 분포를 가지는 확률 변수
로    일 경우 패킷 손실을 일어나지 않는 상황, 

   일 경우 패킷 손실이 일어나는 상황을 각각 모사하

며, 다음의 성질을 가진다.

 Pr   

비평 1. 베르누이 확률변수  의 확률값은 시간에 독립적

이다. 다시말해,  로 표현되는 하나의 이벤트의 발생확률

은 실행시간에 영향을 받지 않는다, 즉, Pr     
Pr    ∀.

덧붙여, 실제 시스템에서는 외란입력 또한 항상 존재하지 

않고 네트워크 환경 등의 영향으로 임의적으로 발생하는 것

이 일반적이다. 따라서 본 논문에서는 임의 발생적 외란입

력 (RODs: Rancomly Occuring Disturbances)의 개념을 고

려하여 외란입력의 영향을 주어진 레벨로 줄여주는 ∞제어

기를 설계하고자 한다. 이를 위하여 다음의 성질을 지니는 

또 하나의 베르누이 분포의 확률변수 ∈를 도입
하여   일 경우 외란입력이 발생하는 상황을 모사하는 

시스템을 고려 할 것이다.

Pr  

여기서 두 개의 베르누이 확률변수, 와 ,는 서로 독

립인 확률 변수이다.

최종적으로, 임의적인 패킷 손실과 불확실성이 고려된 네

트워크 제어시스템은 다음과 같이 표현된다.

 
 ≤  

(7)

주요 결과를 유도하기 전에 다음의 정의와 사실, 보조 정

리를 제시한다.

정의 1. [13] 만약 페루프 시스템 (7)이 다음의 두 조건

왜란입력이 없을 때, 제어이득 를 가지는 폐루프시스템 

(7)은 점근적으로 안정하다.

시스템의 초기치가 0이고 양의 상수 가 주어질 때, 모

든 영이아닌 외란입력, , 에 대해서 다음 조건을 만

족한다.




∞

 


∞

  (8)

을 만족한다면, 시스템 (7)은 외란상쇄값 로 ∞  안정화 되

었다고 한다. 여기서 는 양의 대칭 행렬이며, 는 외란

함수, 상수 는 ∞노름  경계 또는 외란감쇠 상수이다.

정의 2. [14] 만약 ∥∥일 때 ∥∥, 
 , 를 만족하는  ,   가 있다면 시스템 (9)는 

평균제곱의 의미에서 안정하다(mean sqaure stable). 또한 

어떠한 초기치에서도  lim
→∞
∥∥ 가 만족된다면, 시

스템 (9)는 글로벌하게 평균제곱의 의미에서 점근적으로 안

정하다(globally mean sqaure asymptotically stable).

사실 1. (Schur complement) 일정한 값의 대칭행렬 

이 주어지고,  

  이면 다음을 만족한

다.




 


 



 
, 또는 




 


 


 

.

보조 정리 1. [15] 임의의 상수 행렬 ∈× ,  
, 그리고 상수 가 주어지면 벡터 함수 

  →는 다음과 같이 정의되는 적분 관계를 가진다.














≤




 .

3. 주요결과

본 장에서는 임의적 패킷 손실과 외란입력이 고려된 네트

워크 제어 시스템의 안정화를 위한 ∞  제어기의 설계를 수

행할 것이다. 앞 장의 문제 설정을 토대로 안정한 제어기의 

존재 조건을 선형행렬부등식 형태로 유도되어 질 것이다. 

본 논문의 이론을 전개하기 전에 먼저 논문의 명료성을 

위하여 다음의 기호를 정의 한다.

         ,

   












  
⋆ 
⋆ ⋆ 

 (9)

정리 1. 만약 양의 상수 와 가 주어지고, 다음의 선형행렬

부등식 (10)-(13)을 만족하는 양한정 행렬      

와 대칭행렬   , 행렬  가 존재하면, 제어기 (4)는 

시스템 (7)의 평균제곱 의미에서의 안정성을 보장한다.













    
⋆   

⋆ ⋆   

⋆ ⋆ ⋆ 

⋆ ⋆ ⋆ ⋆ 

 (10)



 


 

⋆ 
 (11)




 


 

⋆
 (12)




 


 

⋆
 (13)

여기서,
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 
 

 

 
 

이며, 제어 이득은  으로 구해진다.

증명. 다음의 리아푸노프 함수를 정의하자.

     (14)

여기서 

  
 

  
 



 
 






 


  
 








 


 






 


리아푸노프 안정성 이론을 이용하기위하여, , , 

 의 미분을 구하면 다음과 같다.



 

 
  

≤  
  
 

(15)

여기서 잘 알려진 부등식, ≤   (여기서  는 

임의의 벡터이고 은 양의 상수)가 쓰였다.

  
  

 
 

 

(16)

만약 식 (11)이 만족한다면, 식 (16)의 적분항은 보조정리 

1과 참고문헌 [16]의 정리 1에 의해 다음의 상계를 얻게된

다.


 

 


  

 
 

    

≤

 
   

 


   






 
 

     


 

   


≤ 

(17)

여기서 와 는 식(9)에서 정의되었다.

제약 조건이 완화된 결과를 유도하기 위하여 참고문헌 

[17]의 방법에 따라, 임의의 대칭 행렬  를 도입하면, 

다음의 등식

 
 


  



 


 
 


 

    

 


(18)

을 얻을수 있고, 이 식 (18)을 이용하면, 리아푸노프 함수 

의 미분값을 다음과 같이 얻을 수 있다.

  
 

 



 






 

 




    
   

× 





  

 












 


 

⋆













 

    












 


 

⋆












(19)

만약 앞서 정의된 식 (12)와 (13)이 만족한다면, 식 (19)은 

다음의 상계로 어림할 수 있다.

≤
   

 

   




(20)

식 (15)-(17)과 (20)을 이용하고  으로 설정하면, 다음

의 리아푸노프 함수(14)의 미분의 상한유계를 얻게된다.

≤ 
  

(21)

여기서 













 
   

⋆  

⋆ ⋆

,

 ,

이고, 는 식(9)에서   은 정리1에서 정의되었다.

식 에 사실 1을 적용한 후, 앞뒤로     

를 곱하고, 부등식  ≤임을 이용하면 다음의 

관계를 얻게 된다.

≤ (22)

따라서 정의 1의 첫 번째 조건으로부터, 만약   이

고 LMI (10)이 만족된다면 정의 2에 따라 제어이득 를 가

지는 네트워크 제어 시스템 (7)은 평균제곱의 의미에서 안

정하다. 또한, 외란입력이 0이 아닐때 LMI (10)을 만족한다

면 리아푸노프 함수 (14)의 미분은 다음의 새로운 상한유계

를 얻게된다.

≤   (23)

식 (23)을 적분하면
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그림 2 시스템 (7)의 상태 궤적

Fig. 2 State trajectories of the system (7)

∞

≤ 


∞

 


∞

 

를 얻게 된다. 여기서 ∞   이므로, 정의 1의 

식(8)를 만족하게 되고, 최종적으로 정리 1의 두 가지 조건

을 만족함으로써, 본 시스템은 ∞동기화가 이루어짐을 알 

수 있다. 이로서 증명을 마친다.

3. 수치예제

본 장에서는 수치예제를 통해 본 논문에서 제안된 제어기

의 유효성을 보이겠다.

다음의 외란입력이 고려된 네트워크 제어 시스템 (7)의 

변수들을 고려하자.




 


 

 
 



 


 


  



 sin
cos





       

표 1은 위 변수값을 가지고 정리 1에서 제안된 선형행렬

부등식 (10)-(13)을 만족하는 제어이득과 목적함수 값을 다

양한 값에 따라 계산하여 나타낸 것이다.

 

0.1 


 


 

 

0.3 


 


 

 

0.5 


 


 

 

0.7 


 


 

 

0.9 


 


 

 

표 1 다양한 값에 따른 제어 이득

Table 1 Control gains for various 

표 1에서 보는 바와 같이, 패킷 손실이 일어날 확률이 적

어질수록 (값이 커질수록) 주어진 조건식 (10)-(13)을 만족

하는 제어이득의 값이 작아짐을 알 수 있다.

본 예제에서는, 시스템의 초기치는    로 

로 설정하여 표 1에서 나타낸 에 맞는 제어 이득 를 

인가하여 모의실험을 진행하였다. 그림 2는 임의적인 패킷 

손실과 외란입력이 고려된 네트워크 제어 시스템 (7)의 상

태 궤적을 나타낸 그림이고 그림 3은 이때 인가된 제어신호

이다. 그림 2에서 볼 수 있듯이 본 논문에서 제안된 제어기

가 외란입력의 영향을 이하로 줄여 ∞안정화를 달성함을 

알 수 있다. 또한, 그림 4에는 본 예제에서 사용된 확률변수 

 를 도식한 그림이다. 그림 4에서 0.4초에서 0.5초 

사에에 패킷 손실이 발생하는데, 즉, 이 시간 간격에서 제어

신호가 인가되지 않음을 의미하는 것이며, 이는 그림 3의 제

어 신호 궤적을 통해 쉽게 확인할 수 있다.

그림 3 제어 입력 신호

Fig. 3 Control inputs

그림 4 확률변수 와 

Fig. 4 Stochastic variable   and 

4. 결  론

본 논문에서는 임의적으로 발생하는 패킷 손실과 외란입

력을 고려한 네트워크 제어 시스템의 ∞  제어기 설계에 관

한 연구를 수행하였다. 이를 위하여 불연속제어 신호를 시

변 시간지연된 연속 시간신호로 고려하는 방법을 사용였으

며, 임의적으로 발생하는 요소들을 고려하기 위하여 베르누
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이 분포를 갖는 확률 변수를 도입하여 시스템을 수학적으로 

모델링하였다. 또한, 제안된 제어기의 안정성을 리아푸노프 

안정성 이론을 바탕으로 증명하였고, 안정한 제어기의 존재 

조건을 선형행렬부등식의 형태로 제시하였으며, Matlab의 

SeDuMi 1.3을 이용하여 제안된 선형행렬부등식의 조건을 

만족하는 해를 계산하였다. 마지막으로 적절한 수치예제를 

통하여 제안된 제어기의 효용성을 도시하였다.
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