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요  약 

클라우드 컴퓨팅 기술은 기업의 IT 인프라에 대한 유지보수 부담을 경감시키고, 기업의 IT 기술 혁신을 통한 비용

절감을 이룰 수 있는 경제적 기대가 높은 분야이다. 특히, 안드로이드 기반의 클라우드 컴퓨팅 모니터링 시스템은 성

숙기에 접어든 IT 인프라 환경에서 꼭 필요한 운영 솔루션이다. 따라서 본 논문에서는 클라우드 컴퓨팅 환경의 사용

자 관리 측면에서 실시간 서버 상황을 체크하며 이상 유무 발생시 안드로이드 폰을 통해 실상황을 전송하고 이에 관

리자가 원격지에서도 서버의 상황을 진단 및 처리가 가능한 기술을 적용한 시스템을 개발하고자 한다.  

ABSTRACT 

Cloud computing technology for the company's IT infrastructure,  reduce the maintenance burden and the 

company's IT technology to achieve cost savings through innovation in the high field of economic expectations. In 

particular, cloud computing monitoring system based on the Android is maturing necessary operational solutions in the 

IT infrastructure environments. Therefore, in this paper, cloud computing environment in terms of user management 

and real-time server check the situation in case of abnormalities Android phones are sent through the reality of sulfur 

and this situation of the server administrator to remotely diagnose and treatment system and to development a viable 

technology is applied.
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Ⅰ. 서  론

최근 들어, 휴대용 모바일 단말기를 통한 클라우드 

컴퓨팅 환경 구축 및 실시간 모니터링을 통한 제어 시

스템 개발이 활성화되고 있으며 이를 통한 활용 분야가 

다양화되고 있다. 특히, 다양한 통신을 활용(USN, 

SMS, MWI)한 운영 및 서비스 시스템에 대한 관리를 

모바일 기반의 클라우드 컴퓨팅 환경의 구현으로 언제 

어디서나 원격으로 시스템을 제어할 수 있는 솔루션에 

대한 필요성이 제기되고 있는 실정이다. 

안드로이드 기반의 클라우드 컴퓨팅 모니터링 시스

템 개발은 성장되어 있는 21C 지식기반사회 시장에서 

성숙기로 가는 과정 중 절대적으로 필요한 솔루션이

다. 클라우드 컴퓨팅 기술 적용 분야는 기업의 IT 인프

라에 대한 유지보수 부담을 경감시키고, 사업초기 대

규모 초기투자비용에 대한 부담도 경감시킬 수 있는 

등 기업의 IT 혁신을 통한 비용 절감을 이룰 수 있다는 

기대적 관심으로 경제적 효과를 누릴 수 있다. 또한, 안

드로이드 기반의 클라우드 컴퓨팅 모니터링 시스템의 

개발, 적용 및 활용을 통해 비용 절감뿐만 아니라 업무

의 효율화 증대를 기대할 수 있으며 전력, 구입 비용 등 

84%의 비용 감소는 물론 재택 근무 및 원격지 근무 등

의 업무방식의 변화를 가져올 수 있는 기술이다[1][2].

현재 우리나라는 IT 보유 강국으로 다양한 서비스 

제공을 위한 구축에 주된 사업의 진행을 해왔다. 그로 

인하여 IT 시스템 운영에는 관련 기술의 개발 인식 부

족과 적용 부족으로 IT 운영에는 아직도 초기 단계이

다. 따라서, 안드로이드 기반의 클라우드 컴퓨팅 모니

터링 시스템 개발은 성장되어 있는 21C 지식기반사회 

시장에서 성숙기로 가는 과정 중 절대적으로 필요한 

솔루션 분야이며 클라우드 컴퓨팅의 진화와 모바일 통

신의 융복합은 그리드 방식의 분산 기술, 가상화 기술 

및 컴퓨팅 파워 등을 한 단계 발전시키는 것으로 소프

트웨어 서비스 산업 분야의 비즈니스 모델로 전환되어 

기업뿐만 아니라 공공기관, 개인에 이르기까지 모든 

영역의 서비스 이용자들의 삶에 효율적인 변화를 가져

올 수 있는 기술이다[3][4].

본 논문에서 제안한 방법에 의한 안드로이드 기반

의 클라우드 컴퓨팅 모니터링 기술로 정확한 업무 처

리의 수행뿐만 아니라 서비스 운영 시스템, 보안관리 

시스템 및 기타 가용성 확보가 절대적으로 필요한 시

스템에 필수적으로 사용되는 기술이다. 따라서 본 논

문에서는 안드로이드 환경을 기반으로 클라우드 컴퓨

팅 사용자 관리 측면에서 실시간 서버 상황을 체크하

며 이상 유무 발생시 모바일 기기를 통한 안드로이드 

폰에 실상황을 전송하고 이에 관리자가 원격지에서도 

서버의 상황을 진단 및 처리가 가능한 기술을 적용한 

시스템을 개발하였다.

Ⅱ. 관련 기술 현황

국내 서비스 기반의 안드로이드 어플리케이션 기술

은 Green.Mobile 프로세스를 개발을 통하여 다양한 콘

텐츠에 대한 제공을 목적으로 개발(증권사에서 운영중

인 실시간 종목통합 서비스, 한국고속철도에서 운영중

인 실시간 예매 현황 시스템 등등)되고 있는 실정이다. 

또한, 스마트폰 전용 응용 프로그램 분야에서는 다양

한 게임, 오락과 같이 단순 사용자 중심의 응용프로그

램이 개발되고 있다[5].

그림 1. 국내 클라우드 컴퓨팅 기술 시장 현황

Fig. 1 Domestic cloud computing market status

국외 기술의 경우, 크게 4가지 형태로 개발, 응용되

고 있는 실정이다. 첫째는 하드웨어와 혼합된 응용 솔

루션 분야로 MSS(Moblie Servicing System) Control 

Equipment를 활용한 기업화 단계 특정응용 분야에서 

국한되어 임베디드 솔루션과 혼합 형태로 개발되어 있

다. MCS(Mobile Control System) 또는 기업화 단계의 

특정 산업분야에서 제어기에 활용되고 있는 실정이다. 

둘째는, 스마트폰 전용 하드웨어 분야로 시트릭스사와 
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같이 시트릭스사에서 제조 생산하는 시스템에 대하여 

언제 어디서나 빠르고, 안전하고, 쉽게 관리할 수 있는 

안드로이드 폰 전용 수신기를 출시하고 있다. 셋째는, 

스마트폰 전용 응용 프로그램 분야로 스마트폰을 이용

한 다양한 게임, 오락과 같이 단순 사용자 중심의 응용

프로그램이 개발되고 있으며 스마트폰 응용프로그램인 

PaderSyncSSH는 사용자에게 VT100터미널 에뮬레이

션, SFTP  보안 파일 전송 응용 프로그램으로서 본 응용

프로그램은 어디서든지 관리용 서버에 직접 접속하여 

제어를 할 수 있다. 

마지막은 기존 시스템과 연동하는 어플리케이션 분

야로 안드로이드 기반의 재해 관리 시스템과 같이 기

존 운영시스템과의 연동을 통한 시공간을 초월한 응용

프로그램이 개발되고 있다[6][7].

그림 2. 클라우드 컴퓨팅 연관 기술 

Fig. 2 Cloud computing association technology

Ⅲ. 개발 절차 및 설계

최근 들어 전산 시스템 활용도가 높아지면서 다양

한 문제점이 지적되고 있다. 따라서 본 논문에서는 가

용성을 보장하는 전산 시스템의 장애에 대한 실시간 

해결 방안이 없는 것과 복잡 다양한 전산 시스템에 대

한 어플리케이션에 대하여 명령어 레벨에서 조정 및 

단계별 모니터링을 하는 스케줄 관리가 없다는 문제를 

해결하기 위해 안드로이드 기반의 클라우드 컴퓨팅 모

니터링 시스템을 설계, 개발하였다. 개발한 시스템은 

하드웨어 부분과 소프트웨어 부분으로 분류하여 제시

한 문제를 해결하였다. 

하드웨어 부분의 구성은 안드로이드 기반의 스마트

폰과 같은 이동 단말기에 정보를 전달하고 정보를 수

신하는 송수신 장치 부분과 송수신 장치로부터 데이터

를 시스템에서 처리하도록 중간 매체 역할을 하는 시

리얼 혹은 네트워크 송수신 장치로 구성하였다. 그림 

3, 그림 4와 같이 하드웨어를 구성하여 문제를 해결할 

수 있다.

그림 3. 하드웨어 구성 방법 Ⅰ 

Fig. 3 Hardware configuration methods Ⅰ

그림 4. 하드웨어 구성 방법 Ⅱ

Fig. 4 Hardware configuration methods Ⅱ

또한, 소프트웨어 구성 부분은 크게 4가지 요소로 분

류하였다. 첫 번째 요소는 사용자 단말기에 설치하여 

운영하는 안드로이드 기반의 어플 프로그램이다. 이 프

로그램은 송수신 데이터의 암호화/복호화 및 사용자 인

증과 같은 보안 모듈이 포함된 프로그램이다. 두 번째 

요소는 SMS 단말장치를 구동하는 프로그램이다. 세 번

째는 SMS 단말장치로부터 받는 데이터를 보안 모듈을 

거친 다음 시스템에 전달하여 처리토록 하는 시스템 어

플리케이션이다. 마지막으로 어플리케이션 레벨의 명
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단계 개발 내용

시스템의 전체 핵심코어인 통신 규약과 

보안 응용에 대한 설계 및 기초 성능 

평가 단계

- 모바일 통신 전체 구성도와 구조도 설계 작업

- 모바일 통신 장치와 관련 SDK에 대한 분석 작업

- 대상서버 선정 및 관련 서버 API 분석 작업

- 통신 프로토콜 생성 및 분석 작업

- 전체 설계에 대한 타당성과 안정성, 확장성에 대한 평가 및 분석 작업

- 개별 모듈별 프로그램 코딩 작업 및 개별 시험 작업

- 메인 모듈에 대한 프로그램 코딩 작업

- 시험 및 안정화 작업

운영대상 시스템의 확대에 따른 관련 

에이전트 개발 및 성능 평가 단계

- 대상서버 확보 작업 및 관련 프로그램 분석 작업

- 별도의 컴파일 없이 독립적인 형태로 프로그램 설계 및 분석 평가 작업

- 프로그램 코딩 작업 및 시험 작업

안드로이드 기반의 클라우드 컴퓨팅 

모니터링 시스템의 이식성, 확장성, 

응용성 확인 단계

- 대상 서버에서의 성능 평가 및 안정화 작업

- 개발 프로그램의 안드로이드 탑재, 이식 작업 및 안정성 평가 작업

- 시험기관 선정 및 운영시스템에서의 안정성 평가 작업

표 1. 시스템 개발 단계별 수행 내용

Table. 1 System developed step-by-step to perform content

령어 관리 및 로그 모니터링 관리 등과 같이 운영을 스

케줄링 하는 관리 프로그램이다. 이와 같은 방법으로 

문제를 해결하고 클라우드 컴퓨팅 환경의 사용자 관리 

측면에서 실시간 서버 상황을 체크하며 이상 유무 발

생시 모바일 기기를 통한 안드로이드 폰에 실상황을 

전송하고 이에 관리자가 원격지에서도 서버의 상황을 

진단 및 처리가 가능한 기술을 개발하고 이를 시스템

으로 적용, 구현하였다. 이를 위한 개발 절차는 크게 3

단계로 구분하여 시스템 개발을 수행하였다. 

그림 5. 단계별 개발 내용

Fig. 5 Step-by-step development of the content

그림 5는 보안 정책 및 코드 해석, 제어 등이 결합된 

전체 모니터링 시스템의 개발 단계를 나타낸 것이며 

본 논문에서는 서버측에서 수행하는 장애 발생 감지, 

이벤트 발생 및 데이터 송신에 관한 기술 개발과 클라

이언트측에서 수행하는 데이터 수신 및 제어코드 송신

에 관한 기술 개발을 수행하였다.  

시스템 운영과 긴급 장애 대응 양방향 솔루션은 운영 

시스템의 각 운영체제에 대한 전체반적인 구조를 파악

해야 하며, 다양한 관련 응용 프로그램에 대한 전체 구

조도 파악을 하여야 하는 문제점을 가지고 있다. 또한 

초기 IT 인프라의 경우는 적용범위가 좁아 시장성이 적

었을 것이다. 이와 같은 문제로 인해 개발사들이 쉽게 

관련 시장에 뛰어들지 못하는 문제점이 있다고 판단된

다. 그러나 이제는 IT 인프라의 경우 성숙기를 접어들

어 안정단계로 볼 수 있다. 이는 적용할 수 있는 범위 대

상이 무한해졌다고 생각한다. 또한 프로그램 언어의 향

상으로 운영 시스템 관련 개발 기술도 향상되었다. 이

는 초기 시장 규모가 작은 상태에서 무한한 거대 시장

으로의 성장이라 볼 수 있다. 

따라서, 안드로이드 기반의 클라우드 컴퓨팅 모니터

링 시스템은 기존의 시스템 운영, 관리 및 장애 대응 등

의 시스템 분야에서 혁신적인 기술력을 보유한 것으로 

생각되며 시스템 운영, 관리 분야에서 단순화, 고속화

가 가능한 독창적 기술이며 안드로이드 기반의 클라우

드 컴퓨팅 모니터링 시스템은 기존 단방향성을 가지고 

있는 문자메시지 전송 시스템을 IT 인프라 대상 시스템

을 관리할 수 있도록 양방향의 제어 기능과 보안을 위

한 암호화 프로토콜을 적용하여 보안상 안전한 제어통

신이 이루어지는 시스템으로 시스템 제어 및 상태 모니

터링 분야에 경쟁력있는 기술이다[8][9].
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그림 6. 시스템 구성 및 흐름도

Fig. 6 System configuration and flow diagram

Ⅳ. 시스템 구현

IDC center 및 virtual server 등은 기업 및 개인뿐만

이 아니라 국가적으로 중요한 IT 장비이며 이를 구성

하고 관리하는 것은 IT업계에서는 아주 중요한 문제로 

대두되고 있는 실정이다. 이에 각 서버 및 컴퓨터를 

S-CMS(Sever and Computer Management System)에서 

모니터링을 하여 실시간으로 데이터를 수신하고 모니

터링하여 시스템이 안정적으로 동작하는 여부를 확인

하여(서버 및 컴퓨터의 CPU사용량, 프로세스사용량 

및 진행사항, 메모리 사용 및 분산처리, 서버 점검시의 

상태 모니터링, 백본시스템의 상황 등 서버에서 일어

날 수 있는 모든 상황) 관리자에게 실시간으로 모니터

링 서비스를 제공하도록 시스템을 구현하였다.

그림 7. 시스템 처리 흐름도

Fig. 7 System processing flow diagram

S-CMS에서는 실시간 모니터링 데이터를 디스플레

이하고 누적하는 과정에서 이상 유무 발생시의 상황을 

모바일 플랫폼 기반의 안드로이드 폰에 현 상황을 전

송하거나 알람을 주어 관리자가 직접 조치를 취할 수 

있는 솔루션을 제공한다. 

또한, 사용자가 원격지에 있을 경우 선 조치를 위한 

모바일 플랫폼 기반의 S/W를 이용하여 직접 S-CMS에 

연결하여 이상 유무를 체크할 수 있으며 서버의 재기

동 및 시스템의 안정화를 위한 프로그램이 제공되어야 

하며 실시간으로 S-CMS 제어가 안드로이드 폰에서 이

루어지도록 시스템을 구현하였다.

본 논문에서는 Control Server System과의 보안 통신

을 통한 시스템 결과 전송 규약 개발 및 안드로이드 탑

재를 위한 어플리케이션 개발에 중점을 두었으며 시스

템 개발에 관한 기술 개발 단계는 클라우드 컴퓨팅 시

스템의 장애 이벤트 수집을 통한 장애 이벤트 데이터베

이스 개발, 장애 이벤트 데이터베이스와 처리 명령 데

이터베이스 연결 모듈 개발, 통신 데이터 보안 규약 모

듈 개발, 안드로이드와 Control 서버와의 데이터 전송 

모듈 개발, 클라우드 컴퓨팅과 Control 서버간의 데이터 

전송 모듈 개발, 안드로이드에서의 실시간 모니터링 모

듈 개발, 안드로이드에서의 실시간 통계 정보 처리 모

듈 개발 및 통합 시험과 디버깅을 통한 안정화 작업 수

행 단계로 개발하였다.

결과적으로 클라우드 컴퓨팅 시스템 영역의 점검 

대상 서버들을 모니터링하고 결과를 스마트폰으로 전

송하여 시스템 상태를 제어하는 프로세스를 구현하였

다. 시스템 영역에서의 watchdog는 시스템에 설치된 

각 모듈에 대한 상태 모니터링을 통해서 모듈이 다운

되거나 죽으면 재 기동하도록 감시하는 프로세스이며 

communication 모듈은 전화나 인터넷을 통해서 등록된 

관리자에게 정보를 전달하고 전달받는 모듈이다. 또한, 

Duplex Secure Server Application은 관리 대상 서버와 

통신을 하면서 서비스 서버 상태 점검을 하는 부분으로  

Secure Process 모듈과 Server Check 모듈로 구성하였

다. Secure Process 모듈은 순서대로 프로세스가 구동하

는 것을 보면서 순서대로 구동되지 않으면 해당 부분이 

구동되도록 유도하는 모듈이며 Server Check 모듈은  

서버의 상태 검사를 하는 모듈이다. Database 모듈은 대

상 서버들의 목록 정리 및 순차 처리 히스토리, 관리자 

정보 등을 보관하고 있는 모듈이다.
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그림 8. 시스템 모듈별 구성도

Fig. 8 System module specific configuration

Ⅴ. 결  론

안드로이드 기반의 클라우드 컴퓨팅 모니터링 시스

템은 시간과 장소를 가리지 않고 실시간 응답을 통한 

시스템 제어를 함으로써 서비스 시스템에 대한 가용성

을 보장하는 실시간 운영체제를 보유할 수 있다. 또한, 

시스템 장애로 인해 경제적인 손실을 막을 수 있을 것

이고, 전문적인 기술자의 기술을 항시 지원받지 않고 

시스템을 전문 기술자가 처리하듯 스케줄로 운영할 수 

있어 초급자가 행할 수 있는 인위적인 사고도 예방할 

수 있을 것이다. 

본 논문에서 개발한 시스템은 서버에 이상이 생기지 

않도록 감시하며 이상 발생시 원격지에서 즉시 조치를 

할 수 있는 서버 관리 시스템 분야, 각종 서버를 원격지

에서 S-CMS를 통해 필요한 기능을 제어할 수 있는 서

버 원격 제어 시스템 분야 및 보안 경비 시스템 분야 등

의 기술적 향상이 기대되며 긴급 정전과 같이 갑작스럽

게 시스템을 다운해야 하는 문제가 발생하더라고 다운 

스케줄과 같은 예약시스템을 만들어 운영함으로써 생

길 수 있는 많은 경제적, 시간적 이익을 얻을 수 있을 것

으로 기대된다.

추후 초기 안드로이드에서 추가적인 이동 단말기 전

체에 적용할 수 있는 모듈 개발이 필요하며 클라우드 

컴퓨팅의 플랫폼별 장애 이벤트 데이터베이스 및 제어 

명령 시스템의 확대, 적용을 통해 통합관리 시스템으로

의 확장이 필요하다.
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