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XOR 공모공격에서 해밍거리를 이용한 공모된 멀티미디어 

핑거프린팅 코드의 부정자 추적 

( Traitor Traceability of Colluded Multimedia Fingerprinting code Using 

Hamming Distance on XOR Collusion Attack )

정 일 용*, 이 강 현***

( Il Yong CHUNG and Kang Hyeon RHEEⓒ )

요  약

본 논문에서는 멀티미디어 콘텐츠의 부정자를 추적하기 위하여, 공모된 핑거프린팅 코드를 해밍거리를 이용하여 XOR 공모

공격을 분류하는 알고리즘을 제안한다. 기존의 공모된 핑거프린팅 코드는 상관관계수를 이용하여 부정자를 판정하였지만 제안

된 방법은 해밍거리를 이용하였다.

그 결과 상관관계 계수에 의한 XOR 공모공격은 XOR의 심각한 선형문제 때문에 50% 정도의 공모자 수에서 불가능 했던 

부정자 추적이 해밍거리를 이용하여 최소한 1명의 부정자를 추적할 수 있는 추적도의 성능을 향상시켰으므로, 제안된 부정자 

추적의 기능동작은 Probabilistic Scheme에 부합하였다.

Abstract

For the traitor tracing of multimedia content, this paper presents the classification algorithm of XOR collusion attack types 

using hamming distance, which applies to the colluded fingerprinting codes. The conventional traitor decision hinges on the 

colluded fingerprinting code used by a correlation coefficient, but the proposed scheme uses hamming distance.

While XOR collusion attack employing a correlation coefficient is impossible to trace the traitors about 50% colluders due 

to a serious XOR linear problem, our method improves the performance of traceability to trace at least 1 traitor using hamming 

distance, and thus, the functional behavior of the proposed traitor traceability is coincided with Probability Scheme.

      Keywords : Multimedia fingerprinting, Traitor traceability, Hamming distance, XOR collusion attack.

Ⅰ. 서  론

멀티미디어 콘텐츠의 지적재산권을 보호하고, 불법배

포를 방지하기 위한 멀티미디어 핑거프린팅 기술[1～3]이 

대두되었다. 콘텐츠 사용자들이 연합으로 공모하여, 핑

거프린팅 코드를 재생성하고, 이를 콘텐츠에 삽입한 불
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법 콘텐츠가 재배포 되었을 때, 공모에 가담한 부정자 

(Traitor)를 추적할 수 있는 기능 (TA: Traceability)이 

요구된다. 

TA 관점에서 공모내성 (Collusion Resistance)이 있

는 코드 구성[4～6]을 위한 연구가 진행되었다. TA의 만

족성을 위한 반공모 코드 (ACC: Anti-Collusion Code)

는 AND-ACC[7～8]의 공모공격이 주로 연구되었다. 여기

에서 사용되는 BIBD (Balanced Incomplete Block 

Design) 코드
[9]
는 (k-1, k는 블록의 개수)의 부정자 추

적을 증명하였는데, 이는 사용자의 각 핑거프린팅 코드 

사이에 존재하는 마킹가정 (Marking Assumption)[10]

을 이용하였다. Rhee는 [11]에서 BIBD 기반의 사용자 

핑거프린팅 코드의 천이공격 (Shifting attack)에 대하

(1803)



176 XOR 공모공격에서 해밍거리를 이용한 공모된 멀티미디어 핑거프린팅 코드의 부정자 추적 정일용 외

여 유클리드 거리에 의한 부정자 추적을 제안하였으나 

공모공격의 종류가 제한된 점이 있다. 이후, [12]에서 

마킹가정을 고려하지 않는 TA 코드의 생성을 위하여, 

유클리드 거리 (Euclidean distance)를 이용하는 에러정

정 코드 (ECC: Error Correcting Code)가 평가 되었으

며, [13]은 [4-6]의 결과를 재정리하였다. [14]에서는 

BIBD 코드에 RS(Reed—Solomon) 코드를 변조하여 사

용자 핑거프린팅 코드를 생성하였으나, 부정자 추적은 

inner 코드와 outer 코드를 사용하는 이중처리를 해야 

하며, [15]에서는 RS 코드를 지원하는 AACS 

(Advanced Access Content System)를 사용하는 

Set-cover를 제안하였으나, 이 또한 부정자 추적은 이

중처리를 해야 한다. 

그리고 Rhee는 [16,17]에서 4가지의 공모공격으로 

(AND, OR, XOR and Averaging)-ACC를 분석하는 알

고리즘을 제안하였다. 특히, XOR 연산의 문제점을 갖

고 있는 XOR 공모공격에서 원 핑거프린팅 코드와 공

모된 코드와의 상관관계 계수에 따른 공모자 추적에서 

순결성 사용자 (Innocent user)가 악의성 사용자 

(Malicious user)로 판정되는 문제점이 발생하는데 [18]

에서 신경망을 이용하여 이를 해결하였으나, 퍼셉트론

의 학습 연산량이 크다. 모든 부정자 추적은 불가능하

므로 단 한명의 부정자라도 추적할 수 있도록 연산량 

복잡도 O의 감소를 위하여 Probability Scheme[19]이 주

로 사용된다. 

본 논문에서는, TY의 효율성을 높이기 위하여 사용

자의 BIBD 기반 핑거프린팅 코드와 공모된 코드의 해

밍거리 (Hamming distance)를 이용하여, 선형분리가 불

가능한 XOR 공모공격을 분류하고, 부정자를 추적하는 

Probabilistic Scheme에 부합된 알고리즘을 제안한다. 

제 Ⅱ장에서는 본 논문에 사용된 이론적 배경을 설명

하고, 제 Ⅲ장에서는 공모공격의 분류와 부정자 추적을 

위한 알고리즘을 제안하고, 제 Ⅳ장에서는 구현된 알고

리즘의 성능평가를 위하여 실험결과의 분석을 통하여 

제 Ⅴ장에서 결론을 맺는다.

Ⅱ. 핑거프린팅 코드의 추적성 이론

핑거프린팅 코드를 생성할 때, 공모내성의 목적을 위

하여 추적성능 (Tracing Capability)이 포함되는데, 이

를 위하여 TA 코드가 광범위하게 연구되었다, [20]에서 

공모자의 수가 c 또는 c 이하에서 c-TA 코드는 공모된 

코드워드가 순결성 사용자 코드보다 공모자들의 코드워

그림 1. 코드의 탄력성과 마킹 가정

Fig. 1. Code resiliency and Marking assumption.

드 중, 최소한 하나에서 가장 적은 거리의 조건을 만족

한다고 하였다. M. Wu는 [14]에서 ECC를 사용하여 식

(1)과 같이 최소거리 dmin이 충분히 큰 c-TA 코드를 

구성하였다.    

min   


 (1)

여기서 n은 코드길이, c는 공모자의 수로서 이 코드는 내

성의 경향이 있고, 최소거리로 단집합 범위가 이루어지

며, c-TA 코드 구성에 RS (Reed-Solomon) 코드가 선택

되었다. RS 코드를 통하여 c-TA 코드워드의 수에 대한 

크기 q의 알파벳 제산은 Nu = q
k이며, 여기서 k=⌈L/c2⌉

이 된다.

그리고 ACC가 갖어야 할 특성으로 그림 1과 같이 

사용자 1과 2의 코드 중에 “1”이 같은 위치에 있는 탄

력성 (Resiliency)이 있어야 한다. 공모자들이 각자의 사

용자 코드를 제공하여 공모연산을 한 후에도 공모코드

의 이 위치는 마킹가정을 유지하는 검출성이 있어야 한

다. 공모된 코드에서 마킹가정 위치의 “1”이 있는 사용

자의 코드를 갖는 자가 공모자로 추적이 된다.

그리고 콘텐츠 사용자의 멀티미디어 핑거프린팅 코

드의 생성으로, 블록 설계(Block Design)는 탄력성의 

마킹가정이 있는 코드를 생성할 수 있어서 사용자의 핑

거프린트에 응용이 많이 되고 있으며, 공모공격에 대한 

내성 (Resistance)이 있는 반공모 코드로 많은 연구[7～11]

가 진행되어 왔다.

블록설계의 대표로 균형 불완전 블록설계에 의한 

BIBD {v, b, r, k, λ} 코드[9, 21]를 생성하여 사용자의 

멀티미디어 핑거프린팅 코드로 할당한다. 

여기서 v: 처리의 개수 (Number of treatments)

b: 블록의 개수 (Number of blocks)

r: 각 v의 반복 수 (Number of times each 

treatment is run, k<v)

k: 하나의 블록에 포함된 v의 개수 (Number of 

(1804)
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treatments per block)

λ: 각 처리 쌍이 나타내는 블록의 개수 (Number 

of blocks that processing pair appears)

이다.

5개의 파라미터는 식(2)부터 (5)까지의 한정조건을 

만족한다.

    (2)

     (3)

  
  

(4)

 
 

(5)

식(1)에서 b=v or r=k  이면 BIBD는 대칭성이며 v×b

의 크기를 갖는 BIBD의 접속행렬 (Incidence matrix) 

M은 식(6)에 의해 행렬 요소 mij의 값이 결정된다.

 

   i f ∈ or ∈   

(6)

그러므로 M은 식(7)을 만족하게 된다
[21]
. 

MM
t
=(r-λ)I+λJ   (7)

여기서 I: the v⨯v identity matrix
       J: the v⨯v matrix of all 1's
이다. M의 보수행렬 C는 사용자의 핑거프린팅 코드로 

할당된다.

Ⅲ. 핑거프린팅 코드의 해밍거리를 이용한 XOR 

공모공격 분류

콘텐츠에 삽입되어 있는 사용자의 멀티미디어 핑거

프린팅 코드가 공모자에 의하여 변조되었을 때, 부정자

의 추적을 위해서는 각 사용자들 간의 핑거프린팅 코드 

사이에 탄력성이 있어야 하고, 공모공격의 종류를 분류

해야 한다.

본 논문에서는 추적의 효율성을 높이기 위하여, 블록

설계의 BIBD 코드가 갖는 탄력성에 따라 공모연산 

(AND, OR, XOR 그리고 Averaging)으로 생성된 공모

코드의 공격을 해밍거리를 이용하여 선형분리가 불가능

한 XOR 공모공격의 공모자 추적성이 Probabilistic 

Scheme에 부합되는 알고리즘을 제안한다. 표 1은 Ⅲ장

에서 사용되는 기호를 설명한다. 

Symbol Usage Symbol Usage

c 공모자의 수 n 코드의 길이

ed 오류검출 k n에서 1의 갯수

dmin 최소거리 Hd 해밍거리

Γ 콘텐츠
제공자 코드 Γc 사용자 코드

Desc(Γc) 공모코드 Γ\Γc 참조코드

표 1. Ⅲ장에서 사용하는 기호 설명

Table 1. Usage symbols used in Section Ⅲ.

[정의1] 식 (1)에서 dmin는 n보다 커야하는데, 공모자의 

수 c가 많을수록 사용자 코드와 공모된 코드의 Hd는 커

야하고 n은 작아야 한다. 

[정리1] [7]에서 사용된 ECC의 (n,k) RS 코드는 t개의 심

볼 에러 정정으로 t=n-k, 그리고 dmin=2t+1이므로 

dmin=2(n-k)+1이 된다. 그리고 오류검출은 dmin≥ed+1의 

조건이 필요하다.

[증명1] n,k를 BIBD의 한정조건 식(2∼5)의 v,k로 놓으면 

그림 1과 같은 탄력성 (k-1)이 구해진다. ■

[정리 2.1] Γ는 길이 n의 q-ary 코드이며 크기는 ϥ k이다. 
Γ∈Ｑn에서 Ｑ는 유한 알파벳이며, |Ｑ|=ϥ와 |Γ|=ϥ k이다. 
Ｑn의 요소는 워드(word)이며, Γ의 요소는 코드워드

(codeword)로 w=(w1,w2,...,wn)으로 표현하며 wi∈Ｑ이다. 

[정리 2.2] Γc={w
(1),w(2),...w(c)}⊂Γ으로 연합이라고 한다.

if wi
(1)=wi

(2)=...=wi
(c), 

then i는 undetectible 이며, 

otherwise detectible 이다. 

Γc⊆Γ의 연합으로,  Γc의 자손집합은 Desc(Γc)={w∈Ｑ
n: 

wi∈{w
(1)
,w
(2)
,...w

(c)
} ∀ 1≤i≤n}으로 나타낸다. 

[증명2] 집합 Desc(Γc)는 n-tuple로 구성되며, Γc의 c 연

합으로 생성된다. Desc(Γc)의 요소 x는 Γc의 자손이 된다.  

                                                ■

정리 2.1, 2.2로 표 2와 같이 콘텐츠 제공자가 갖는 

메타키 (Meta Key) α 코드는 Γ∈(vCk), 사용자 코드 Γc

∈Γ는 블록설계 코드의 탄력성을 높이기 위하여 증명 1

과 식(5)의 결합행렬의 보수행렬을 만든다(예: v,k,λ

={7,3,1}).

[보조정리 2] 공모코드 Desc(Γc)는 Γc의 요소들 상호간에 

콘텐츠
제공자 
코드 Γ

사용자 
코드
Γc

공모
가담자 
수

공모코드
Desc(Γc)

참조코드
Γ\Γc

α y c x z

표 2. 콘텐츠 제공자가 갖는 메타 키의 구성

Table 2. Content provider kept the structure of Meta 

keys.

(1805)
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c의 연합에 의한 AND, OR, XOR과 Averaging 연산에 

의하여 생성된다. 

그리고 공모자의 추적성 TA를 정의하기 위하여,

[정의 3.1] Γ의 c-코드를 갖는 부분집합 Γc가 그림 1의 탄

력성을 갖으면 c-TA 코드이다.

[정의 3.2] x∈Desc(Γc) 이면 y∈(Γc) 중에서 적어도 하나

의 코드워드로서, z∈Γ\Γc에서 |I(x,y)|>|I(x,z)|을 만족한

다. 여기서 I(x,y)={i: xi=yi}이다. 

[증명 3] Γc가 c-TA 코드라면, 최대 c의 연합크기로 공모

코드 x를 생성한다. 연합 요소는 공모코드 x에 접근되고 

참조 코드 z와 무관하다. ■

[정리 4] Γc가 길이 n의 (n,ϥ k), 차원 k, 최소거리 
d>n(1-(1/c

2
))를 갖으면, Γc는 c-TY 코드이다.

[증명 4] 정의 2의 x∈Desc(Γc)에서, 최소 하나의 y∈(Γc)

가 있으면, |I(x,y)|>n/c을 만족하지만, |I(x,y)|<n/c이면 


  



|(x,yi)|<n 으로 x∈Desc(Γc)의 모순이다. ■

∴ 정리 4의 d에 따라 증명 4의 y는 TA의 Probabilistic 

Scheme에 부합된다.

그리고 정리 4의 d>n(1-(1/c2))에서, 정의 3.2의 z∈Γ

\Γc에 의하여 d(z,y)>n(1-(1/c
2
))이 되는데, 이는 

|I(z,y)|<n-n(1-(1/c2))=n/c2이 된다.

∴ |I(z,y)|≤|I(z,Γc|≤
  



|I(z,yi)|<c·(n/c
2)=n/c≤I|(x,y)|가 

되며 정의 1은 참이 된다.

이상의 정의, 정리에 따라 공모된 코드로부터 공모공

격 종류의 판정과 공모자 추적을 위한 알고리즘 구현의 

흐름도는 그림 2와 같다.

그림 2. 제안된 공모공격의 분류와 부정자 추적의 흐름

도

Fig. 2. Flow-chart of the collusion attack classification 

and traitor tracing proposed.

Ⅳ. 부정자 추적성능 평가

본 논문의 제안된 알고리즘의 성능평가를 위하여 식

(7)의 보수행렬 C에 의한 콘텐츠 제공자 코드 Γ는 (7,4) 

코드로 7C4이며 이중에서 {7,3,1} BIBD를 만족하는 코

드 Γc를 사용자 코드로 하고 공모코드 Desc(Γc)는 4가

지 공모공격의 종류에 따라 공모자의 수는 2∼7명의 연

합으로 AND, OR, XOR 그리고 AVG 공격으로 표 3과 

같이 생성한다.  

표 3의 콘텐츠 제공자의 코드로부터 사용자의 BIBD 

기반 멀티미디어 핑거프린팅 코드의 공모내성을 실험한

다. 사용자 코드 Γc와 공모코드 Desc(Γc)의 해밍거리 

Hd는 정리 3.2의 |I(x,y)|에 따라 결과는 표 4와 같다.

AND 공격의 추적도를 fAND(x), OR 공격은 fOR(x), 

XOR 공격은 fXOR(x) 및 AVG 공격은 fAVG(x)라 하고, 

식(8)과 같이 표현하여 4차까지 다항식 계수를 구하면 

표 5와 같고, 각 공격의 추적도는 그림 3과 같다.

TA(x)= fAND(x) + fOR(x) + fXOR(x) + fAVG(x) (8)

콘텐츠
제공자 코드 Γ

사용자 코드
Γc

공모코드
Desc(Γc)

참조코드
Γ\Γc

α

1111000

y

1010101

0110011

1100110

0001111

1011010

0111100

1101001

x z

1110100
1110010
1110001
∙∙

1001110
1001101
1001011
1000111
∙∙

0011101
0011011
0010111
0001111

표 3. 콘텐츠 제공자 코드로부터, 사용자 코드, 공모

코드 그리고 참조코드의 생성

Table 3. Codes generation of User, Collusion and 

Reference from the content provider.

공모자 수 2 3 4 5 6 7

AND 2 3 0 0 0 0

OR 2 3 4 5 6 7

XOR 0 0 1 1 0 0

AVG 2 3 3 5 6 7

표 4. |I(x,y)|의 실험 결과

Table 4. Experimental results of |I(x,y)|.
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다항계수 x4 x3 x2 x C
fAND(x) -0.15 2.73 -17.98 48.26 -42.02

fOR(x) -5.E-18 1.1E-16 -7.4E-16 1 0

fXOR(x) 0.08 -1.5 9.42 -24 21

fAVG(x) -0.04 0.71 -4.21 10.97 -8.10

표 5. 공격종류에 따른 추적도의 다항식 계수

Table 5. Polynomial coefficients of the traceability by 

attack types.

그림 3. 공모자 수에 따른 부정자 추적율 (AND, OR, 

XOR 그리고 AVG 공격) 

Fig. 3. Traitor traceability according to the number of 

colluders (AND, OR, XOR and AVG attack).

공모공격 종류 XOR

부정자 추적 연산방법
상관관계 계수

[17]
해밍거리
[본 논문]

Corr=1 Corr=-1 Hd 

공모자 수

2 - - -

3 추적불가능 - -

4 - 추적불가능 1

5 - - 1

6 - - -

7 - - -

표 6. XOR 공모연산에서 상관관계 계수 1과 -1의 사

용 불가능 공모코드의 수

Table 6. Number of the useless collusion codes of the 

correlation coefficient 1 and -1 on XOR 

collusion operation.

표 4의 공모공격의 종류와 식 (8)의 추적도 결과에 

의한 추적성능은 다음과 같다. 

1) AND 공격의 추적도는 공모자의 수에 반비례하고, 

2) XOR 공격은 공모자의 수에 따라, 일부 추적도가 존재

하고, 

3) OR 및 AVG 공격은 추적도가 공모자 수에 거의 비례

한다.   

그러므로 본 논문에서 제안된 BIBD 기반의 핑거프

린팅 코드의 공모공격에 따른 해밍거리를 이용한 부정

자 추적에서, AND 공격은 공모자의 수가 적을 때, 

XOR공격은 중간정도의 공모자의 수, 그리고 OR 및 

AVG 공격은 전체 공모자의 수를 추적할 수 있음이 성

능평가 면에서 확인되었다.

그리고 표 6[17]에서 XOR 공격은 c가 3∼4명에서 상

관관계 계수를 이용하면 공모자를 추적할 수 없었으나, 

본 논문에서 사용하는 해밍거리를 이용한 공모코드의 

판정은 그림 3에서 c가 4∼5명에서 최소한 각각 1명씩

의 부정자를 추적할 수 있다. 따라서 제안된 알고리즘

의 기능적 동작은 Probabilistic Scheme에 부합된다.

Ⅴ. 결  론 

본 논문에서는 BIBD 기반의 멀티미디어 핑거프린팅 

코드가 공모자의 공모공격으로 변조되었을 때, 해밍거

리를 이용하여 부정자의 추적에 대한 성능측정을 실행

하였다. 제안된 해밍거리를 이용한 알고리즘이 기존의 

상관관계 계수를 이용한 판정보다 XOR 공격에서 추적

성이 있음을 확인하였다.

본 논문에서 사용된 블록설계의 BIBD 기반 핑거프

린팅 코드는 v값의  확장에 따라 대규모의 코드장으

(code length)로 확장할 수 있으므로 대규모 사용자를 

위한 핑거프린팅 코드장에 그대로 적용할 수 있다.

본 논문에서 구현한 해밍거리를 이용한 부정자 추적

의 알고리즘은 XOR 공격의 선형문제를 해결할 있으므

로 XOR 공모공격에 의한 멀티미디어 콘텐츠의 불법배

포자 추적에 응용할 수 있다. 
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