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요  약

최근 이동 ad hoc 네트워크에 적합한 ID기반 암호시스템의 구현을 위한 Weil, Tate, Ate와 같은 페어링 연산 기법

에서는 밀러 알고리듬이 사용된다. 페어링 연산의 활용 영역이 넓어짐에 따라 다양한 오류 공격이 제안되고 있으며, 

그중 카운터 오류 공격이 가장 강력한 위협으로 여겨진다. 따라서 본 연구에서는 카운터 오류 공격에 대한 새로운 

대응책을 제안한다. 제안 기법은 중간 값을 저장하는 위치를 랜덤하게 함으로써 오류에 의한 변형 가능성을 줄이고, 

if 구문에 의한 부채널 특성을 제거하여 오류 공격의 시도 자체를 어렵게 한다.

Abstract

Recently, there has been introduced various types of pairing computations to implement ID based cryptosystem for 

mobile ad hoc network. According to spreading the applications of pairing computations, various fault attacks have been 

proposed. Among them, a counter fault attack has been considered the strongest threat. Thus this paper proposes a new 

countermeasure to prevent the counter fault attack on Miller's algorithm. The proposed method is able to reduce the 

possibility of fault propagation by a random index of intermediate values. Additionally, it is difficult to challenge fault 

attacks on the proposed method since a simple side channel leakage of 'if' branch is eliminated.

      Keywords : 이동 ad hoc 네트워크, 페어링 기법, 카운터 오류 공격, 밀러 알고리듬

Ⅰ. 서  론

이동 ad hoc 네트워크의 활용에 대한 연구가 활발해

짐에 따라 이동 ad hoc 네트워크에서의 개인 정보 보안

이 중요한 이슈가 되고 있다. 그러나 ad hoc 네트워크

를 구성하는 단말장치는 낮은 연산 능력과 저장 공간 

등이 부족하기 때문에 장치 자체의 보안성보다 내부에

서 동작하는 알고리듬 차원의 개선이 필요하다. 최근에
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는 이론적으로 높은 안전도를 지닌 페어링 기반의 암호 

시스템을 사용한 보안 알고리듬의 사용이 각광받고 있

다
[1～2]

. 이 때 실제 구현을 목적으로 페어링 기법을 적

용하므로 현재 가장 강력한 물리적 위협으로 알려진 부

채널 분석 공격에 대한 취약성의 검증이 필요하다[3～6].  

페어링 기법에 대한 오류주입공격은 Page와 

Vercauteren에 의해서 처음 소개되었다[7]. 제안된 카운

터 오류 공격은 Tate 페어링 연산을 효율적으로 수행하

기 위해 제안된 Duursma-Lee 알고리듬과 Eta 페어링 

연산에서 사용되는 Kwon-BGOS 알고리듬에 대해서 

루프 횟수를 변형하는 오류 모델을 사용한다. 다음으로 

Whelan과 Scott에 의해서 Weil 페어링과 Eta 페어링에 

대한 오류주입공격이 제안되었다[8]. [8]에서는 알고리듬 

연산중에 오류를 주입하여 내부의 중간 값을 변형하는 

오류 모델을 사용한다. [7]의 경우 원하는 오류 결과문 
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쌍을 얻기 위한 수차례의 반복적인 오류 주입 시도가 

필요하며, [8]의 경우 Weil 페어링에 공격을 적용하기 

위해서 연산 도중에 중간 값의 좌표의 부호를 변경해

야하는 높은 정밀도를 요구하고 있다. 따라서 구현이 

보다 용이한 카운터 오류 공격이 페어링 기법의 실용화

에 있어 가장 강력한 위협으로 여겨지고 있다.

본 논문에서는 중간 값이 저장되는 인덱스를 랜덤하

게 설정하여 루프 횟수가 변형될 경우 오류 페어링 결

과 값을 획득할 수 없는 밀러 알고리듬을 제안한다. 스

칼라 곱셈을 위한 double-and-add always 알고리듬의 

형태에 기반하여 밀러 연산을 수행하기 때문에 전력 

신호의 분석에 의한 밀러 루프의 라운드 구분이 용이

하지 않아 오류 주입의 가능성을 원천적으로 방어할 

수 있다. 

Ⅱ. 페어링 연산과 밀러 알고리듬

1. 페어링 기법

위수가 인 두 아벨군  ⊂ 과  ⊂와 

동일한 위수를 가지는 곱셈에 관한 아벨군 ⊂ 
 가 

있을 때, 페어링 연산은 겹선형성(bilinearity)과 비축퇴

성(non-degenerate)을 만족하는 사상(mapping) 함수의 

형태로 정의 된다.

   ×→ (1)

일반적으로 페어링 연산은 개의 원소를 가지는 유

한체 상에 존재하는 타원곡선   에서 정의된다. 여

기서는 표수(characteristic) 의 멱승 값이다. 은 

 를 만족하는 와 서로소인 양의 정수라고 한다

면, embedding degree 는  을 만족하는 가장 작

은 정수이다. 제안하는 공격 기법의 대상인 아핀좌표 

상에서는 Weistrass 타원곡선 방정식이 유한체 

의 

표수(characteristic) 가 2나 3이 아닌 경우, 아래의 수

식 (2)와 같이 정의 된다.

 ∈
  (2)

페어링의 결과 값은 연산에서 사용하는 알고리듬마

다 차이가 있으나 입력 값 를 번 더한 값인  ∈
의 유리함수(rational function)에 ∈의 divisor를 인

가한 값의 형태를 취한다. Divisor에 관해서는 [9]에서 

자세히 설명하고 있다. 페어링 결과 는 누적곱셈의 

형태이므로 이를 쉽게 구하기 위해서 밀러 알고리듬

[10] 등을 사용한다. 보안 영역에서 사용되고 있는 페어

링 연산 기법들은 유사한 형태로 구성되어 있으며, 특

히 Weil, Tate, Ate 페어링 기법에서는 밀러 알고리듬

이 가장 중요한 역할을 하고 있다.

2. 밀러 알고리듬

밀러 알고리듬은 타원곡선 상의 곱셈과 덧셈 특성에 

따라 입력 점 에 대해서 더블링과 덧셈 연산을 수행

한다. 위수가 인 점 를 입력으로 하여 타원곡선 상의 

스칼라 곱셈과 동일하게  를 연산하는 동안의 점과 

점 간의 접선에 대한 함수를 누적 곱하여 계산한다. 

아핀 좌표를 사용하는 경우에는 밀러 알고리듬의 매 루

프 연산마다 중간 값 점 의 접선(tangent line)과 수직

선(vertical line)의 함수들을 도출하여, 두 함수를 나눈 

유리 함수 을 계산한다. 이때 유리 함수 는 그림 1

과 같이 더블링인 경우 , 덧셈인 경우 로 정의할 

수 있다. 

도출된 함수 에 점 의 좌표 값을 인가하여 


 상

의 한 원소인 밀러 변수(miller variable) 를 계산

한다. 매 루프마다 연산된 밀러 변수들의 누적 곱

 ⋯ 은 실제 밀러 알고리듬의 출력 값

이 되며, 선택한 입력 값 점 와 연관되기 때문에 

 와 같이 표기한다. 실제 알고리듬은 아래 그림과 

같다.

입력 : ∈ ∈    : radix 2 
presentation

출력 : ∈
1.  ← ←

2.  for    to   do

3.    ←                      //doubling

4.    ←∙  

5.    if     then

6.      ←                  //addition

7.      ←∙   

8.    end if

9.  end for

10. return ∈




그림 1. 밀러 알고리듬

Fig. 1. Miller algorithm.
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Ⅲ. 카운터 오류 공격과 대응기법

1. 카운터 오류 공격[7]

카운터 오류 공격은 알고리듬의 라운드를 반복 수행

할 때, 루프 횟수(loop counter)에 주입된 오류에 의해 

변형되어 알고리듬이 정상적인 반복 횟수를 수행하지 

못하게 만든다. 정상적인 루프 횟수가 의 이진표현 길

이인 이라할 때, 오류로 인해 변형된 루프 횟수는 

만큼의 차이를 보이게 된다. 이때의 오류 페어링 결과

는 로 표기한다.

이때 가정한 오류 모델은 루프 횟수를 확인하는 분기 

단계를 대상으로 하는 글리치 오류나 루프 횟수가 임시

로 저장되는 메모리 또는 레지스터에 대한 오류이다. 

메모리나 레지스터에 대한 직접적인 오류주입은 정확한 

대상을 찾아야한다는 정밀도에서 구현이 용이하지 않

다. 반면 밀러 알고리듬 연산 도중의 분기 단계에서의 

오류는 대상 장치의 파형 또는 전자파를 측정하여 단순 

전력 분석을 통한 밀러 루프들을 구분할 수 있다는 가

정 하에 보다 용이하게 구현할 수 있다.

만약 주입된 오류로 인해 으로 루프 횟수

가 변형된다면 정상 페어링 결과와 오류 페어링 결과의 

차이를 통해 비밀 값을 추출할 수 있다.

  

  

두 페어링 결과의 비율 또는 나누어진 연산 결과 

는 밀러 알고리듬의 한 루프 동안 연산되는 또

는   함수들이다. 함수의 입력 값 중의 하나인 점

는 공개 값이기 때문에 이를 이용하여 루프에 해당되

는 점의 좌표를 추출할 수 있다. 추출한 점 는 비밀 

값 의 스칼라 곱셈한 값으로 역연산을 통해 의 좌표

를 찾아낼 수 있다.

정상 루프 횟수 보다 하나의 루프를 더 연산시키는 

오류 공격은 사용된 오류 모델이 매우 정교해야한다는 

구현상의 단점이 있기 때문에 오류 주입으로 인해 임의

의  ±로 변형하는 방법을 사용한다. 공격자는 

몇 차례의 오류 주입 시도를 통해서 공격에 필요한 오

류 결과문 쌍을 획득할 수 있다.

  ± 

  ±

앞서 설명과 마찬가지로 두 오류 결과문 쌍의 비율을 

통해 하나의 루프 동안 연산된 밀러 변수를 획득하여 

비밀 값을 찾아낸다. 

원하는 한 쌍의 오류 결과문을 필요로 하기 때문에 

카운터 오류 공격은 많은 오류 주입 시도를 필요로 한

다. 실제 환경에서는 루프 횟수가 오류에 의해 임의의 

값으로 변형되기 때문에 예측이 쉽지 않다. 따라서 기

존의 공격들은 변형된 루프 횟수가 연속적인 결과 문들

을 얻기 위한 확률적인 분석을 제시하였고, 이는 루프 

횟수를 담당하는 레지스터의 크기에 의존하여 예측된다
[11].

2. 대응기법

앞서 설명에서 공격자가 공격을 성공할 수 있는 요인 

중 하나는 찾아낸 해당 루프에서 연산된 밀러 변수의 

입력 값 를 알고 있기 때문이다. 따라서 입력 및 중간 

결과 값들을 모두 숨길 수 있는 블라인딩 기법이 Page

와 Vercauteren 에 의해서 제안되었다[7].

   


이 때   mod 을 만족하는 와 를 사용한다. 

이외에도 랜덤한 점 을 사용할 수도 있다.

∙


 ∙∙


 

랜덤 값 또는 랜덤한 점을 사용하면서 밀러 알고리듬

이 연산되는 동안의 변수들은 원래의 나 가 아닌 다

른 값을 입력으로 하게 되므로 안전하다고 설명하고 있

다[7]. 그러나 정상의 페어링 결과와 루프 횟수가 한번 

더 수행된 경우의 비율에서는 랜덤 값이나 랜덤한 점과 

상관없이 밀러 변수가 생성되므로 여전히 공격에 취약

하다는 결과가 발표되었다[12].

또다른 대응방법으로 Ghosh 등에 의해 오류를 감지

하는 밀러 알고리듬이 제안되었다
[5]
. Ghosh 등의 기법

은 루프 횟수 또는 최종 루프 값이 저장되는 메모리 또

는 레지스터가 사전에 변형될 수 있음을 가정하여 밀러 

루프의 연산 이전 단계에서 의 마지막 비트가 0인지 

아닌지를 검증한다.

이러한 방식은 루프 연산 동안에 루프 횟수가 변형되

었을 때 취약점을 드러낼 수 있다. 의 마지막 비트를 

검증하는 단계를 ‘for’ 구문이 끝난 후 수행할 때 연산 

동안의 오류 또한 감지할 수 있다.
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입력 : ∈ ∈    : radix 2 
presentation

출력 : ∈
1.  ← ←

2.  if l[0]=0 then

3     return 0

4   for    to   do

5.    ←                      //doubling

6.    ←∙

7.    if     then

8.      ←                  //addition

9.      ←∙

10.    end if

11.  end for

12. return ∈



그림 2. Ghosh 등의 밀러 알고리듬

Fig. 2. Ghosh etc.'s Miller algoritm. 

블라인딩 기법과 마찬가지로 오류 감지 기법은 타원 

곡선이나 RSA 암호 알고리듬에서의 전통적인 오류 공

격의 대응책이다. 그러나 ‘if’ 구문에 의한 감지는 이차

적인 오류 주입에 의해서 쉽게 생략되거나 무시할 수 

있음이 이미 밝혀져 있어[13～14] 여전히 카운터 오류 공

격에 효과적인 대응책이 될 수 없다.

Ⅳ. 제안하는 안전한 밀러 알고리듬

카운터 오류 공격에 대응하는 가장 효과적인 방법은 

변형된 루프 횟수에 해당하는 오류 페어링 결과를 출력

하지 않는 것이다. 그러나 ‘if’ 구문 등에 의한 오류 감지 

기법은 이중 오류 기술을 사용할 때 쉽게 무력화되기 때

문에 효과적이지 않다. 또한 오류 공격은 획득한 오류 

페어링 결과에 의존하기 때문에 공격자가 원하는 오류 

페어링 결과가 아닌 경우 수식을 통해 획득한 비밀 값이 

올바르지 않게 된다. 

따라서 제안하는 대응 기법에서는 밀러 알고리듬의 

연산 동안 밀러 변수가 임시 저장되는 레지스터의 위치

를 랜덤화하고 정상적인 루프 횟수가 수행되었을 때에

만 페어링 결과가 저장된 위치를 지정하여 출력하도록 

한다. 이 때 ‘if’ 구문에 의한 오류 감지 구문을 사용하지 

않고 현재 의 비트 에 의해 밀러 변수가 저장되는 배열

의 위치가 매 루프마다 변경되도록 한다. 만약 주입된 

오류로 인해서 비정상적인 루프만 수행하더라도 해당 

루프에서 공격자가 의도한 오류 페어링 결과가 아닌 랜

덤한 레지스터 위치의 값을 획득하게 되어 공격이 불가

능하게 된다. 이때 공격자는 획득한 값이 의도한 오류 

페어링 값인지 아닌지 확인할 수 있는 별도의 방법이 없

기 때문에 강력한 대응 방법이 된다.

또한 오류 공격을 위한 또다른 변수로 단순 전력 분석

을 통한 밀러 루프 횟수 판별이 있다. 카운터 오류 공격

은 앞 장에서 설명한 바와 같이 변형된 밀러 루프 횟수

가 와 인 두 개의 오류  페어링 쌍이 필요하다. 

최초의 오류로 인해 만큼의 루프를 수행한 오류 페어

링 쌍을 획득했을 때, 새로운 페어링 연산동안 다음의 

오류 페어링 값을 얻기 위해서 밀러 루프 횟수를 확인할 

필요가 있다. 기존의 공격 기법들은 대부분 단순 전력 

분석 공격을 통해 오류 주입 위치를 쉽게 찾아낼 수 있

음을 가정하고 있다. 따라서 단순 전력 분석 공격을 방

어하는 기법을 함께 적용한다면 보다 안전한 밀러 알고

리듬이 될 수 있다. 

제안하는 기법에서는 전통적인 단순 전력 분석 공격

의 방어책인 double-and-add always 알고리듬의 형태

에 따라 의 비트 값이 ‘0’인 경우에만 동작하는 ‘if’ 구

문을 제거하여 비트 값에 상관없이 항상 더블링 연산과 

  함수의 연산, 덧셈 연산과   함수의 연산을 수행하

도록 한다. 기존의 단순 전력 분석 공격은 ‘if’ 구문에서 

소모되는 클럭량 및 지연 시간에 의존하기 때문에 더 이

상 밀러 알고리듬의 루프 횟수를 판별할 수 없게 된다. 

double-and-add always 알고리듬을 사용할 경우의 부

채널 정보의 차단 특성은 [15]에서 검증되어졌다. 따라

서 제안하는 밀러 알고리듬의 부채널 정보로는 오류로 

인해 변형된 루프 횟수에 대한 정확한 정보를 획득할 수 

없기 때문에 카운터 오류 공격의 적용을 미연에 방지할 

수 있다.

마지막으로 루프 횟수가 정상적으로 수행되었는지를 

확인하는 요소로 밀러 알고리듬 내에 별도의 카운터를 

사용한다. 기존에 사용되고 있는 카운터와 정상적인 루

프 횟수를 비교하는 방식은 ‘if’ 구문의 형태로 밀러 알고

리듬의 연산 동안의 오류 주입 외에 추가적인 오류 주입

으로 생략이 가능하여 공격자가 쉽게 오류 페어링 결과 

값을 획득할 수 있어 위험하다.

제안하는 기법에서는 의 이진표현 길이 ⌈log⌉
를 사전에 레지스터 에 저장해두고 밀러 루프의 수행 

후 수행된 최종 루프 횟수를 카운터와 함께 판별식을 통

해 확인한다. 이 때 ‘if’  구문의 형태가 아닌 산술적인 연

(1699)
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 1 0 1 1 0 0 1 1

a 1 1 0 1 1 1 0 1

b 1 0 0 1 0 0 0 1

c 1 2 3 4 5 6 7 8

d 8

  
 

 
 

 
 

 


  
 

 
 

 
 

 


Correct        

표 1. 179(=101100112)에서의 안전한 밀러 알고리듬의 중간 연산 결과

Table 1. Intermediate values of secure Miller algorithm in the case of 179(=101100112).

입력 : ∈ ∈ 
 ⌈log ⌉  

출력 : ∈
1. a=b=c=e=0

2. ← ←

3.   for    to   do

4.    ← ,    
 ×

5.    ←,   
 ×

6.     ⊕,   

7.  end for

8.   

9. return 

그림 3. 제안하는 대응 기법이 적용된 밀러 알고리듬

Fig. 3. The Miller algorithm applied to the proposed 

countermeasure.

산을 사용하여 올바른 페어링 결과가 저장된 레지스터

를 지정하도록 하였다. 사용한 판별식은 그림 3의 8번 

구문과 같다. 앞서 설명한 것처럼 정상적인 루프 횟수로 

밀러 알고리듬이 연산된다면 와 의 값이 같으므로 

  를 만족한다. 만약 정상적인 루프 횟수 이전에 오류

가 주입되어 변형된다면    그리고 의 값에 의한 판

별식 결과가 임의의 값이 되어 공격자는 오류 페어링 결

과가 아닌 랜덤한 값을 획득할 수 밖에 없다. 

제안하는 기법들이 적용된 안전한 밀러 알고리듬은 

그림 3과 같다.

Ⅴ. 안전성 분석

제안된 대응 기법에서는 double-and-add always 알

고리듬 형태와 같이 더블링과 덧셈 연산을 의 비트 값

과 상관없이 항상 수행하게 된다. 이때 다음 밀러 루프

에서 사용될 밀러 변수의 저장은 현재 루프에 해당하는 

의 비트 값과 인덱스 간의 배타적 논리합(XOR)에 의

해 결정된다. 밀러 변수의 저장 위치가 랜덤하게 바뀌므

로  만약 8번째 구문이 없다하더라도 공격자는 원하는 

밀러 변수가 아니라 잘못된 밀러 변수를 획득하여 공격

에 실패할 가능성이 있다.

1. 카운터 오류 공격 분석

제안된 밀러 알고리듬이 실제로 카운터 오류 공격에 

안전한지를 확인하기 위해서 임의의 루프 횟수를 가정

하여 공격을 적용해본다. 다음의 표 1은 임의의 소수 

  을 가정하여 안전한 밀러 알고리즘을 수행하였을 

때 발생하는 중간 값들을 정리한 것이다. 이때, 

  이며, 중간 값이 저장되는 레지스터 배열

을 위치를 지정하는 두 변수 는 루프가 진행되는 동

안 변하거나 고정된다. 다음 루프 연산에서 사용될 올바

른 중간 결과는 와 에 따라 고정되지 않고 변함을 확

인할 수 있다.

발생할 수 있는 카운터 오류 공격은 공격자의 의도에 

따라   쌍이  ,  ,   으로 정리된

다. 5번째 루프, 6번째 루프까지만 수행하도록 오류가 주

입된 경우인 을 먼저 분석한다. 5번째 루프의 오류 

페어링 결과는 판별식 가 1-5+8 = 4의 값을 가지므로 

중간 결과가 저장되고 있는 나 이 아닌 임의의 값이 

된다. 6번째 루프의 오류 페어링 결과 역시 

    의 값을 가지므로 임의의 값이 되어 어

떠한 비밀 정보도 찾아낼 수 없다. 

두 번째 루프, 세 번째 루프 또는 6번째 루프, 7번째 

루프의 경우인 (0,1)을 살펴본다. 이 경우에도 판별식

의 값은            또는 

         이 되어 의도한 오류 페

어링 결과들을 획득할 수 없다. 
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38:       e = b-c+d;

004010BA   mov         eax,dword ptr [ebp-28h] %b 호출

004010BD   and         eax,0FFh %carry 제거

004010C2   mov         ecx,dword ptr [ebp-2Ch] %c 호출

004010C5   and         ecx,0FFh %carry 제거

004010CB   mov         edx,dword ptr [ebp-34h] %d 호출

004010CE   and         edx,0FFh %carry 제거

004010D4   sub         eax,ecx %b=b-c

004010D6   add         eax,edx %b=b+d

004010D8   mov         byte ptr [ebp-30h],al %e=eax

그림 4. 8번 구문의 어셈블리 프로그램

Fig. 4. Assembly program of 8 number construction.

(1,0)인 4번째, 5번째 루프 경우나 (1,1)인 3-4번째 루

프 또는 7-8번째 루프의 경우에서도 오류 페어링 결과

를 획득할 수 밖에 없다. 특히 7-8번째 루프의 경우에서

는 와 의 값을 획득할 가능성이 있다. 그러나 판별

식에 의해서 7번째 루프의 정상 결과인 가 아닌 에

저장된 오류 페어링 결과를 얻을 수밖에 없으므로 공격

자는 결국 비밀 정보를 획득할 수 없다.  

2. 판별식에서의 오류 분석

정상적인 루프 횟수 만큼 수행하였는지를 확인하는 

판별식의 경우 ‘if’ 구문에 대한 추가적인 오류 주입 경우

와 마찬가지로 산술 연산에 대한 추가적인 오류 주입에 

의한 변형 가능성을 분석해야한다. 기존에 소개된 ‘if’ 구

문의 생략은 어셈블리어 조합에서 특정 어셈블리어에 

오류가 주입되었을 때 발생한다[14]. 따라서 8번째 구문의 

어셈블리어 분석을 통해 오류 공격 가능성을 확인한다.

그림 4는 8번 구문의 어셈블리어 조합을 분석한 것이

다. 먼저 첫 번째 어셈블리어인 의 호출에서 오류가 주

입된다면 레지스터 에는 더미 값만이 남아있게 된다.

따라서 더미 값과   결과 값 사이의 XOR 연산 결

과는 랜덤한 값이 되므로 밀러 알고리듬의 결과 값이 저

장되어있는 올바른 위치가 아닌 랜덤한 위치를 지정한

다. 그 결과 공격자는 의도한 페어링 결과가 아닌 더미 

값을 획득하게 된다. 다음으로 두 번째, 네 번째, 여섯 번

째의 carry 제거를 위한 어셈블리어의 생략은 정상적으

로 8번째 구문이 수행할 때와 차이가 없다. 

두 번째 대상인 의 호출에서는 앞서와 마찬가지로 

  레지스터에 남아있는 더미 값과 값을 차분하여 

와 XOR 연산을 수행한다. 따라서 그 결과는 랜덤한 위

치를 지정하므로 공격자는 더미 값을 획득하게 된다.

세 번째 대상인 의 경우에도 에 남아있는 더미 

값에 의해 랜덤 값을 출력하게 된다. 

네 번째로 를 위한 sub 어셈블리어의 경우 차분

이 생략되더라도 앞서 값이 저장된   레지스터가  

다음에 이어지는 덧셈 연산에서 그대로 사용되기 때문

에   가 아닌 랜덤한 값이 된다. 이 경우에도 공격자

는 원하는 페어링 출력 값이 아닌 더미 값만을 획득한

다. 이는 마지막인 add 연산에서도 동일하다. 앞 단계에

서 수행된   결과가 에 저장되므로 가 생략된 

결과는 정상 값이 아닌 가 지정한 값이 된다.

3. 기타 위험성 분석

마지막으로 단순 전력 분석 공격의 방어책인 

double-and-add always 알고리듬은 그 성능이 이미 알

려져있다[15]. 그러나 더미 연산을 타겟으로 하는 Safe 

error 공격에는 취약성을 가지고 있다
[16～17]

. 그러나 Safe 

error 공격은 더미 연산에 오류를 주입하여 알고리듬 출

력의 변형 유무를 체크하고, 변형된 경우 해당 루프의 

값을 찾아내는 방식이다. 따라서 획득한 의 비트 값은 

페어링 기법에서는 공개 값으로 공격의 대상이 될 수 없

는 무의미한 값이다. 따라서 카운터 오류 공격이외의 위

험성은 미진하다.

4. 연산량 분석

부채널 분석에 대한 페어링 기법, 특히 eta 페어링에 

대한 다양한 분석 및 대응기법이 소개되었으나 오류 공

격에 대해서는 연구가 미흡한 실정이다. 따라서 3장에

서 소개한 Page와 Vercauteren 의 블라인딩 기법 2가

지와 ‘if’ 구문 기반의 판별식을 쓰는 경우와 비교하여 

연산량을 분석하였다. 표 2는 4가지 기법의 추가적인 
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Method Additional cost

Blind 1
2 Point Multiplication + 2 field 

Multiplication

Blind 2

1 pairing computation + 1 field 

Multiplication + 1 field 

inversion

if test 1 subtraction

Proposed method   field Multiplication

표 2. 카운터 오류 공격 대응책간의 연산량 비교

Table 2. Additional cost evaluation of countermeasures 

against counter fault attack.

연산량을 정리한 것이다. 는 에서 0의 개수이다. 

표에서 확인할 수 있는 바와 같이 블라인딩 2 기법을 

제외한 나머지 기법에 비해서 제안하는 밀러 알고리즘

은 높은 추가 연산량을 가진다. 그러나 타 기법들은 새

로운 카운터 오류 공격 및 추가적인 오류 공격에 취약

성을 드러낸 반면 제안한 기법은 이들 공격을 방어할 

수 있는 유일한 기법이란 점에서 의의가 있다.

 

Ⅵ. 결  론

본 논문에서는 이동 ad hoc 네트워크의 보안을 위해 

사용되는 페어링 연산에서 가장 중요한 밀러 알고리듬

을 개선하였다. 가장 강력한 위협인 카운터 오류 공격

을 방어하기 위해 연산 중의 중간 값들이 저장되는 경

로를 랜덤하게 설정하고 루프 횟수가 정상적인 경우에

만 페어링 결과를 확인할 수 있도록 하였다. 카운터 오

류 공격을 위해 루프 횟수가 변형된다면 오류 판별식에 

의해서 공격자는 페어링 결과가 아닌 더미 값만을 획득

하게 된다. 추가적으로 ‘if’ 구문에 의한 덧셈 연산이라

는 과정을 제거하여 단순 전력 분석을 통한 루프 횟수

의 판별을 어렵게 하였다. 이는 공격자가 원하는 루프 

횟수로 변형된 쌍을 쉽게 얻을 수 없게 하여 카운터 오

류 공격의 적용을 사전에 차단할 수 있다. 판별식에 대

한 오류 주입 가능성을 분석한 결과 기존의 ‘if’ 구문에 

의한 오류 감지 기법과 달리 이차적인 오류 주입에 대

해서도 안전함을 확인하였다.
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