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요 약

소프트웨어의취약성을검증하기위하여소프트웨어의구조를유추하여유추된구조를활용하여테스트하는방

법이 주목받고 있다. 이와 같은 방법을 사용하기 위해서 효과적인 소프트웨어의 구조 유추 방법이 요구된다. 많이

사용되는 DFG(Data Flow Graph), CFG(Control Flow Graph) 이나 CFA(Control Flow Automata)와 같

은그래프나트리방식은소프트웨어모델을구조적으로표현하지못하는단점을가진다. 본논문에서는이러한단

점을극복할수있는방법을제시한다. 제시된방법은바이너리코드에다양한입력데이터들을부여하여입력데이

터별 CFG를 생성하고, 생성된 CFG들이 구조적으로 표현될 수 있도록 계층적 제어 흐름 그래프(Hierarchical

Control Flow Graph, HCFG)를 작성한다. 또한 제안하는 HCFG을 생성하는데요구되는 그래프의구성요소와

점진적그래프생성알고리듬도제시한다. 제안한방법론을공개된 SMTP(Simple Mail Transfer Protocol) 서

버 프로그램에 적용시켜 소프트웨어의 모델을 작성하는 실험을 수행하고, 생성된 모델과 실제 소프트웨어 구조를

비교 분석한다.
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Abstract

To verify software vulnerability, the method of conjecturing software structure and then testing

the software based on the conjectured structure has been highlighted. To utilize the method, an

efficient way to conjecture software structure is required. The popular graph and tree methods

such as DFG(Data Flow Graph), CFG(Control Flow Graph) and CFA(Control Flow Automata) have

a serious drawback. That is, they cannot express software in a hierarchical fashion. In this paper,
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we propose a method to overcome the drawback. The proposed method applies various input data

to a binary code, generate CFG’s based on the code output and construct a HCFG (Hierarchical

Control Flow Graph) to express the generated CFG’s in a hierarchical structure. The components

required for HCFG and progressive algorithm to construct HCFG are also proposed. The proposed

method is verified through constructing the software architecture of an open SMTP(Simple Mail

Transfer Protocol) server program. The structure generated by the proposed method and the real

program structure are compared and analyzed.

▸Keywords : Software Structure, Software Graph, HCFG, Hierarchical Control Flow

Graph

I. 서 론

소프트웨어에내재된오류는전체시스템의정상적인동작

을방해할 수있는 취약성을유발 시킬 수있으며, 이 취약성

은 해커들에 의한 악의적인 침투 수단으로 사용될 수 있다

[1,2]. 따라서 소프트웨어의 취약성은 신뢰성에 깊은 영향을

미칠수있으므로, 이와 관련한관심이증가하고있는추세이

다. 이에 따라취약성문제를해결하기위한다양한연구들이

활발하게 진행되고 있는 가운데, 소프트웨어의 구조 분석을

이용한 모델 기반 소프트웨어 테스트방법론이 주목 받고 있

다. 이와 같은 방법을 사용하기 위해서는 먼저 소프트웨어의

정확한 모델 생성이 수행되어야 한다. 소프트웨어 모델 생성

방법은크게요구사항기반모델링[3], 소스코드기반모델링

[4] 그리고 바이너리 코드 기반 모델링 방법[5]으로 나눌 수

있다.

우선요구사항기반모델링에사용되는도구는대표적으로

UML(Unified Modeling Language)과 시뮬링크

(Simulink) 등이 있다. UML은 하나의 소프트웨어에 대하

여다양한유형의모델을작성할수있으나, 한 소프트웨어의

구조를다수의다른다이어그램으로나누어표현함으로, 요구

사항의변경에유연한대처가어렵다는단점을가지며[6], 시

뮬링크는자동차및중장비와같은임베디드시스템에적재되

어 있는 소프트웨어의 모델링에 주로 사용되는 언어이다[7].

이와같은도구들을이용하여생성된모델은요구사항을기반

으로 작성된 모델이므로, 작성된 모델을 바탕으로 실제 소프

트웨어의 구조를 정확하게 파악하는데 한계가 있다. 따라서

소프트웨어의구조유추를통한소프트웨어취약성검증에적

용하기 어렵다.

한편, 소스 코드 기반 모델링 방법은 소스 코드가 공개된

경우유효하게사용될수있으나, 대체로소스코드는공개되

지않으므로, 공개된소프트웨어를대상으로만모델을작성할

수 있을 뿐만 아니라, 설사 소스 코드가 공개되어 있다고 하

더라도 소프트웨어의 복잡도가 높은 경우, 소스 코드를 분석

하는데 많은 시간이 소요되거나, 심지어 불가능한 경우도 발

생된다[1,8,9].

따라서소스코드가없는상태에서소프트웨어의모델을추

정하기 위한 다양한 연구가 수행되고 있으며, 대표적인 방법

이 바이너리 코드를 바탕으로 모델을 생성하는 방법이다. 이

때다수가DFG, CFG혹은 CFA을기반으로하는그래프나

트리 방식을 사용하고 있다[10-12]. 이 접근 방식은 소프트

웨어의규모가일정수준이상커지거나, 복잡도가심한경우,

그래프크기가폭발적으로증가하게되므로생성된모델이소

프트웨어의전체구조를효과적으로수용하지못하게되는한

계를 가진다.

본논문에서는이러한문제를해결하기위해소프트웨어의

바이너리코드를이용하여소프트웨어의구조를추정하되, 추

정된 모델을 HCFG로 표현하는 방법을 제안한다. 제안된 방

법은 하나의 소프트웨어가 시작 모듈을 기준으로 한 모듈들

간의 상호관계, 즉, 실행 경로가 시작 모듈을 중심으로한 계

층적 구조를 가진다는 점을 이용한다. 또한, 다양한 형태의

입력 데이터를 이용해 바이너리 코드를 실행하여 소프트웨어

를 구성하고 있는 분기가 최대한 커버되도록, 즉, 모델에 소

프트웨어의구조가충실히반영될수있도록한다. 그리고실

행회수의증가에따라 CFG가 점진적으로확장되도록, 그리

고 이 때 확장되는 CFG에 포함되어야 하는 구성 요소 수의

폭발적증가를방지하고, 구조화되어표현될수있도록 CFG

를 HCFG로 계층화하여 표현한다.

마지막으로, 본 논문에서 제안하는 방법의 가용성을 검증
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하기 위하여 공개된 SMTP 서버 프로그램의 모델을 생성하

는실험을수행하고, 실험결과생성된모델과실제소프트웨

어의 구조를 비교 분석하여, 제안된 방법을 통해 소프트웨어

의 전체적인 구조를 파악할 수 있음을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 소프트웨어 모

델 생성 관련 연구들을 분석하여 서술하며, 3장에서는

HCFG를생성하는방법을기술하며, 4장에서는실험을통하

여 소프트웨어 모델을 생성할 수 있는지를 보인다. 마지막으

로 5장에서는 결론을 맺는다.

II. 관련 연구

1. 소스코드 기반 모델링 방법

데이터 흐름을 분석해 DFG를 생성하고, 이를 통해 모델

을생성하는방법은소프트웨어내의데이터들간상호관계에

초점을 맞추고 있으며, 이들은 데이터의 흐름 파악에 요구되

는 변수의 수명 문제를 주요 이슈로 다룬다[13]. 이 방법은

데이터의흐름이파악되면변수간의연관관계를확인할수있

기때문에악의적인데이터변경의탐지가용이해지므로보안

측면에서중요성을가진다. 하지만소프트웨어에사용된변수

의 양이 증가할수록, DFG가 기하급수적으로 커지는 현상이

발생된다. 또한, 포인터 변수가 복잡하게 사용된 경우, 데이

터 간의 관계를 명확히 파악하기 어렵거나 불가능 하므로 모

델의 생성이 어렵다는 한계점을 갖는다.

CFG를 이용하여 소프트웨어의 구조를 유추해 모델을 생

성하는 방법은 소프트웨어의 제어 흐름을 파악하고, 이를 바

탕으로 모델을 생성한다[14]. CFG를 기초로 모델을 생성하

는 방법은 다음과 같이 크게 3가지로 구분된다.

- 라벨전환그래프(Labeled Transition Graph, LTG)

LTG는통상적인CFG 생성규칙에따라생성되는그래프

로, 분기를포함하지않은각각의소스코드블록에고유한라

벨을부여하고, 소프트웨어의제어흐름을라벨간전환그래

프로 표현한다. 따라서 LTG를 이용해 작성된 모델은 라벨이

부여된소스코드블록집합과 LTG를포함하는데, LTG를구

성하는각노드간에지에는해당분기를유발하는변수의이

름과 값의 범위가 표현된다[15].

- 경계/내부 그래프(Boundary/interior graph)

경계/내부 그래프는 CFG 기반의 경로 테스팅(path

testing)에 주로 사용된다[16]. 경계/내부 그래프 작성 시

하나의노드는참/거짓을나타내는최대2개의에지를포함할

수있으며, 특히내부그래프작성을위해서는표현될반복문

의 수행 횟수가 사전에 정의되어야 한다.

- 제어 흐름 오토마타(Control-Flow Automata, CFA)

와 추상적 도달성 트리(Abstract Reachability Trees,

ART)

CFA는 소프트웨어를 구성하는 각 함수 단위로 하나의 방

향성 제어 흐름(directed control flow) 오토마타를 생성하

며, 노드는 프로그램의 제어 포인트들을 사용하고, 에지에는

두 제어 포인트 간에서 사용된 명령어이거나 해당 에지를 유

발하는 조건을 표현한다. 한편, 각 함수에 대한 CFA를 취합

하여 전체 소프트웨어의 구조를 표현한 트리가 ART이다

[12]. ART는 트리구조를가지므로, 에지는하나의제어포

인트 m이분기를생성하는 경우, 제어포인트m과 연결되는

두제어포인트 n, k로의에지에각각m→n과m→k로제어흐

름을유발하는조건을표현해제어포인트사이의관계를나타내어

반복구문(iteration)를별도로표현하지않기때문에, 트리에

포함되어야 하는 노드 수가 발산하지 않는다는 특징이 있다

[12].

소스 코드를 이용해 CFG 작성 시, 버퍼 오버런, 메모리

누수, 부동소수점, 오버플로우와 같은 소프트웨어 오류를 효

과적으로찾아낼수있는장점을갖지만, 규모가큰소프트웨

어의 경우에는 모델 내에 표현해야 하는 정보가 방대해져 확

장성이 떨어지는 단점을 갖는다. 즉, 소프트웨어의 복잡도가

높을수록, 그래프의크기가폭발적으로증가하게되므로생성

된모델이소프트웨어의전체구조를효과적으로수용하지못

하게 되는 한계를 가진다. 또한, 소프트웨어에 오류가 있는

경우, CFG 생성을중단하고해당단계까지의 모델만을제공

하기때문에소프트웨어의전체구조유추를위한모델링에는

사용하기 어렵다.

2. 바이너리 코드 기반 방법

바이너리 코드 기반으로 CFG을 작성하는 경우, 소스 코

드가 없는 경우에도 모델을 생성할 수 있기 때문에 소프트웨

어의구조유추를위한모델생성에효과적이지만, 실행파일

의 분석에 긴 시간이 요구된다. 따라서 분석할 소프트웨어의

크기가커지면분석시간또한길어져, 소스코드를이용해모

델을 생성하는 것보다 상대적으로 긴 시간이 걸리는 단점이

있다[5,17]. CFG를 사용해 모델을 생성하는 방법은 다음과
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그림1. HCFG의예
Fig 1. example of HCFG

같이 크게 3가지로 구분된다.

- 난독화 코드 기반의 CFG 작성

크리스토도레스쿠 등[18]은 악성 패턴을 감지하기 위해

실행 파일을 이용해 정적 분석을 수행하는 도구(static

analyzer for executables, SAFE)를 개발하였다. SAFE

는 바이너리 코드를 로더(Executable Loader)에서 IDA

pro와 CodeSurfer를 사용하여 난독화된 코드(obfuscated

code)을 작성한 다음, 이 코드를 이용해 CFG을 생성한다.

- 바이너리 코드 기반의 CFA 작성

Jakstab(Javatoolkitforstaticanalysisofbinaries)은

명령(instructions)과 IL 문장(Intermediate Language

statements)를 이용해 바이너리 코드로부터 CFA를 생성한

다[19]. 실행 순서는 실행 파일로부터 얻은 바이너리 코드에

대하여본 연구에서정의한상대적 PC 값을오프셋한다음,

바이너리 코드를 명령어들로 디코드 한다. 디코드 한 명령어

들을 IL로 번역하여 CFA을 생성한다.

- 니모닉 데이터 생성을 통한 CFG 작성

흐름 그래프 분석기(Flow Graph Analyzer)[5]는 소프

트웨어의구조를추정할수있도록바이너리코드를이용하여

자동으로 CFG를 생성한다. 실행 순서는 PE(Portable

Executable) 형식의 바이너리 파일에서 도구

(PE_VIEWER)를 이용하여 텍스트 섹션을 찾고 이를 출력

한다. 그 후 디스어셈블러(PE-Disassembler)를 이용하여

PE_VEIWER로부터 텍스트 섹션 정보를 확보하고, 이를 이

용해 바이너리 형태로 되어있는 코드를 니모닉(mnemonic)

형태의 어셈블리 언어로 변환한 후, 니모닉 데이터를 사용해

CFG을 생성한다.

III. HCFG(Hierarchical Control Flow

Graph)

기존연구들을보면소프트웨어의구조를유추하여모델을

생성하는 도구들은 소프트웨어의 구조를 분석하여 그래프나

트리로모델을작성함으로써, 소프트웨어의오류를찾는데기

여하였다. 하지만, 많은 모듈들로 구성된 복잡한 소프트웨어

에대한그래프를생성하거나, 소프트웨어의내부에서사용되

는변수들이많아이를적용시켜그래프생성시그래프가기

하급수적으로 커지게 되어 완성된 모델이 소프트웨어의 전체

구조를 효과적으로 수용하지 못하게 되는 한계를 가진다.

따라서 본 논문에서는 대부분의 소프트웨어들이 모듈 간

계층적 구조를 가진다는 점에 착안하여 소프트웨어의 논리적

구조를 파악하기 위해 CFG에 계층구조(hierarchical) 개념

을추가한 HCFG로모델을표현하는방법을제안한다. 또한

제안하는 HCFG를 생성하는데 요구되는 그래프의 구성요소

와 그래프 생성 알고리듬을 제시한다.

1. 계층적 제어 흐름 그래프 생성(HCFG)

HCFG는 이미 1995년 프리츠(D.G Fritz)가 개별적 이

벤트 시뮬레이션을 위한 계층적 모델링 패러다임 연구논문에

사용했다[20]. 이 논문에서 HCFG는 메시지 패싱에 의하여

통신하는각각의독립적인모듈들의상호작용및동작을모델
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링하기위하여사용되었으나, 본논문에서는소프트웨어의논

리 구조 모델링에 HCFG 개념을 차용하고, 이를 통해 모델

내에포함되어야하는실행경로가폭발적으로증가하는현상

을 억제해 관리 가능한 수준이 되도록 한다.

본 논문에서의 HCFG 표현 방법은 기존의 CFG 혹은 플

로차트와 유사하지만, 소프트웨어의 실행 과정에서 동적으로

작성된다는 점과 실행 경로의 표현을 위해 모듈 개념을 사용

하고, 이 과정에서 소프트웨어의 구조를 계층적으로 표현할

수 있도록 한 것이 특징이다.

따라서 기본적으로 하나의 분기 문장 다음 명령어부터 다

음 분기 문장 직전까지의 순차적인 명령어 집합에 대하여 기

본블록으로정의하여, 하나의함수호출에의해연달아발생

될 수 있는 복잡한 흐름이 기본 블록에서는 하나의 명령행과

동일한 수준으로 표현되므로, 하나의 기본 블록은 다수의 하

위모듈들의HCFG를 내포하는형태가되므로소프트웨어의

구조를 계층화하여 표현할 수 있다. 또한, 분기에 의해 선택

되는 기본 블록은 분기 블록과 연결하여 표현하되, 이 둘을

연결하는 에지에 해당 분기를 유발한 입력 데이터를 분기 유

발 조건으로 표현한다.

그림 1은 본 연구에서 제안하는 HCFG 예제로 main 모

듈과 2개의 사용자 정의 모듈을 가지는 간단한 소프트웨어의

구조를 HCFG로 표현하였다.

HCFG 작성흐름을보면, 먼저main 모듈에서기본블록

을생성하고, 분기발생전까지의명령문에대한기본블록을

생성한다. 기본 블록 생성 시, 블록 안에 모듈을호출하는 명

령문이 존재하는 경우 해당 모듈이 실행되므로 main 모듈의

HCFG 생성을중단하고, 호출된모듈에대한HCFG를작성

하기 시작한다(Fun1 모듈). Fun1 모듈에서도 코드의 흐름

에 따라, main 모듈에서의 동일한 방식으로 분기 발생 전까

지기본블록을생성한다. 이때, 기본블록생성시, 블록안

에 모듈을 호출하는 명령문이 존재하는 경우, Fun1 모듈의

HCFG 생성을중단하고, 호출된모듈에대한HCFG를작성

하기 시작한다(Fun2 모듈). Fun2 모듈에서도 앞에서 진행

한 것과 동일하게 HCFG를 작성하고, 모듈의 종료 시점까지

블록들을 모두 작성하였다면, Fun1 모듈의 HCFG 생성을

중단한 시점으로 돌아간다. 다시 Fun1 모듈의 HCFG 생성

을 시작하는데, 분기가 발생한다면, 분기 블록을 생성하고,

분기 조건에 따라 기본 블록들을 여러 개 생성하고, 기본 블

록을가리키는에지에조건을작성한다. 그다음코드의흐름

에 따라 모듈의 종료 시점까지 블록들을 작성한 다음, main

블록의 HCFG 생성을 중단한 시점으로 돌아간다. main 모

듈로돌아와서동일하게모듈의종료시점까지블록을작성하

여 HCFG 작성을 끝낸다.

2. HCFG의 구성요소

본 논문에서제안하는 HCFG는 다음의 5 가지 요소로 구

성된다.

1) 기본블록(basic block): 내부에분기가존재하지않는

명령어 집합.

2) 정션블록(junction block): 분기조건을포함하는명령

문. 조건의 판단 결과에 따라 실행될 기본 블록과 연결.

3) 분기조건: 정션블록과연결된기본블록들의관계. 분기

조건의 식별에 해당 분기를유발한 입력 데이터를사용.

4) 모듈 호출: 기본 블록 내에 포함된 모듈의 호출. 모듈

호출시새로운모듈의탐지로판단하고이를계층구조

로 표현

5) 입력 데이터: 소프트웨어의 실행을 위해 부여되는 데이

터. 대부분의입력데이터는시스템콜을이용해소프트

웨어에부여되며, 본논문의HCFG에서는이를분기조

건의 명시에 사용.

3. 그래프 작성 알고리듬

본 논문에서제안하는 HCFG 생성 알고리듬은표 1에 제

시한 것과 같다. 제시한 알고리듬은 입력 데이터를 구조 추

정대상소프트웨어에부여하여실행시키는작업을반복해점

진적으로 HCFG가 확장되도록하여궁극적으로는실제소프

트웨어의 구조와 유사한 그래프를 얻을 수 있도록 한다. 이

과정에서다양한형태의입력데이터를사용하여가능한모든

제어 흐름을 탐지 가능하도록 한다.

제안하는알고리듬의상세동작방식은다음과같다. 우선

임의의 입력 데이터를 선택하여 이를 모델 생성 대상 소프트

웨어에 부여하여 실행시킨다. 이 작업은 대상 소프트웨어의

구조에 따라 일반적으로 다수의 커버되지 않은 분기 블록을

포함한 HCFG를 생성하게 된다. 이후, 생성된 HCFG에 있

는 커버되지 않은 분기 블록을 선택하고, 이 분기 블록을 커

버할 수 있는 확률이 높은 입력 데이터 리스트를 과거 입력

데이터를기반으로선별하여입력데이터리스트를구성한다.

입력 데이터 리스트가 구성되면 이 리스트에 포함되어 있는

입력 데이터를 이용하여 소프트웨어를 실행시키고 그 과정에

서 발견되는기본블록과 분기 블록을 HCFG에 추가하여 점

진적으로 HCFG를 대상 소프트웨어 구조와 유사한 형태로

발전시켜 가도록 한다.

이와 같은 작업은 지정된 회수까지 반복적으로 수행하거

나, 반복 수행 과정에서 분기 블록이 모두 커버되었다면
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Algorithm HCFGAlgo {

generate initial test input randomly and apply it to a program;

while (1) {

choose a junction; // several strategies are possible

if (no more uncovered junction or iteration >= Max_Iteration)

break;

list = GeneratNewTestInputs(Jct) ;

// list contributes to increasing the branch coverage at JCT

for (each input in the list) {

Run the software with an input;

Extend HCFG;

}

}

}

End HCFGAlgo

Algorithm GeneratNewTestInputs(Junction Jct ) :

// generating new test inputs

{

Jct = junction with uncovered branch;

Lprev = conjunction of path constraints from start of ASN to Jct

LJct = disjunction of branch conditions of Jct

Generate test inputs such that L (= Lprev && ! LJct ) is satisfied;

}

End GeneratNewTestInputs

표 1. HCFG 생성알고리듬
Table 1. Generation Algorithm of HCFG

HCFG 구성이 완료된 것으로 판단하고 HCFG 생성 작업을

중단한다. 입력 데이터 리스트의 구성은 HCFG 내의 커버되

지 않은 분기 블록(Jct)을 대상으로 수행되는데, 이 때 해당

분기 블록까지 도달하는데 사용된 입력 데이터(Lprev)와 분기

블록의 가지는 이전 분기 조건을 위배할 것으로 추정되는 입

력(!LJct)을이용해생성한다. 한편분기블록의커버여부판

단은모델생성대상소프트웨어가바이너리코드라고할지라

도이를지원하는도구[21] 등을사용하는경우, 분기의커버

여부뿐만아니라분기의존재및시스템콜을포함한함수호

출의 수행 등을 파악할 수 있으므로 충분히 구현 가능하다.

4. HCFG 작성 예제

제안하는 HCFG 작성 알고리듬을 표2에 제시된 예제 프

로그램에 적용했을 때 생성되는 HCFG는 아래와 같은 형태

로 확장이 이루어진다.

프로그램이 시작되면 우선 기본 블록 하나를 생성하고 분

기가 이루어지기 전까지의 명령문 집합을 이 기본 블록에 포

함시킨다. 통상적인 분기와 함수 호출을 위한 분기는 메모리

에 대한 작업 등이 서로 다르기 때문에 구분이 가능하다. 따

라서 식별 결과에 따라 3번 라인의 명령문 수행에 수반되는

명령문 집합은 계층적인 HCFG 작성을 위해 별도의 HCFG

로 작성해야 하며, 해당 기본 블록에서는 추가된 HCFG로의

연결만 표현한다. 함수는 시스템 콜의 수반 여부 혹은 입력

데이터수용등을위한프로그램의블록상태진입과같은정

보를 토대로 함수 형태별로 구분하여 HCFG 생성이 가능하

나, 본논문에서는단순히라이브러리함수와사용자정의함

수만으로 나누어 표현한다.

1 int main(void)

2 {

3 scanf("%d", &x);

4 while ( x > 0 )

5 {

6 if ( x > 10000 )

7 {

8 printf("Too big x \n");

9 return 0;

10 }

11 y = y + sum( x );

12 log( x, y );

13 scanf("%d", &x);

14 }

15 return 0;

16 }

17 int sum( x )

18 {

. . .

19 k = k + sum( x-1 );

20 }

표 2. 소스코드예제
Table 2. example of source code
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3번라인의명령문실행시입력데이터를요구하며, 이는

첫번째입력이므로임의의데이터를부여한다. 첫번째입력

데이터로 0이 사용됐다고 가정하면, main의 HCFG에는 분

기와 사용한 입력 데이터가 표현되고, 적용된 입력 데이터에

의해프로그램이종료되었으므로그림 2와 같이HCFG을작

성하고, 프로그램을 다시 실행시킨다.

그림 2. HCFG 작성예 - 1단계
Fig 2. Example of Creating HCFG - Step 1

2번째 실행에서는 아직 커버되지 않는 4번 라인의 분기를

커버대상분기로선택하고, 이분기를커버하기위한입력데

이터 리스트를 생성한다. 현재 Lprev가 존재하지 않으므로

!LJct을 만족하도록 입력 리스트에 정수 데이터의 최소값

(INT_MIN)과 최대값(INT_MAX)이 포함되었다고 가정하

면, 이를 이용한 실행에서 INT_MIN의 경우 새로운 실행 경

로를 탐색시키는데 실패하나, INT_MAX의 경우 4번 라인의

분기를 커버시키고 6번 라인의 새로운 분기와 8번 라인에서

시작되는새로운기본블록이그림 3과같이생성되도록한다.

그림 3. HCFG 작성예 - 2단계
Fig 3. Example of Creating HCFG - Step 2

세 번째 실행에서는 아직 커버되지 않은 6번 라인의 분기

를커버하기위한입력데이터리스트를생성하되, 해당분기

까지프로그램을실행시키기위해 4번라인분기에사용된입

력데이터(Lprev)와종전실행에사용됐던데이터(!LJct)를

이용해 생성한다. 이 때 가령 기존 입력 데이터를 근거로 양

의정수만리스트내에포함이되었다면, 이들 가운데에는리

스트생성시에는알지못하나 6번라인의분기를커버시키는

입력 데이터인 10,000 이하의 정수도 포함될 수 있다. 따라

서이데이터에의해 11~13번라인의기본블록을탐색하게

된다. 또한 상기한절차를새로탐색한블록에도적용하면사

용자 정의 함수인 sum을 포함해 다른 두 함수의 HCFG를

추가한 기본 블록과 연계하여 표현할 수 있게 되고, 새로이

요구하는 입력 데이터에 의해 프로그램의 제어가 4번 라인의

분기 블록으로 이동하므로 커버 되지 않은 분기가 없는 것으

로판단하여그림 4와같은HCFG를생성하고, HCFG의생

성을 종료한다.

그림 4. 확장완료된 HCFG
Fig 4. completed HCFG

IV. 실험

이 장에서는 앞서 제안하는 HCFG 생성 알고리듬의 가용

성 평가를 위하여 공개된 SMTP 서버 프로그램을 대상으로

HCFG을 작성하고, 작성된 HCFG가 실제 소프트웨어의 구

조와 유사한지를 비교 분석하는 실험을 수행하였다.

1. 실험 환경

본 논문에서는 소프트웨어의 바이너리 코드를 이용하여

HCFG을 작성한다. 소프트웨어의 소스 코드가 실제적으로

공개되는경우가드물며, 공개되어있어도소프트웨어의복잡

도가높은경우, 모델 생성이불가능한경우도발생하므로바
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이너리 코드를 이용하여 HCFG을 작성한다. 바이너리 코드

분석에 사용할 수 있는 응용 프로그램들로는 Valgrind,

IA-32EL, Boa, Transmeta's CMS, 인텔의 PIN 등이 있

는데, 이가운데 PIN은인텔에서개발된동적바이너리도구

삽입시스템으로, Linux 및Windows에서사용자응용프로

그램을 분석하는데 사용할 수 있다[22]. PIN에서는

JIT(Just in Time) 컴파일러를 이용하며, 작업부하 특성,

프로그램추적, 캐시모델링및시뮬레이션과같은성능분석

작업과같은다양한사용을가능하게하는사용자가요구하는

도구 삽입을작성하기 위한 API를 제공한다. 이 API을 이용

하여 PIN에서는분석대상의바이너리코드에정보를삽입하

여 사용자가 원하는 형태의 바이너리 코드를 만든다.

이와 같은 바이너리 분석 도구를 사용 가능함에도 불구하

고, 본 논문에서는 제안하는 알고리듬이 실제 소프트웨어 구

조와 유사한 모델을 생성할 수 있는지 명확하게 확인하기 위

하여 소스 코드를 확보 가능한 소프트웨어에 자체 정의한 도

구를삽입하여컴파일및실행한다. 따라서바이너리분석도

구를이용하여얻을수있는수준의프로그램제어흐름정보

를 획득을 위한 도구를 소스 프로그램 내에 삽입하고, 그 실

행결과물을바탕으로HCFG 확장과정을확인한다. 이를위

해 다음과 같이 삽입할 도구를 정의한다.

1) 문장(statement) 식별 코드 : 파일 식별 기호 + 라인

번호 : 바이너리프로그램의프로그램카운터(PC)를대

신하여, 각 문장을 고유하게 식별하기 위해 삽입된다.

2) 문장(statement) 종류 코드

l BLB : basic BLock Begin, 내부에조건및반복에

의한분기가존재하지않는문장들의블록을 ‘기본블

록’이라고 정의할 때, 해당 블록의 시작 위치에 표현.

l UFN : User FuNction 사용자 정의 함수

l LFN : Library FuNction, 일반 라이브러리 함수

l BLF : BLocking Function, 특정 문장에서 일정

시간동안일정시간이상 PC가증가하지않는경우,

현 프로그램이 블록 상태에 진입.

l SCL : System CalL, 시스템 콜 유발 함수

l JCN : JunCtioN, if, while 등과 같이 특정 조건

에 따라 선택되는 BLB가 달라지는 경우 삽입

l RET : RETurn, 함수 호출 후 복귀하는 지점에 사

용되는 코드이며, RET은 타 코드와는 달리 별도의

인덱스를 지정하지 않음.

 
이와 같이 정의된 문장 식별 코드와 문장 종류 코드는 다

음과 같은 형태로 소스 파일에 삽입되게 된다.

[파일식별코드][라인번호] : [문장종류코드] : [각코

드별 인덱스]

예를 들어 ‘A043:BLB:034’라는 코드가 부여된 경우, 이

는 “파일 ‘A’ 에 존재하는 '43'번째 라인에서 새로운 블록

(BLB)이시작되며, 이는전체블록가운데 id가 '34'번이부

여된 블록이다”라는 의미를 가진다.

다음 그림 5는 실험 대상 소프트웨어의 일부에 도구를 삽

입했을 때의 모습이다. 삽입한 도구는 실제 소프트웨어의 실

행 결과에 어떠한 영향을 주지 않고, HCFG 생성에 필요한

정보들을 파일로 출력한다.

2. 실험 순서

실험순서는실험하는프로그램과상관없이동일하게총 5

단계로 나누어 진행된다.

1) 도구 삽입 : 실험 대상 소프트웨어에 도구를 삽입한다.

2) 입력 데이터리스트생성 : 프로그램실행및분기블록

커버를 위한 입력 데이터 리스트를 생성한다.

3) 바이너리 코드 실행 : 작성된 입력 데이터 리스트를 이

용하여실제소프트웨어에적용시켜서도구가삽입된바

이너리 코드를 실행시키고, 생성되는 파일을 확보한다.

4) HCFG 생성 : 생성된 결과물을 이용하여 HCFG을 확

장해 나간다.

5) 커버리지분석 : 최종완성된HCFG와소스코드의구조

와 비교함으로써 어느 정도 커버리지 됐는지 분석한다.

입력 데이터리스트의생성에는 SMT 해석기를이용한방

법과 임의의 데이터를 사용하는 방법이 고려될 수 있다.

SMT 해석기를 사용하는 경우, 분기 블록을 커버할 것으로

추정되는 입력 데이터를 이전 입력 데이터 간의 연산식을 구

성해생성하므로복잡한연산식의작성과해당식을만족하는

해를 찾는 과정이 필요하다. 입력 데이터를 생성하는 방법은

SMT를 이용하는 방법보다 적은 정보를 이용하게 되므로 분

기를 커버하기 위해 더 많은 수의 입력 데이터를 필요로 할

수있으나, 데이터생성이용이하다. 본 논문에서는알고리즘

의가용성확인하기위하여, 임의의데이터집합을생성할수

있는알고리즘에적합하게생성하여주는도구인 Sulley[23]

을 이용한다. Sulley는 TippingPoint의 P. Amini와 A.

Portnoy가개발한파이썬기반의네트워크프로토콜퍼저중

의하나로, Sulley는전송될데이터의필드길이와데이터타

입 등을 지정하면, 미리 정의된 다양한 형태의 라이브러리를

이용하여 입력 데이터 리스트를 자동으로 생성한다.
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int CMailSession::ProcessNotImplemented(bool bParam,

FILE *instFd) {

int num;

/*--------------------------------------------*/

fprintf(instFd, "I001:BLB:050\n");

/*--------------------------------------------*/

/*--------------------------------------------*/

fprintf(instFd, "I002:JCN:027\n");

/*--------------------------------------------*/

if (bParam) {

/*--------------------------------------------*/

fprintf(instFd, "I004:BLB:051\n");

fprintf(instFd, "I004:UFN:001\n");

/*--------------------------------------------*/

num= SendResponse(504, instFd);

/*--------------------------------------------*/

fprintf(instFd, "I004:RET\n");

/*--------------------------------------------*/

}

else {

/*-------------------------------------------*/

fprintf(instFd, "I007:BLB:052\n");

fprintf(instFd, "I007:UFN:001\n");

/*-------------------------------------------*/

num= SendResponse(502, instFd);

/*-------------------------------------------*/

fprintf(instFd, "I007:RET\n");

/*-------------------------------------------*/

}

return num;

}

그림 5. 도구가삽입된예제코드
Fig 5. Sample code to inserted tool

3. 실험

3.1 실험 구성

실험 대상 소프트웨어는 소스가 공개된 SMTP 서버 프로

그램으로C++로작성되어있으며[24], 그림 6과같이모두

11개의 함수와 30개의 분기로 구성되어 있다.

Sulley는 서버 프로그램에 대해 프로토콜이 정의하는 순

서로입력데이터를보내기위해, 그림 7과같이세션을구성

했다. 그림 5와 같이 SMTP 서버 프로그램에 도구를 삽입하

여 컴파일한 후, 실행시킨 상태에서 Sulley로부터 소켓을 통

해 전달되는 입력 데이터들을 받는다. SMTP 서버 프로그램

은입력데이터들에대한그에상응하는동작을수행하며, 삽

입된 도구에 의해 결과물을 생성한다.

from sulley import *

from requests import smtp_fuzz

def do_smtp_fuzz();

#Define Session Properties

#Add target and agents

…….

sess.add_Target(target)

sess.connect(s_get(“HELO”))

sess.connect(s_get(“HELO”), s_get(“MAIL”))

sess.connect(s_get(“MAIL”), s_get(“RCPT”))

sess.connect(s_get(“RCPT”), s_get(“DATA”))

sess.connect(s_get(“DATA”), s_get(“QUIT”))

sess.fuzz()

print “Test Cases Completed For SMTP”

Do_smtp_fuzz()

그림 7. Sulley의 SMTP 세션
Fig 7. Sulley's SMTP session

3.2 실험 결과

Sulley를이용하여크기가1Kb~ 1.1GB인약12,219개

의 입력 데이터들을 만들고, 이 입력 데이터들을 SMTP 서버

프로그램에 적용시키면, 표 3과 같은 실험 결과를 얻게 된다.

또한, 생성된출력물을이용하여HCFG을작성하면, 그림

9와같이나타낼수있으며, 그림 9의mail메서드의HCFG는

그림8의mail메서드의코드구조와일치한것을볼수있다.

int CMailSession::ProcessMAIL(char *buf, int len, FILE

*instFd) {

……

…..

if(m_nStatus!=SMTP_STATUS_HELO) {

num= SendResponse(503, instFd);

return num;

}

memset(address,0,sizeof(address));

……

if(!CMailAddress::AddressValid(address)) {

num= SendResponse(501,instFd);

return num;

}

return num;

}

그림 8. Command-mail 메서드코드일부분
Fig 8. the code of Command-mail method
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입력데이터수 12,219개

입력데이터크기(개당) 1KB ~ 1.1GB

전체분기수 33개

분기커버리지 모듈 커버리지 입력관련분기블록수

Main 1(100%) 1

Message Receiver 9(100%) 9

Command Parser 7(100%) 7

Command - Data 2(100%) 2

Command - HELO 0

Command - MAIL 2(100%) 2

Command - RCPT 4(100%) 4

Command - Quit 0

Command - NotImplemented 0(0%) 1

Command - DataEND 2(66.7%) 3

CreateMessage 1(100%) 1

표 3. 실험결과
Table 3. The experimental results

그림 6. SMTP 서버프로그램구조
Fig 6. structure of SMTP server program

본 논문에서는 하나의 분기문에서 실행될 수 있는 경로가

2개 이며, 입력 데이터를통해분기문을만족하여그다음문

장을실행하였다면, 하나의경로를실행한것이다. 따라서입

력데이터들에따라하나의분기문에서실행될수있는2개의

경로를 모두 실행하면 그 분기에 대하여 모두 커버 하였다라

고정의한다. 따라서이러한정의에의하여생성한모델을분
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그림9. mail HCFG모델
Fig 9. model of mail HCFG

석하면, SMTP 서버프로그램을구성하는전체 33개의분기

중입력데이터와관련된분기는 30개이며, 이중 28개의분

기를 커버하여, 93%의 커버리지를 보였다.

3.3 실험 분석

제안한알고리듬으로커버하지못한모듈의분기를살펴보

면, 커버 되지 않은 분기블록을 가지고 있는

NotImplemented 메서드는향후에 기능을 추가하기위하여

비워둔상태이며, NotImplemeted 메서드는 ProcessCMD

메서드에 의해서만 호출되는 메서드로 그림 10과 같은 형태

로 호출된다. 진행된 실험에서 NotImplemeted 메서드의

커버하지못한분기블록은 if 분기인데, 이분기의조건이되

는 값을 ProcessCMD 메서드 내에서 NotImplemented 메

서드호출시, 완성되지않는내용이있어항상 ‘false’로 부여

하기 때문에, 해당 분기의 커버는 정상적인 절차를 통해서는

절대로 불가능함을 의미한다. 따라서 표 3에 제시한 실험 결

과와커버하지못한소스의분석결과를기반으로고려할때,

제안된 HCFG 생성 알고리듬이 소프트웨어의 구조 파악을

통한 모델 작성에 사용 가능함을 의미한다.

기존 관련연구들과 비교 분석한 결과, 소스 코드에 의한

모델생성시 소프트웨어의전체구조를유추하기어려운반

면에 바이너리 코드를 이용하는 방법을 사용하여 소프트웨어

의전체구조를유추할수 있었다. 또한 기존관련연구들에

서 바이너리 코드에 의한 모델 생성 시 CFG로 표현하여 기

하급수적으로 그래프가 커지는 현상이 발생하여 소프트웨어

모델을 구조적으로 표현하지 못하였으나, 본 논문에서

HCFG을이용하여소프트웨어모델을구조적으로표현할수

있었다.

int CMailSession::ProcessCMD(char *buf, int len)

{

...

num= ProcessNotImplemented(false);

...

}

그림 10. ProcessCMD 메서드코드일부분
Fig 10. the code of ProcessCMD method

Ⅵ. 결론

본논문에서는바이너리코드를이용하여소프트웨어구조

를 유추하기위한모델을 작성하는방법으로 HCFG 생성 알

고리듬을 제안하였다. 제안하는 HCFG 생성 알고리듬의 가

용성 평가를 위하여 공개된 SMTP 서버 프로그램을 대상으

로 HCFG을 작성하고, 작성된 HCFG가 실제 소프트웨어의

구조와 유사한지를 비교 분석하는 실험을 진행하였다.

그 결과, 실험을 통해 제안된 HCFG 생성 알고리듬을 이

용할 경우, 프로그램의 구성상 실행 불가능한 분기 블록들을

제외한나머지전체분기블록을커버하였다. 이는제안된알

고리듬에 의해 작성된 HCFG가 실제 소프트웨어의 구조와

유사함을의미하므로소프트웨어취약성검증을위한모델기

반 테스트 케이스생성정책에 제안된 HCFG 생성 알고리듬

을 적용 가능하다는 것을 의미한다.

향후, 이 결과를 바탕으로 모델을 효과적으로 생성 할 수

있는 방법에 대하여 연구가 필요하다. 본 논문에서는 HCFG

생성 알고리듬에 대하여 제안할 뿐, 모델의 효과적인 생성을

위한수단에대한고려는수행하지않아, 보다효율적으로분

기 블록을 커버할 수 있도록 하면서 데이터 생성에 장시간을

요구하지 않는 입력 데이터 리스트 생성 방법에 대하여 자세

히 연구할 필요가 있다.
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