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요 약

1982년에 Akl 등이 준순서 집합으로 구성된 위계집단에서의 암호계를 제안하였는데, 키 생성 알고리즘이 사

용자가 많아질 경우에는 안전하지 않기 때문에, 이 문제점을 극복하기 위해서 1985년에 MacKinnon 등이 협동 

공격을 피하면서 그 암호계를 최적화할 수 있는 암호계를 제안하였다. 2005년에는 Kim 등이 복소 이차 비최대 

order 의 Clifford 반군에 기반한 일방향 hash function을 이용한 키 분배 암호계를 제안하였다. 분 논문에서는 

Kim 등이 제안한 암호계를 분석하여 그 취약점을 개선한 효율적인 암호계를 제안하려고 한다.

ABSTRACT

A cryptography for enforcing hierarchic groups in a system where hierarchy is represented by a partially ordered set was 

introduced by Akl et al. But the key generation algorithm of Akl et al. is infeasible when there is a large number of users. To 

overcome this shortage, in 1985, MacKinnon et al. proposed a paper containing a condition which prevents cooperative attacks 

and optimizes the assignment. In 2005, Kim et al. proposed the key management systems for using one-way hash function, 

RSA algorithm, poset dimension and Clifford semigroup in the context of modern cryptography, the key management system 

using Clifford semigroup of imaginary quadratic non-maximal orders. We, in this paper, show that Kim et al. cryptosystem is 

insecure in some reasons and propose a revised cryptosystem.
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I. 서 론

정부, 대사관이나 군대와 같은 위계성이 중요한 집

단에서는 정보 흐름의 안전성이 매우 중요하다. 이러

한 점을 감안하여 Akl 등[1]이 준순서 집합으로 구성

된 위계집단에서의 암호계를 제안하였는데 키 생성 

알고리즘이 사용자가 많아질 경우에는 안전하지 않기 

때문에, 이 문제점을 극복하기 위해서 1985년에 

MacKinnon 등[2]이 협동 공격을 피하면서 그 암호계

를 최적화할 수 있는 암호계를 제안하였다. 2005년에

는 Kim 등[3]이 복소 이차 비최대 order 의 Clifford 

반군에 기반한 일방향 hash function을 이용한 키 분

배 암호계를 제안하였다. 그 논문에 Kim 등은 분배되

는 이데알 를 알 때 키 이데알 을 복원하는 

것이 매우 어렵다는 점에 기반한 암호계를 제안하였

다. 복소 이차 비최대 order 의 Clifford 반군에 기반
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한 암호계는 수학적으로 안전하다는 사실은 널리 알

려져 있지만 그의 응용분야가 아직은 넓지 않다. 따라

서 위계집단에서의 메시지 전달체계에 복소 이차 비

최대 order 의 Clifford 반군에 기반한 암호체계를 적

용하는 것은 상당한 의미가 있다. 본 논문에서는 Kim 

등의 암호계를 분석하여 그의 취약점을 도출하고, 이

를 개선한 류 반군 위계집단에서의위에서 효

율적이고 안전한 암호계를 제안하려고 한다.

II. 위계집단에서의 암호계

위계집단에서의 암호계는 RSA 암호계[4]에 기반하

여 키를 생성하는데, 생성과정에서 여러 가지 단점이 

드러나게 되었다. 이러한 단점을 보완하여 1985년에는 

Mackinnon 등[2]이 협동공격(cooperative attacks)을 

방지하면서 알고리즘을 최적화하는 방법을 다음과 같

이 제안하였다. 

2.1. 다중수준 암호계

1) 한 집단 내의 컴퓨터 사용자를 서로 소인 

집합(security classes), ⋯  으로 나눈다.

2) 집합족  {⋯ }위에 준순서 관계 ≤  

를 다음과 같이 정의한다. 준순서 집합 ≤에서 관

계  ≤는 의 안전도가 의 안전도 이하임을 

뜻한다. 다시 말하면 는 의 정보를 알아낼 수 있

지만, 반대로는 되지 않는다는 것을 의미한다. 

3) 중앙통제소(CA)가 집단내의 구성원에게 저장시

키거나 배포하려는 어떤 정보를 라고 하자. 여기에

서 첨자 은 과 그이상의 집단 ≤만이 정

보 에 접근 가능함을 뜻한다.

2.2 다중수준 암호계의 solution

Akl 등[1]은 다음과 같이 세 단계의 다중수준 암호

계의 solution을 제시하였다.

1단계 : CA는 개의 복호 키 ⋯을 생

성한다.

2단계 : 각각의 키    ⋯를 모든 사용

자 에게 나누어 주고 안전하게 보관하도록 한다.

3단계 : 모든 사용자  ≤    ⋯

는 키 를 알게 한다.

2.3 암호화, 복호화 protocol

와 를 각각 암호 키   를 사용한 암호화, 

복호화 과정이라고 하자. 

1) 저장하거나 배포할 정보 을 비밀 키 을 

이용하여 암호문 ′ 을 계산하고, 순서쌍 

[′  ]을 저장하거나 배포한다. 

2) 비밀 키 을 소유한 사용자만이  

′ 를 계산하여 정보 을 얻게 된다.

그런데 여러 명의 사용자가 협동하여 할당받지 않

은 비밀 키를 계산해낼 가능성이 있다. 이러한 단점을 

보완하기 위하여 Mackinnon 등[2]이 poset의 긴 가지

(longest chain)를 제거하는 알고리즘을 제안하였는데 

본 논문의 내용과는 무관하므로 그 과정을 생략하기

로 한다.

III. 복소 이차 order 의 류 반군 

본 장에서는 김용태[5]를 참조하여 복소이차체에서 

류 반군을 구성하는 과정을 간단히 요약하고, 그 류 

반군의 구축과정을 설명하기로 한다. 

3.1. 류 반군의 구축

  을 제곱인수가 없는 정수라 할 때, 
, 

단, ≡mod  이면    ≡mod  이면 

   이라고 한다면, =ℚ( )은 판별식이 인 복소 

이차체이다. 이제 ∈에 대하여 []=ℤ+ℤ로 

정의하고, ∈에 대하여 ′ 를 각각 의 

공액복소수, 노름, 트레이스로 정의하고, 안에서 

conductor가 이고 판별식이   
인 order를 =[1, 

], 단     , 의 임의의 이데알은 

 ,   , ∈ℤ,       

그리고 이다. 또한 의 두 이데알 가 

∈에 대하여   이면 ‘동치’ 라고 정의하

고 기호로는 ∼로 표기하고, 이데알 의 동치류를 

로 표기한다. 를 의 0이 아닌 분수 이데알, 

를 의 0이 아닌 주 이데알(principal ideal)이라 할 때, 
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  를 order 의 류 반군(class 

semigroup)이라고 정의한다.

그런데 류 반군의 구조를 알기 위해서는 다음 사항

이 중요하다.

를 구성하는 군 들과 관련된 성질을 명

확히 밝히고 의 구조를 설명하고자 한다. 

반군(semi-group) 가 다음의 동치 명제를 만족하

면 Clifford 반군임을 상기하자[5, pp. 94-95, Theorem 

2.1]); 

(C1) 에 속하는 모든 원소 는 의 한 군 에 

속한다.

(C2) 에 속하는 모든 원소 는 정규적(regular)이

다, 즉 의 원소   가 존재하여    (그러한 

를 von Neumann regular라고 한다) ,

(C3)   는 의 군들의 semilattice이다. 

또한, 반군 가 Clifford 반군이면,   가 의 

idempotent원소이고   = {  ∊   |   이고 

   ,  ∊   }일 때, 는 군들의 분할이 됨을 

상기하자. 그러면 에 속하는 모든 idempotent 

는 order 의 0 아닌 이데알   에 대하여, 

  ∈즉, 의 원소로서 가 

idempotent 일 때 를 idempotent원소라고 함을 상

기하자. 그러므로 와 =   , 단  , 는 

idempotent이다. 따라서 의 부분군 은 의 

모든 가역 이데알의 집합이므로 Picard 군이다. 임의

의 -이데알   에 대하여 gcd 
gcd 로 정의한다.

3.2. 의 구조

우선 다중수준 암호계를 구축하는데 필요한 

의 특징을 몇 가지 소개하기로 한다. 

Gauss[6]의 설명을 이용하여 이들의 사실을 이해하거

나 증명하는데 다음의 표기법이 필요하다.

양의 definite 이차형식    을 

간단하게 로 표기하고,      이면 는 

의 근이고 상부반평면의 점으로 간주한다.

정리 1. 가 conductor 의 약수이면 idempotent 

     이다. 

(증명) 이차형식 =  의 판별식이 

이고   라 하자. 그러면 과 가 same 

parity 이므로 ∊ ℤ이다. 따라서      

  이다. Q.E.D.

정리 2. 두 -이데알  가 모두 판별식이 이

고 gcd    gcd  이라면, 

gcd   이다.

(증명) 두 이차형식 와 는 각각 이데

알  에 대응하는 양의 definite이고 판별식이 모두 

이라고 하자. 또한   gcd , 
  gcd  라고 할 때, =


 , 

=


으로 정의하자. 그러면   

 일 때, 과 은 원시 이데알이고 

판별식은 각각 
, 

이다. 따라서   gcd  
로 놓으면 Gauss[6, art.236]에 의해서 과 

의 직접적인 곱(direct composition) 

의 판별식은 가 된다. 그러면    로 

놓으면 간단한 계산에 의해서     가 된다. 따라

서 을 와 의 직접적인 곱이라 

하면 gcd      이다. 이러한 

사실을 바탕으로 의 구조를 다음과 같이 알 

수 있게 된다.

정리 3. ([7], 정리 4 참조) 류 반군 =




  

, 단 ,  ,는 gcd()=인 모든 이데알 를 

포함하는 집합이고 서로 소이다. 

다음에는 Clifford semigroup 의 서로 소인 

군 들 사이에서 주어지는 bonding homomorphism

의 정의를 이용하여 Zanardo 등[8]이 증명한 정리를 

소개한다.

정리 4. ([8], Proposition 16, 17] 참조) 가 

conductor 의 약수일 때,     는 idempotent

이고, 를  ∊  인 이데알이라 하자. 그러면 

가역 이데알 ∊이 존재하여 ∼이다. 

따라서 정리 4에 의하면 Clifford semigroup 

의 모든 bonding homomorphism은 전사

(surjective)이다. 
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IV. Kim 등의 암호계의 안전성 분석

2005년에 Kim 등[3]은 에서의 다중수준 키 

관리 체제를 제안하였다. 이절에서는 Kim 등[3]의 암

호계를 분석하여 암호계 취약성을 찾아내기로 한다.

4.1. Kim 등의 암호계

Kim 등 위에서 위계집단의 다중수준 키 

관리 체제를 다음과 같이 제안하였다.

1) 충분히 큰 conductor 를 선택한다.

2) 의 어떤 약수 를 선택하여 정리 1에 의해서 

이데알  의 idempotent인 동치류 

∊를 만든다.

3) 비밀키인 이데알 ∊를 선택한다.

(≠이면 이데알 는 비가역적이다.)

4) 키 관리체제 작동과정

i) 두 이데알  가 idempotent 이고, semilattice

에서 관계 ≺가 주어지면, bonding homo-

morphism  →은    가 된다. 

ii) CA는 idempotent   (단, )를 각각의 사용

자인 에게 분배한다. 예를 들면 CA()는 비밀키 

와 의 곱을 계산하여 , 을 각각 

   에게 분배한다. 또한 CA는 를 계산

하여 에게 보낸다. 이러한 방법으로 CA는 모든 사

용자에게 키를 보낸다.

iii) 그러면, 상위의 사용자는 자기보다 하위의 사용

자의 키를 모두 계산할 수 있게 된다. 

4.2. Kim 등의 암호계의 취약성

1) bonding homomorphism하에서 원상의 계산

Kim 등은 bonding homomorphism   →

은    에서,    를 알아내는 경우

에 를 복원하는 일은 ∼인 경우를 제외하면 

불가능할 것이라고 하였다. 편의상 order 에서 부분

군 에로의 bonding homomorphism을 : →

로 정의하자. 일반적으로 하에서 의 이데알 의 

원상의 개수는 기껏해야 | |이며, 아주 작은 

수이므로 정리 4에서, 의 부분군 의 원소

인 동치류 가 주어지면 이데알 의 | |이하

의 원상을 random 하게 선택하여 그 이데알의 

bonding homomorphism하에서 상인 를 찾을 수 있

으며, 실패하는 경우에는 이 과정을 몇 번 반복하면 

된다.

2) conductor 

만일 conductor 를 쉽게 소인수분해 할 수 있다

면, 류 반군 에서의 키 관리 체제는 상대적으

로 안전성이 취약한 류 군(class group) 안에

서의 키 관리 체제가 되기 때문에 conductor 의 소

인수 약수에 대응하는 몇 개의 유한체에서의 키 관리

체제로 회귀하게 되며, 의 구조가 알려지게 

되어 에서의 모든 암호계가 완전히 깨어지게 

된다.

4.3. 에서 안전한 위계집단의 암호계

이 절에서는 Kim 등[3]의 암호계를 개선하여 안전

한 새로운 위에서 위계집단의 다중수준 암호

계를 제안하려고 한다. Zanardo와 Zannier의 논문[8]

에서 증명이 된 정리 4의 증명과정에서 conductor 

의 약수에 대한 중국인의 나머지 정리(CRT)를 적용

하는 부분이 핵심이 되어 bonding homomorphism하

에서 원상의 계산이 가능하게 되며, 위에서 분석한 바

와 같이 conductor 가 쉽게 소인수분해 된다면 류 

반군 에서의 키 관리 체제가 류 군(class 

group)   또는 작은 소수 몇 개에 대응하는 유

한체에서의 키 관리체제로 회귀하게 된다.

4.3.1. 수정된 암호계

류 반군 위에서의 암호계가 류 군 

위에서의 암호계보다 상대적으로 안전한 이유는 

의 이데알은 소이데알의 곱으로 소인수분해가 
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유일한 반면, 의 이데알은 소이데알의 곱으로 

소인수분해가 유일하지 않다는 사실과, 의 구

조는 잘 알려져 있으나 의 구조는 아직도 명

확하게 드러나지 않다는 점이다. 사상 에 관한 계산 

복잡도에 관하여 김용태[9]는 다음과 같이 설명하였

다. 사상 는 전사이며 핵 는 의 부

분군이다. 따라서 의 임의의 가역(invertible) 

이데알의 원상은 개 씩 나타나기 때문에 

이 원상들에서 유일한 기약 이데알을 다음과 같이 이

데알의 norm의 크기를 이용하여 찾아낸다. 의 

임의의 기약이데알 에 대하여     ∩
는 원시(primitive) 가역 이데알이고  이

다.

따라서  이 되도록 비 가역 이데알 

를 신중하게 선택하고, conductor 가 충분히 크고 

보관이 잘 된다면 IQ_NMO 암호계의 안전성에 의하

여 대단히 안전하다. 따라서 Kim 등의 암호계를 수정 

보완하기 위해서는 conductor 를 신중하게 선택하여 

비가역 이데알의 bonding homomorphism을 하에서

의 원상을 찾기 어렵게 하는 것과, 그에 대응하는 위

계집단의 수를 효율적으로 조절할 필요가 있다. 

1) 정리 3에 의하여 위계집단을 서로 소인 집합

(security classes) ⋯으로 나누고 각각 부

분군 ⋯에서 이데알 곱셈을 하게 한다.

2) ={⋯}위에 준순서 관계 ≤  를 다음

과 같이 정의한다. 준순서 집합 ≤에서 관계 

 ≤는 의 안전도가 의 안전도 이하임을 뜻

한다. 다시 말하면 는 의 정보를 알아낼 수 있지

만, 반대로는 되지 않는다는 것을 의미한다. 

3) 중앙통제소(CA)가 집단내의 구성원에게 저장시키

거나 배포하려는 어떤 정보를  ∊라고 하자.

여기에서 첨자 은 과 그이상의 집단

 ≤만이 정보 에 접근 가능함을 뜻한다.

4.3.2. 위계집단 ={⋯}에서의 효율적인 

암호계

1) 충분히 큰 소인수를 가지는 conductor 를 선택

한다.

2) 의 큰 소인수 를 선택하여 비가역(non- 

invertible) 이데알  의 idempotent인 동치류 

∊를 만든다.

3) 비밀키인 비가역 이데알 ∊를 선택한다.

4) 키 관리체제 작동과정

i) 두 이데알  가 idempotent 이고, semilattice

에서 관계 ≺가 주어지면, bonding homo-

morphism  →은    가 

된다. 

ii) CA는 idempotent   (단, )를 각각의 사용

자인 에게 분배한다. 예를 들면 CA()는 비

밀키 와 의 곱을 계산하여 , 

을 각각    에게 분배한다. 또한 CA는 

를 계산하여 에게 보낸다. 이러한 방

법으로 CA는 모든 사용자에게 키를 보낸다.

iii) 그러면, 상위의 사용자는 자기보다 하위의 사용

자의 키를 모두 계산할 수 있게 된다.

5) 비밀키인 비가역 이데알 ∊의 정수부분을 

이진수인 GMW 수열[10] 또는 Zeng 수열[11]로 변환

하여 복잡도를 높인다.

4.3.3. 안전성

복소 이차 비최대 order 의 Clifford 반군에 기반한 

암호체계 안전성은 Hȕnlein[12]의 검증과 김용태[7]의 

주장을 토대로 하면서, 제안하는 암호계의 안전성은 

다음과 같은 사실에 근거하고 있다. 

1) conductor 는 큰 소인수를 가지므로, 비밀키 

는 안전하다.

2) 비최대 order에서 비가역 이데알을 찾는 일은 

매우 어렵다.

3) 위계의 상위자는 집단의 모든 정보의 흐름을 장

악하게 되며, 위계의 하위자는 상위자의 정보를 알 수 

없게 된다. 

V. 결 론

위계집단에 안전한 암호계는 RSA가 안전하다는 배

경으로 구축되었다. 본 논문에서는 Kim 등[5]이 제안

한, 분배되는 이데알 를 알 때 키 이데알 을 복

원하는 것이 매우 어렵다는 점에 기반한 암호계를 분
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석하여 그의 취약점을 개선, 보완한 효율적이고 안전한 

암호계를 제안하였다. 이 암호계는 conductor 를 완

전하게 소인수분해 하거나 또는 류 반군 의 

구조를 완전히 파악하지 않는 한 위계집단에서는 안전

한 암호계이다. 특히 비밀키인 비가역 이데알 ∊

의 정수부분을 이진 수열로 변환한다면 키이데알과 

idempotent 이데알의 상호상관관계가 낮아지기 때문에

[13] 더욱 안전하게 될 것이다.
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