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요  약

최근 개인 프라이버시 보호에 대한 관심과 요구가 증대됨에 따라 스마트카드 기반의 원격 사용자 인증 기법들에서도 사용

자 익명성을 제공하는 연구들이 활발히 진행되고 있다. 2008년, Kim 등은 스마트카드 기반의 사용자 인증에서 외부 공격자와 

원격서버 모두에 대하여 사용자 익명성을 보장하고 사용자의 악의적인 행동으로 인한 문제 발생 시에는 추적서버의 도움으로

만 악의적인 사용자를 추적하기 위한 인증 기법을 처음으로 제안하였다. 그러나, 2010년에 Lee 등은 Kim 등의 기법에서 원격

서버가 추적서버의 도움 없이도 사용자를 추적할 수 있는 문제점이 있음을 지적하고, 이를 개선한 인증 기법을 제안하였다. 한

편, 2010년에 Horng 등은 정보추출이 가능한 스마트카드 환경, 즉 공격자가 전력 소비 모니터링 등과 같은 특수한 정보 분석 

기법을 통하여 스마트카드 안에 저장된 비밀 정보를 알아낼 수 있는 환경에서도 다양한 공격들에 대하여 안전하고 외부 공격

자에 대하여 사용자 익명성을 제공할 수 있는 인증 기법을 제안하였다. 본 논문에서는 정보추출 가능한 스마트카드 환경에서 

외부 공격자뿐만 아니라 원격서버에 대해서도 익명성을 보장하고 필요시에는 추적서버의 도움으로만 사용자를 추적할 수 있는 

원격 사용자 인증 기법을 제안하고자 한다.

Abstract

Recently, because the interest and needs in privacy protection are growing, smartcard-based remote user authentication 

schemes have been actively studied to provide the user anonymity. In 2008, Kim et al. first proposed an authentication 

scheme in order to ensure the user anonymity against both external attackers and the remote server and track malicious 

users with the help of a trusted trace sever. However, in 2010, Lee et al. showed that Kim et al.'s scheme cannot provide 

the user anonymity against remote server, which is because the server can trace users without any help of the trace 

server, and then proposed a improved scheme. On the other hand, in 2010, Horng et al. proposed an authentication scheme 

with non-tamper resistant smart cards, in which the non-tamper resistant smart card means that an attacker may find out 

secret information stored in the smart card through special data analysis techniques such as monitoring power 

consumption, to be secure against a variety of attacks and to provide the user anonymity against external attackers. In 

this paper, we will propose a remote user authentication scheme with non-tamper resistant smart cards not only to ensure 

the user anonymity against both external attackers and the remote server but also to track malicious users with only the 

help of a trusted trace sever.

      Keywords : 정보보호, 인증, 스마트카드, 익명성, 추적, 키교환

* 정회원, 동명대학교 정보보호학과(Department of Information Security, Tongmyong University)
** 정회원, 경북대학교 컴퓨터공학과(Department of Computer Engineering, Kyungpook National University)

※ 이 논문은 2011년도 정부(교육과학기술부)의 재원으로 한국연구재단의 기초연구사업 지원을 받아 수행된 연구임

(2011-0008890)
ⓒ
 Corresponding Author(E-mail: staroun@tu.ac.kr)

접수일자 2013년2월7일, 수정완료일 2013년5월22일

(1475)



160 정보추출 가능한 스마트카드 환경에서 익명성과 추적성을 제공하는 원격 사용자 인증 기법 권혁진 외

기호 설명

A
S
T
pw

사용자
원격서버
신뢰할 수 있는 추적서버
사용자의 패스워드

표 1. 표기

Table 1. Notations.

Ⅰ. 서  론

스마트카드의 편리성과 안전성 때문에 지금까지 다

양한 스마트카드 기반의 원격 사용자 인증 기법들이 제

안되어 왔다[1-9]. 이러한 기법들의 대부분은 스마트카드

가 부정조작이 어렵다(tamper resistant)는 가정 하에서 

제안되었다. 즉, 스마트카드 안에 저장된 비밀 정보들은 

안전하다는 것이다. 그러나 몇몇 연구들[3,9,10,11]은 스마

트카드 안에 저장된 비밀 정보들이 전력 소비 모니터링 

등과 같은 어떤 특수한 방법들에 의하여 추출될 수 있

다는 것을 보여 주고 있다. 만약 이처럼 스마트카드가 

부정조작이 가능하다면 기존의 거의 모든 스마트카드 

기반의 인증 기법들은 위장 공격과 오프라인 패스워드 

추측 공격 등과 같은 다양한 공격들에 취약할 수밖에 

없다.

2007년, Hu 등[3]은 스마트카드가 정보추출이 가능한 

환경에서 다양한 공격에 안전하면서 사용자 익명성을 

제공하기 위하여 원격 사용자 인증 기법을 제안하였다. 

그러나 2010년에 Horng 등[9]은 Hu 등의 기법이 강한 

사용자/서버 위장 공격뿐만 아니라 오프라인 패스워드 

추측 공격에도 취약함을 보여 주었고 이를 개선한 기법

을 제안하였다.

한편, 개인 프라이버시 보호에 대한 관심과 요구가 

증가됨에 따라 스마트카드 기반의 원격 사용자 인증 기

법은 2004년 Das 등[1]이 제안한 기법 이후로 익명성을 

제공하기 위한 연구가 활발히 진행되어 왔다[2-9]. 이러

한 연구들의 대부분은 원격서버를 제외한 외부 공격자

에 대한 사용자 익명성을 제공하는 데 초점을 맞추고 

있다.

그러나 기업 내부의 고의나 실수로 인한 정보 유출 

사고가 증가함으로서 국가 및 기업 내부의 고객 개인정

보 또는 내부 비밀의 외부 유출을 막기 위한 관심이 증

대되고 있다. 2006년에 Chai 등
[6]
은 이전 기법들과는 달

리 외부공격자에 대한 사용자 익명성뿐만이 아니라 원

격서버에 대한 사용자 익명성을 보장하기 위한 인증 기

법을 처음으로 제안하였다. 그러나 이 기법은 원격서버

가 매번 한 명의 사용자 인증을 위해 전체 사용자 수만

큼의 연산량과 통신량을 필요로 한다는 점에서 매우 비

효율적이다. 한편, 원격서버에 대한 사용자 익명성을 보

장하기 위해서는 원격서버가 사용자의 악의적인 행동을 

감지했을 때 추적 기관의 협조를 얻어 악의적인 사용자

가 누구인지를 밝혀낼 수 있는 추적 기능이 요구된다. 

그러나 Chai 등의 기법에서는 이러한 사용자 추적 기능

을 전혀 고려하지 않았다.

2008년, Kim 등[7]은 처음으로 외부공격자와 원격서버

에 대하여 사용자 익명성을 제공할 뿐 아니라 사용자의 

악의적인 행동에 따른 문제 발생 시에 추적서버의 도움

으로 사용자를 추적할 수 있는 스마트카드 기반의 원격 

사용자 인증 기법을 제안하였다. 그러나 2010년, Lee 등
[8]
은 Kim 등의 기법에서 원격서버가 추적서버의 협조 

없이도 사용자를 추적할 수 있어 원격서버에 대한 사용

자 익명성이 완전하게 보장될 수 없을 뿐만 아니라 사

용자의 행위가 다른 스마트카드 소유자에 의해 분석될 

수 있는 문제점들이 있음을 보여주었다. 또한 이러한 

문제점들을 개선한 새로운 인증 기법을 제안하였다.

본 논문에서는 정보추출이 가능한 스마트카드 환경

에서 외부공격자에 대해서 뿐만 아니라 원격서버에 대

해서도 사용자 익명성을 보장하고 필요시에는 추적서버

를 통해서만 사용자를 추적할 수 있는 원격 사용자 인

증 기법을 제안한다. 제안된 인증 기법은 스마트카드가 

정보추출이 가능하다 할지라도 오프라인 패스워드 추측 

공격과 위장 공격 등과 같은 다양한 공격들에 대해서 

안전성을 제공할 수 있다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 Horng 

등의 기법에 대해 살펴보고, Ⅲ장에서는 본 논문에서 

제안하고자 기법에 대하여 기술한다. 그리고 Ⅳ장에서

는 제안된 인증 기법의 안전성과 기능적 특징들을 살펴

보고, 마지막 Ⅴ장에서는 결론을 맺는다.

Ⅱ. 관련 연구

이 장에서는 본 논문 전반에서 사용할 표기들에 대하

여 먼저 기술하고, 본 논문에서 제안하고자 하는 인증 

기법의 기반이 되는 Horng 등의 기법[9]에 대하여 살펴

보고자 한다.

1. 표기

본 논문에 기술된 여러 기법들에서 공통적으로 사용

할 표기 방법은 다음 표와 같다.
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x, y
PRA, PUA

h(･)
p
g

 ⊕
EK[m]
EK{m}
certA

서버의 비밀키와 비밀값
사용자 A의 개인키와 공개키
안전한 일방향 해쉬 함수
큰 소수
순환군 Zp의 생성자
XOR 연산
메시지 m에 대한 대칭키 암호화 연산
메시지 m에 대한 공개키 암호화 연산
사용자 A의 인증서
안전한 채널
안전하지 않은 채널

2. Horng 등의 인증 기법

Horng 등의 기법은 정보추출이 가능한 스마트카드 

환경에서 외부공격자에 대하여 사용자 익명성을 제공하

기 위하여 제안된 인증 기법이다. 이 기법은 등록 단계, 

로그인/인증 단계, 패스워드 변경 단계로 구성되어 있

다. 각 단계의 세부적인 과정은 다음과 같다.

가. 등록 단계

등록 단계는 사용자 A가 원격 서버 S에 자신을 등록

하고 스마트카드를 발급 받고자 할 때 수행된다. 이 단

계는 안전한 채널을 통하여 수행되며 그 과정은 다음과 

같다. 

(1) A는 자신의 아이디 A와 패스워드 pw, 임의의 정

수 b를 선택한다. 

(2) A는 안전한 채널을 통하여 A, h(b,pw)을 S에 전

송한다.

(3) S는 W = h(A,x)⊕h(b,pw), w = g h(A,x)h(x) 

mod p, 여기서 x는 S의 비밀키이다.

(4) S는 W, w, h(·), p, g을 스마트카드에 저장한 후 

A에게 안전한 채널을 통하여 전달한다.

(5) A는 S로부터 스마트카드를 받은 후에 b를 스마

트카드에 저장한다. 

나. 로그인/인증 단계

로그인/인증 단계는 사용자 A가 원격 서버 S로부터 

서비스를 제공받기 위하여 S에 로긴 요청하고 A와 S가 

서로 정당한지를 검증하기 위하여 수행된다. 먼저 사용

자는 자신의 스마트카드를 카드 리더기에 넣고 자신의 

아이디 A와 패스워드 pw를 입력한다. 그 과정은 다음

과 같다. 

(1) 스마트카드는 I = W⊕h(b,pw) = h(A,x)을 계산

한다. 

(2) 스마트카드는 임의의 정수 a, u를 생성하고 C = 

gaI mod p, R = wa mod p = gaIh(x) mod p, NA = 

g
u 
mod p, M1 = I⊕NA를 순서대로 계산한다. 그

리고 메시지 C, ER[A,M1]을 S에 전송한다. 

(4) S는 A로부터 로긴 요청 메시지를 받은 후 R = 

C
h(x)

 mod p = g
aIh(x)

 mod p를 계산한 후 A와 M1

을 얻기 위하여 메시지 ER[A,M1]를 복호화한다. 

(5) S는 사용자의 아이디 A가 타당한지를 검사한다. 

그리고 I = h(A,x), NA = I⊕M1 값을 계산한다. 

(6) S는 NV = g
v mod p, M2 = I⊕NV, KAS = (NA)

v 

mod p = guv mod p, M3 = h(A,KAS,NA)을 각각 

계산한다. 그리고 A에게 메시지 ER[M2,M3]을 전

송한다. 

(7) 스마트카드는 ER[M2,M3]을 대칭키 R로서 복호화

한다. 그리고 NV = I⊕M2, KAS = (NV)
u
 mod p = 

guv mod p를 각각 계산하고 M3 ?= h(A,K.AS,NA) 

체크하여 같으면 S에게 M4 = h(NV,K.AS)을 전송

한다. 

(8) 마지막으로 S는 A로부터 M4을 받은 후에 M4 ?= 

h(NV,KAS) 체크하고 같다면 인증은 완성된다.

다. 패스워드 변경 단계

패스워드 변경 단계는 사용자 A가 자신의 패스워드

를 변경하고자 할 때 수행된다. 여기서는 서버의 도움

을 받고 상호인증 후에 패스워드를 변경한다. 그 과정

은 다음과 같다. 

(1) 사용자 A는 스마트카드를 리더기에 삽입한 후 

새로운 패스워드 pw*를 입력한다. 

(2) 스마트카드는 W
*
 = h(A,x)⊕h(b,pw

*
)를 계산하

고, W*를 W로 변경하여 저장한다.

Horng 등의 기법은 외부공격자에 대한 사용자 익명

성 제공만을 고려하여 설계되었다. 따라서 이 기법에서 

원격서버는 현재 로긴하는 사용자가 누구인지를 바로 

알 수 있다. 그러므로 Horng 등의 기법은 원격 서버에 

대한 사용자 익명성이 요구되는 환경에서 사용하기에 

적합하지 않다고 할 수 있다.

Ⅲ. 제안하는 인증 기법

이 장에서는 정보추출이 가능한 스마트카드 환경에

(1477)
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서 외부 공격자뿐만 아니라 원격 서버에 대해서도 사용

자 익명성을 제공할 수 있고, 필요시에는 원격서버가 

추적서버의 협조를 받아 악의적인 사용자를 추적할 수 

있는 인증 기법을 제안한다. 제안한 기법은 등록 단계, 

로그인/인증 단계, 추적 단계, 사용자 패스워드 변경 단

계로 구성되어 있다.

가. 등록 단계

등록 단계는 사용자 A가 원격 서버 S에 자신을 등록

하고 스마트카드를 발급 받고자 할 때 수행된다. 그 세

부 과정은 다음과 같다. 

(1) A는 자신의 아이디 A와 패스워드 pw를 선택한 

후 임의의 난수 b를 생성하고 h(pw,b)를 계산하

여 A, h(pw,b), certA를 안전한 채널을 통해 S에 

전송한다. 이때 certA는 A의 인증서를 의미한다. 

(2) S는 A로부터 등록 요청을 받으면 I = h(A,x)를 

계산한 후, A, S, y, I, certA를 안전한 채널을 통

해 추적서버 T에 전송한다. 이때 y는 S가 모든 

사용자들에 대하여 공통으로 사용할 비밀값이다. 

(3) T는 S로부터 사용자 A에 대한 등록 요청을 받으

면 TR = Ez[A,n], STR = Es{y,TR}, ATR = 

EPUA{I,STR}을 각각 계산하고 안전한 채널을 통

해 ATR을 S에게 전송한다. 이때 z는 T의 비밀키

이며, PUA는 A의 공개키를 의미한다. 

(4) S는 W = I⊕h(A,h(pw,b))와 w = g
Ih(x) 

mod p를 

계산하고 W, w, ATR, h(·), p, g를 스마트카드에 

저장한 후 안전한 채널을 통해 A에게 발급한다. 

(5) 마지막으로, A는 b를 자신의 스마트카드에 저장

한다.

나. 로그인/인증 단계

로그인/인증 단계는 사용자 A와 데이터베이스 서버 

S가 서로 정당한지를 검증하면서 한 개의 동일한 세

션키를 공유하기 위하여 수행된다. 그 과정은 다음과 

같다. 

(1) 사용자는 자신의 아이디 A와 패스워드 pw, 그리

고 사용자의 개인키 PRA를 입력한다. 스마트카드

는 PRA를 이용하여 ATR을 복호화 한 후, I ?= 

w⊕h(A,h(pw,b))를 검사하여 사용자의 아이디와 

패스워드, 그리고 개인키가 정확하게 입력되었는

지를 검증한다. 또한 스마트카드는 두 개의 임의

의 정수 a, u를 생성한 후, C = gaI mod p, R = 

wa = gaIhx) mod p, NA = g
u mod p를 순차적으로 

계산하고 NA와 STR을 대칭키 R로 암호화하여 

C, ER[NA,STR]를 S에게 전송한다. 

(2) S는 R = Ch(x) = gaIh(x) mod p를 계산하고 

ER[NA,STR]를 복호화한다. 또한 자신의 비밀키로 

STR을 복호화하고 y를 검사하여 사용자가 정당

한지를 검증한다. S는 사용자를 추적할 때 사용

하기 위하여 TR를 안전한 장소에 저장할 수 있

다. 또한 S는 임의의 정수 v을 생성한 후, NS = 

gv mod p, KAS = (NA)
v = guv mod p, MS = 

h(KAS,NA)을 순차적으로 계산하고 NS와 MS를 

암호화하여 ER[NS,MS]를 스마트카드에게 전송한

다. 

(3) 스마트카드는 ER[NS,MS]를 복호화하고 세션키 

KAS = (NS)
u = guv mod p를 계산한 후, MS ?= 

h(KAS,NA) 검사하여 S가 정당한지와 자신과 동일

한 세션키를 생성하였는지를 검증한다. 그리고 

MA = h(KAS,NS)를 계산하여 MA를 S에 전송한다. 

(4) S는 MA = h(KAS,NS)를 검사하여 스마트카드가 자

신과 동일한 세션키를 생성하였는지를 검증한다.

다. 추적 단계

추적 단계는 데이터베이스 서버 S가 사용자의 악의

적인 행동을 감지했을 때 추적 서버 T의 협조를 받아 

그 사용자가 누구인지를 추적하기 위하여 수행된다. S

가 악의적인 사용자 A를 추적하기 위한 과정은 다음과 

같다. 

(1) S는 악의적인 사용자가 로긴할 때 사용하였던 

TR과 CS(Complain Sheet)을 안전한 채널을 통하

여 T에게 전송한다. 여기서 CS는 악의적인 사용

자의 행위들에 대하여 기술한 내용을 의미한다.

(2) T는 CS의 내용을 확인하고 TR = Ez{A,n}를 복

호화하여 n을 검사함으로써 자신이 발급하여준 

TR값인지를 검증한다. 

(3) T는 안전한 채널을 통하여 사용자의 아이디 A를 

전송한다. 

(4) S는 악의적인 사용자가 누구인지를 알 수 있고, 

과거에 어떠한 행동을 했는지를 추적할 수 있다.
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사용자/스마트카드(A)
{pw, PRA}

서버(S)
{x, y, s}

추적서버(T)
{z, s, n}

[등록 단계]

난수 b를 생성한다
                  A,h(pw,b),certA

                      스마트카드

난수 b를 스마트카드에 저장한다

I = h(A,x)
                       A,S,y,I,certA

W = I⊕h(A,h(pw,b))
w = gIh(x) mod p
                            ATR

W, w, ATR, h(·), p, g를 스마트카드에 
저장한다

TR = Ez[A,n]
STR = Es{y,TR}
ATR = EPUA{I,STR}

[로그인/인증 단계]

A, pw, PRA를 입력한다
ATR를 복호화한다
I ?= W⊕h(A,h(pw,b))
난수 a와 u를 생성한다
C = gaI mod p
R = wa = gaIh(x) mod p
NA = gu mod p
                    C,ER[NA,STR]

                       ER[NS,MS]

ER[NS,MS]를 복호화한다
KAS = (NS)

u = guv mod p
MS ?= h(KAS,NA)
MA = h(KAS,NS)
                          MA

[추적 단계]

[패스워드 변경 단계]

A, pw, pw*, PRA를 입력한다
ATR를 복호화한다
I ?= W⊕h(A,h(b,pw))
W* = I⊕h(A,h(b,pw*))
W대신 W*를 저장한다

R = Ch(x) = gaIh(x) mod p
ER[NA,STR]를 복호화한다
STR를 복호화한다
y를 검증한다
난수 v를 생성한다.
NS = gv mod p
KAS = (NA)v = guv mod p
MS = h(KAS,NA)

MA ?= h(KAS,NS)

악의적인 사용자를 탐지한다

                   TR,CS

                     A

A를 추적한다

CS를 체크한다
TR를 복호화한다

그림 1. 제안된 기법

Fig. 1. The proposed scheme.

(1479)
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라. 패스워드 변경 단계

패스워드 변경 단계는 사용자 A가 자신의 패스워드 

pw를 새로운 패스워드 pw*로 바꾸고자 할 때 수행된

다. 그 과정은 다음과 같다. 

(1) A는 자신의 스마트카드를 리더기에 삽입한 후 

자신의 아이디 A, 현재의 패스워드 pw, 새로운 

패스워드 pw*를 순서대로 입력한다. 

(2) 스마트카드는 I ?= W⊕h(A,h(b,pw))를 검사하여 

정당한 사용자인지를 검증한다. W
*
 = I⊕

h(A,h(b,pw*))를 계산한다. 

(3) 스마트카드는 새롭게 생성된 W*을 W로 대신하

여 저장한다.

제안된 기법은 Horng 기법을 기반으로 하여 서버에 

대한 사용자 익명성을 제공할 수 있도록 하고 추적서버

를 두어 필요시에는 사용자를 추적할 수 있는 추가적인 

기능들을 제공할 수 있도록 설계되었다. 서버에 대하여 

사용자 익명성을 제공하기 위해서는 서버가 사용자에 

대하여 등록 단계에서 얻을 수 있는 정보들과 로그인/

인증 단계에서 얻을 수 있는 정보들 사이에 공통적인 

값이 없어야 한다. 제안된 기법에서는 이 문제를 해결

하기 위하여 공개키 암호시스템을 사용하였다. 추적서

버는 등록 단계에서 사용자의 신원정보가 포함된 TR을 

사용자의 공개키로 암호화하여 서버를 통해 사용자에게 

전달함으로써 서버는 등록 단계에서 사용자의 TR 값을 

알 수 없다. 서버는 로그인/인증 단계에서 현재 로그인

한 사용자의 TR 값을 얻을 수 있지만 어느 사용자의 

TR인지는 알기 어렵다.

Ⅳ. 제안된 기법에 대한 분석

1. 안전성 분석

본 절에서는 제안된 기법이 다양한 공격들에 대하여 

안전함을 보이고자 한다. 제안된 기법은 정보추출이 가

능한 스마트카드 환경, 즉 공격자가 전력 소비 모니터

링 등과 같은 특수한 정보 분석 기법을 통하여 스마트

카드 안에 저장된 비밀 정보를 알아낼 수 있다고 가정

한다. 제안된 기법은 이러한 정보추출이 가능한 스마트

카드 환경일지라도 이산대수 문제의 어려움과 안전한 

공개키 암호시스템, 대칭키 암호시스템, 해쉬함수의 사

용에 기반하여 다음과 같은 안전성을 제공할 수 있다.

가. 오프라인 패스워드 추측 공격에 안전

오프라인 패스워드 추측 공격은 공격자가 프로토콜 

수행 중에 얻을 수 있는 값들을 이용하여 추측된 패스

워드 값이 맞는지를 반복적으로 확인함으로써 정확한 

패스워드를 알아낼 수 있는 공격이다. 제안된 기법에서 

인증 메시지들은 사용자의 패스워드를 전혀 포함하고 

있지 않다. 그러므로 인증 메시지들을 이용한 오프라인 

패스워드 추측 공격은 불가능하다고 볼 수 있다. 한편 

제안된 기법은 스마트카드가 정보추출이 가능하다는 가

정 하에 제안되었기 때문에 스마트카드 내의 정보들이 

공격자들에게 노출된다 할지라도 오프라인 패스워드 추

측 공격에 안전할 수 있어야 한다. 제안된 기법에서 스

마트카드 내에 저장된 정보들은 W, w, ATR, b 등이다. 

공격자가 이 정보들을 알아낸다 할지라도 사용자의 개

인키 PRA를 알지 못한다면 I을 모르기 때문에 사용자

의 아이디와 A'와 패스워드 pw'를 추측한 후에 W ?= 

I⊕h(A’,h(pw’,b))를 검사하기 어려워 정확한 패스워드

를 알아내는 것은 불가능하다. 그러므로 제안된 기법은 

오프라인 패스워드 추측 공격에 안전하다.

나. 사용자 위장 공격에 안전

제안된 기법에서 공격자는 사용자 A로 위장하려 할 

수 있다. 이를 위해서는 S의 검증을 통과할 수 있는 첫 

번째 로긴 메시지 C, ER[NA, STR]를 생성할 수 있어야 

한다. 그러나 공격자는 서버의 비밀키 x와 A의 STR을 

알지 못하기 때문에 C를 이용하여 S가 사용할 R을 계

산할 수 없을 뿐만 아니라 S의 검증을 통과할 수 없다. 

더욱이, 공격자가 A의 스마트카드를 습득하여 스마트카

드 내의 모든 정보들을 추출할 수 있다 할지라도 공개

키 암호시스템 때문에 A의 개인키를 알지 못하면 ATR

로부터 STR을 얻을 수 없고 서버가 y를 검사하는 검증

을 통과할 수 없어 A로 위장할 수 없다.

다. 서버 위장 공격에 안전

제안된 기법에서 공격자는 서버 S로 위장하려 할 수 

있다. 이를 위해서는 사용자의 MS ?= h(KAS,NA) 검증

을 통과할 수 있어야 한다. 그러나 공격자는 S의 비밀

키 x를 알지 못하기 때문에 A가 보낸 NA를 알 수 없어 

사용자의 검증을 통과할 수 있는 정확한 MS를 계산할 

수 없다. 그러므로 제안된 기법은 서버 위장 공격에 안

전하다.
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라. 재사용 공격에 안전

제안된 기법에서 공격자는 사용자 A가 이전 세션에

서 사용하였던 로긴 메시지 C, ER[NA,STR] 또는 MA를 

재사용함으로써 서버 S의 인증을 통과하려 할 수 있다. 

그러나 S는 매 세션마다 새로운 난수 v를 생성하여 사

용하기 때문에 A가 이전 세션에서 생성하여 사용하였

던 난수 a, u와 S의 비밀키 x를 알 수 있어야 S의 MS 

?= h(KAS,NA) 검증을 통과할 수 있어야 한다. 그러므로 

제안된 기법은 재사용 공격에 안전하다.

마. 사용자 익명성 제공

제안된 기법은 외부공격자와 서버 S 모두에 대해서 

사용자 익명성을 제공할 수 있도록 설계되었다. 제안된 

기법의 로그인/인증 단계에서 외부 공격자, 다른 스마

트카드 사용자, 그리고 S에 대하여 자신의 아이디를 드

러내지 않고 프로토콜을 수행할 수 있다. 로그인 및 인

증 단계 중에 유일하게 사용자의 아이디 ‘A’를 포함하

고 있는 값은 STR이다. 오직 S 만이 사용자의 로긴 메

시지로부터 STR를 얻을 수 있다. 또한 서버는 STR이 

정당한 사용자의 것인지 검증할 수 있다. 그러나 등록 

단계의 정보들을 이용한다 할지라도 사용자의 아이디 

정보를 알아내기는 어렵다. 그러므로 제안된 기법은 사

용자 익명성을 제공할 수 있다.

바. 추적성 제공

제안된 기법은 서버 S가 악의적인 사용자의 행위를 

발견했을 때 추적 서버 T의 도움을 받아 해당 사용자

의 아이디를 알 수 있는 추적 기능을 제공한다. 로그인/

인증 단계에서 S는 사용자의 악의적인 행위를 발견했

을 때 안전한 채널을 통하여 추적 사유가 기술된 CS와 

함께 사용자의 TR을 추적서버 T에 제공한다. T는 추

적 사유가 정당하다고 판단되면 자신의 비밀키 z를 이

용해 TR 값을 복호화하여 n을 검증한 후 S에게 해당 

사용자의 A를 알려준다. 이때 TR은 비밀키 z를 아는 

T 만이 복호화할 수 있어 T만이 사용자가 누구인지를 

추적할 수 있음을 보장한다. 또한 제안된 기법에서는 

원격 서버가 추적서버 없이도 사용자를 추적할 수 있는 

문제는 발생할 수 없다. 왜냐하면 등록 단계에서 서버

는 사용자의 개인키로 암호화되어 있는 ATR 내에 포

함된 TR을 전혀 알 수 없기 때문이다.

사. 전방향 안전성 제공

전방향 안전성(forward secrecy)은 참여하는 개체들

의 롱텀(long-term) 비밀키가 노출되었을 때에도 과거

에 사용되었던 세션키들의 안전성이 보장될 때 제공된

다. 이는 현재 시간에 각 개체의 실수 등으로 사용자의 

패스워드와 같은 비밀값이 노출된다 해도 이전의 비밀 

통신 내용은 보호되어야 한다는 점에서 매우 중요한 안

전성 평가 요소로 사용되고 있다. 제안된 기법에서 공

격자가 이전 세션들의 통신 메시지들을 모두 도청한 후

에 사용자의 패스워드나 서버의 비밀키인 x 값을 알아

낸다 할지라도 이산대수 문제로 인하여 이전 세션들에

서 생성되어 사용된 세션키를 알아내기는 어렵다.

2. 기능 분석

다음 표는 몇 가지 주요 기능들 면에서 제안된 기법

을 다른 관련 기법들과 비교하여 보여준다. 이 표에서 

사용자 익명성은 효과적인 비교를 위해 외부 공격자와 

서버로 구분하였다. 그리고 추적성은 추적서버만이 사

용자를 추적가능한지를 보여주는 항목이다.

       항목
 기법

스마트카드
환경

사용자 익명성
추적성 키교환

외부자 서버

제안된 기법 N o o o o

Lee 등[8] T o o o o

Horng 등
[9] N o x x o

N: 정보추출 가능, T: 정보추출 불가능

o: 제공, x: 기능제공안함

표 2. 관련 기법들과의 기능 비교

Table 2. Function comparison of the related schemes.

V. 결  론

본 논문에서는 정보추출이 가능한 스마트카드 환경

에서 사용자 익명성과 추적성을 제공할 수 있는 원격 

사용자 인증 기법을 제안하였다. 즉, 제안된 기법은 공

격자가 전력 모니터링 분석 등과 같은 특수한 방법들을 

통하여 스마트카드 내의 비밀정보들을 알아낼 수 있는 

상황에서도 다양한 공격들에 대하여 안전하고 외부 공

격자들에 대해서 뿐만 아니라 원격서버에 대해서도 사

용자 익명성을 보장하도록 설계되었다. 또한 완전하게 

원격서버에 대한 사용자 익명성을 보장하기 위하여 원

격서버는 단독으로 사용자가 누구인지 알 수 없으며, 

악의적인 사용자를 탐지하였을 때와 같은 상황에서는 

추적서버의 도움을 통해서만 사용자를 추적할 수 있도

록 설계하였다. 한편 제안된 기법에서는 서버에 대한 

사용자 익명성과 추적성을 제공하기 위하여 공개키 암

(1481)
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호시스템을 사용하였다. 스마트카드 내에서 공개키 암

호시스템의 사용은 부담이 될 수 있다. 향후 공개키 암

호시스템을 사용하지 않고 이 문제를 해결할 수 있는 

방법을 연구하고자 한다.
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