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재압축 기술을 이용한 오디오 파일에서의 가역 정보은닉

황호영*, 김형중**

요 약

데이터를 한정된 양의 저장 공간 및 한정된 속도의 전송매체에서 다루기 위하여 여러 가지 데이터

압축 방식이 개발되었다. 그 중 가장 최근에 개발된 기술인 재압축 기술은 대부분의 다른 압축방식과는

달리 데이터의 정보 엔트로피와는 무관하게 추가적인 정보 삽입이 가능하다. 재압축 기술은 원래의 멀

티미디어 데이터를 블럭 단위로 나누어 각 블록의 반전 여부에 따라 0 또는 1을 삽입하는 기술이다. 본

논문에서는 제안한 재압축 기술을 오디오 파일에 적용시켰고, 이를 통하여 가역 정보은닉 방식을 구현

하였다.

키워드 : 재압축, 가역 정보은닉, 오디오

Reversible Watermarking for Audio Using Recompression Method

Ho Young Whang*, Hyoung Joong Kim**

Abstract

Various methods of data compression have been developed to handle data within limited storage

capacity and limited transmission speed. Recompression technology, a technology most recent

among them, is a technology that can embed data regardless of the information entropy of a data.

Recompression technology separates original multimedia data in to blocks and embeds 0 or 1

according to whether each block is flipped or not. In this paper, this technology has been applied

on audio files. And was able to implement reversible watermarking for audio files.
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1. 서론

Shannon의 정보 이론에 따르면 파일을 압축

하는 데에 있어서 그 한계는 데이터의 정보 엔

트로피의 최대치라고 알려져 있다. 하지만 고려
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대학교 김형중 교수가 데이터의 의미 정보를 이

용하여 데이터를 재압축 하는 기술을 최근에 개

발해냈다[1].

이 기술은 어떠한 파일이라도 손실 없이 압축

하는 기술이다. 이 기술은 데이터의 정보 엔트로

피 값과는 별개로 정보를 삽입할 수 있으므로

정보 은닉에도 활용할 수 있다. 이 기술을 이용

한 문서와 영상파일에의 가역 정보은닉은 이미

연구가 진행되고 있으며, 음성파일에도 본 논문

을 기점으로 구현을 시작하였다[2-6].

재압축 기술을 사용함으로써 기존의 오디오

파일에서의 가역 정보은닉 연구와 연계하여 정

보은닉 기법을 더욱 발전시킬 수 있다[7-10]. 가

산 보간법과 에러확장을 이용한 가역 정보은닉

또는 선형 예측과 에러 확장을 이용한 가역 정

보은닉 등의 오디오 파일의 가역 정보은닉에서

선행 연구가 이루어진 분야와 상호 충돌하지 않

고 오히려 추가적인 응용이 가능하다. 재압축 기
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술을 이용하면 기존의 연구 결과에 추가적인 정

보 삽입이 가능하기 때문에 재압축 기술로 가역

정보은닉을 구현할 수도 있고 이중 암호화나 암

호화 후 압축 등의 다양한 방향으로 사용될 수

있다. 활용도가 높은 연구 분야로서 기존의 연구

들을 보완, 발전시켜 나아갈 수 있을 거라고 보

인다.

또한, 재압축 기술은 무손실 압축 방식이기 때

문에, 어떠한 파일 형식에도 적용할 수 있다는

장점이 있다. mp3나 wma와 같은 손실 압축 방

식에도 원본 파일의 정보 손실 없이 재압축을

할 수 있고, flac이나 ogg와 같은 무손실 압축

방식에도 또한 원본 파일의 정보 손실 없이 재

압축이 가능하다. 이와 같이 강력한 잠재력을 가

지고 있는 재압축 기술을 오디오에 적용하는 연

구의 초석으로 본 논문에서는 재압축 기술을 이

용한 오디오 파일에서의 가역 정보은닉을 구현

하였다.

2. 재압축 기술

2.1 작동 원리

재압축 기술의 압축 방식은 다음과 같다. 파일

을 일정 크기의 블럭들로 나눈 후, 각 블럭마다

1비트의 데이터를 숨기는 것이다. 0을 숨길 경우

에는 원본 그대로 저장하고, 1을 숨길 경우에는

블럭 안의 모든 비트를 뒤집어서 저장하는 것이

다.

재압축 기술의 복원 방식은 다음과 같다. 압축

되어있는 데이터를 복원하면서 복원시의 정보가

유의미한 정보일 경우 원본을 그대로 저장하고 0

을 추출해내며, 무의미한 정보일 경우 블럭 안의

모든 비트를 뒤집어서 저장하고 1을 추출해내는

것이다.

2.2 암복호화 방식

<표 1> ‘mammal’이란 단어를 암호화한 후 다

시 복호화하는 과정을 확인해보자. 우선,

‘mammal’이란 단어를 구성하는 알파벳들을 모두

나열하여 각 알파벳의 빈도가 큰 순서로 정렬한

다. 그 후 각 알파벳을 허프만 부호화하여 원문을

비트열로 표현한다.

Original 
Message mammal

Alphabet m a l
Frequency of 
Occurrence 3 2 1

Huffman Code 0 10 11

Bitstream 010001011

<표 1> 원문 메세지의 허프만 부호화

<Table 1> Huffman Code of Original Message

<표 2>에서 원문의 비트열과 워터마크를 XOR

연산을 하여 암호문 비트열을 생성한다. 예제에서

는 워터마크를 1로 정하고 블럭은 전체 비트열을

한 블럭으로 설정하였다.

Original Bitstream 010001011

Watermark 1

Encrypted 
Bitstream 101110100

<표 2> 원문 비트열에 워터마크 삽입

<Table 2> Embedding Watermark

in Original Bitstream

이제 암호문에서 원문과 워터마크를 복호화하

는 과정을 확인해보자. 주어진 암호문의 비트열을

주어진 블럭 사이즈에 따라 나누고, 각 블럭의 비

트열들을 주어진 허프만 부호록의 부호 워드에

따라 변환한다. <표 3>에서는 블럭 사이즈가 전

체 비트열의 길이이므로 전체 비트열을 허프만

부호 워드를 이용하여 변환한다. 허프만 부호 워

드로 전체 비트열이 완벽히 변환되지 않는 경우

사전을 검색할 필요도 없이 반전되었다고 볼 수

있다. 변환한 문자열을 사전에서 검색하여 사전에

존재하는 단어인지를 확인한 후, 찾으면 정확히
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복호화 되었다고 보고 워터마크는 0으로 추출할

수 있다. 만약 문자열이 사전에 존재하지 않는다

면, 블럭 안의 비트열을 1과 XOR 연산을 하여 반

전시킨 후 다시 허프만 부호 워드를 이용하여 변

환한 문자열로 사전에서 검색한다. 이번에는 사전

에서 문자열이 검색될 것이며, 정확히 복호화 되

었다고 보고 워터마크는 1로 추출할 수 있다.

Watermark 0 1

Bitstream 101110100 010001011

Convertion 
to Alphabet alaam mammal

Meaning
(Dictionary) meaningless meaningful

<표 3> 암호문 비트열의 복호화

<Table 3> Decrytion of Encrypted Bitstream

2.3 적용 분야

현재 재압축 기술을 이용하여 연구가 진행중인

분야에는 문서와 영상 분야가 있다. 데이터의 의

미 정보를 이용해서 재압축을 구현하기 때문에

데이터의 유의미성을 손쉽게 파악하기 쉬운 텍스

트와 이미지 분야에서 먼저 진행되었다.

텍스트 재압축은 (그림 1)과 같은 과정으로 진

행된다. 우선 텍스트를 인지하는 단계를 거쳐서

텍스트 파일이 아닐 경우 종료한다. 만약 텍스트

파일일 경우 허프만 부호화를 하여 블럭의 길이

를 정해주고 암호화를 한다. 암호화된 텍스트가

성공적으로 복호화되지 못하면 블럭의 길이를 증

가시켜서 성공할 때까지 이 과정을 반복한다. 성

공적으로 복호화가 가능한 블럭의 길이를 찾으면,

그 길이의 블럭으로 암호화한다.

(그림 1) 텍스트 재압축의 흐름도

(Figure 1) Flowchart of Text Recompression

이미지 재압축도 오디오 재압축과 함께 텍스트

재압축 기술과 유사한 과정으로 진행된다. jpeg

형식과 같은 압축된 이미지 파일에 대해서도 암

복호화를 구현하는 연구가 진행중에 있다. 이미지

재압축에서는 (그림 2)와 같이 MAD(Mean

Absolute Difference)를 이용하여 인접한 블럭이

올바르게 복호화 되었는지의 여부를 판별하는 기

법을 이용한다. 이는 서로 인접한 픽셀들 간의 상

관관계를 이용하는 방법으로, 블럭과 블럭의 경계

에 위치한 픽셀들의 값에는 큰 차이가 있을 가능

성이 낮고 비슷한 값일 가능성이 높은 원리를 이

용한 방법이다.

(그림 2) 이미지 재압축에서 사용하는 MAD기법

(Figure 2) Examples of MAD Computation

Used in Image Recompression

3. 오디오 파일의 특성

본 논문에서 재압축 기술로 오디오 가역 정보

은닉을 구현하기 위하여 오디오 파일을 살펴보았

다. 오디오 신호는 다음과 같은 분포양상을 보인

다. 여러 개의 정현파가 복합된 신호로서, 0을 중

심으로 음량이 양수값과 음수값이 교차하며 나타

난다.

본 논문에서는 웹사이트[11-12]에서 무료로 제

공하는 flac 파일을 wav 파일로 변환하여 실험을

진행하였다. 음원의 이름은 ‘TV Torso - Clear

Lake Strangler’ 과 ‘05-(minus)-everything’ 이

다.
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(그림 3)은 ‘TV Torso - Clear Lake Strangler’

의 left channel의 4500001번째 샘플부터 4502500

번째 샘플까지의 파형이다. 전체 오디오의 일부분

을 확대하여 그 성질이 조금 더 확실하게 드러남

을 알 수 있다.

(그림 3) 실험 음원의 일부 파형

(Figure 3) Partial Waveform of Test Audio

위에서 볼 수 있듯이, 오디오 신호는 정현파들

의 복합 신호로서 대부분의 샘플 값들이 0에 근접

하게 분포한다는 특징이 있다. 그러므로 일정 블

럭 안에서의 원래 음원의 샘플 값들의 평균은 해

당 블록의 모든 비트를 반전시켰을 때의 평균보

다 작은 성질을 이용하여 재압축 기술을 적용시

킬 수 있었다.

다음 (그림 4)와 (그림 5)는 실험 음원을 1100

샘플 당 1블럭으로 나누어 실험한 그림이다.

(그림 4)는 원래 음원이다.

(그림 4) 실험 음원의 블럭 별 평균값

(Figure 4) Mean Values of Blocks of Test Audio

(그림 5)는 비트를 모두 반전시킨 음원이다.
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(그림 5) 실험 음원의 반전 후 블럭 별 평균값

(Figure 5) Mean Values of Blocks of Test Audio After Flipping

이와 같이 원래의 음원과 반전 후의 음원의 블

럭 별 평균값들이 일정 값을 기준으로 완전히 구

분된다. 그러므로 이러한 성질을 이용하여 재압축

기술을 구현할 수 있고, 재압축 기술을 이용한 정

보 은닉과 복원이 항상 가능하다.

각 샘플들을 로 놓고, 블럭의 크기를 n이라

고 했을 때 블럭 내 샘플들의 평균값은 식 (1)과

같이 구할 수 있다.




  





(1)

주어진 블럭의 과 블럭의 비트를 반전시켜

구한 ′을 비교하여 둘 중에 더 작은 값을 취하

여 복호화하였다. 이를 바탕으로 다음의 실험을

진행하였다.

4. 실 험

다음의 그림에서 보이는 분포도는 ‘TV Torso

- Clear Lake Strangler’의 원래 음원의 블럭 별

평균값과 반전 음원의 블록 별 평균값의 분포도

와, ‘05-(minus)-everything’의 원래 음원의 블럭

별 평균값과 반전 음원의 블록 별 평균값의 분포

도이다. (그림 6)에서는 ‘TV Torso - Clear Lake

Strangler’의 원래 음원의 블럭 별 평균값과 반전

음원의 블록 별 평균값의 분포도를 같이 그려보

았다. (그림 7)에서는 ‘05-(minus)-everything’의

원래 음원의 블럭 별 평균값과 반전 음원의 블록

별 평균값의 분포도를 같이 그려보았다. 각 음악

에 대해서 서로 다른 최소 블록 당 샘플 수를 구

할 수 있었으며, 블록 당 샘플 수를 결정한 방식

은 매우 큰 크기의 블럭에서부터 분포도가 서로

겹치지 않는 최소 크기까지 점차 줄여나가는 방

식으로 구하였다. 블록의 크기는 음악의 진폭에

따라 결정되는 것으로 보인다. 구체적으로, 음악

의 진폭과 블록 당 샘플 수는 서로 반비례의 관계

를 보인다. 즉, 본 논문에서 사용한 암복호화 방식

으로는 재압축 기술을 사용할 때에, 시끄러운 음

악일수록 숨길 수 있는 정보의 양이 적어지고, 조
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용한 음악일수록 숨길 수 있는 정보의 양이 커지

는 현상을 보였다.

(그림 6)에서 사용된 음원의 블록 당 샘플 수는

1100samples/block이다.

(그림 6) ‘TV Torso - Clear Lake Strangler’의 원래 음원과 반전 음원의 평균값 분포도

(Figure 6) Histogram of Mean Values of Blocks in Original Audio and Flipped Audio of

‘TV Torso - Clear Lake Strangler’

(그림 7)에서 사용된 음원의 블록 당 샘플 수는 800samples/block이다.

(그림 7) ‘05-(minus)-everything’의 원래 음원과 반전 음원의 평균값 분포도

(Figure 7) Histogram of Mean Values of Blocks in Original Audio and Flipped Audio of

‘05-(minus)-everything’
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5. 결 론

본 논문에서 이용한 재압축 기술은 컨텐츠의

의미 정보를 이용한 추가적인 정보 삽입이 가능

하다. 본 논문에서는 이 기법을 오디오에 적용시

켜 기존 오디오에 정보은닉을 구현하였다. 재압축

기술이 오디오 파일에서 정보은닉을 구현하는 데

에 쓰일 수 있음을 보였고, 그것을 증명하였다.

향후 과제로 flac, mp3등 다양한 포맷의 오디오

파일에 관한 연구를 진행하고자 한다.
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