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요    약

최근, 피싱 파밍 등 전자거래 환경의 보안위협의 크게 증가하면서 안전한 전자거래를 위한 다양한 인증기술에 대

한 논의가 활발히 진행되고 있다. 본 논문에서는 이와 관련하여 ITU-T SG17 국제표준화기구에서 추진하는 OTP

기반 부인방지에 대한 표준안을 분석하고, 해당 프레임워크의 실제 전자거래 환경에 적용하기 위한 방안을 분석한다. 

기존 전자거래 환경에서는 전자거래에 대한 부인방지 기능을 제공할 수 있는 기술로 공개키 기반의 전자서명이 주로 

사용되었는데, 해당 표준안은 대칭키 기반의 일회용패스워드(OTP) 기술을 이용해서 부인방지 기능을 제공할 수 있

는 새로운 방법을 제시하고 있다.

OTP 부인방지 프레임워크는 사용자와 서비스제공자가 OTP 생성키를 이용해서 거래정보와 연계된 부인방지토큰 

요청 메시지를 생성하고, 제3의 신뢰기관인 TTP를 통해 부인방지토큰을 생성 및 검증한다. 해당 프레임워크에서는 

부인방지 서비스를 제공하기위한 4가지 서비스 모델을 제시하고 있어서, 전자거래환경에 맞는 서비스 모델을 선택적

으로 적용이 가능하다.
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Ⅰ. 서  론

최근, 피싱 파밍 등 전자거래 환경의 보안위협의 크

게 증가하면서 안전한 전자거래를 위한 다양한 인증기

술에 대한 논의가 활발히 진행되고 있고, 전세계적으로

는 전자거래의 안전성 확보를 위해 OTP의 사용이 꾸준

히 증가하고 있는 추세이다. Smart Insight의 보고서[1]
에 따르면, 2015년 전 세계적으로 OTP 이용자가 10억
명을 초과할 것으로 예상하고 있다. 또한 스마트폰의 급

속한 보급으로 인해 국내 모바일뱅킹 가입자수는 이미 

4000만명을 돌파했다[2]. 이제 국내에서도 스마트폰, 
IPTV 등 다양한 전자거래 환경에서 보다 안전하면서 

사용자 편의성을 높인 인증기술에 대한 요구가 증가하

고 있다. 최근 이를 위한 방안으로, 전자거래 환경에서 

널리 보급되어있는 OTP를 활용한 새로운 인증기술에 

대한 연구가 지속적으로 진행되었다.   

Ⅱ. OTP 부인방지 표준안 개요

OTP 부인방지 표준안[3]은 2011년 4월 ITU-T 
Q.7/SG17 (어플리케이션 보안) 그룹에서 표준화 작업

을 착수하여, 이번 2013년 4월 국제회의에서 최종 국제

표준 채택을 위한 준비과정(consent)에 승인되었으며, 4
주간 각 국가의견을 수렴하여, 반대하는 국가가 없으면 

2013년 6월중에 최종 등록될 예정이다. 
기존 전자거래 환경에서는 전자거래에 대한 부인방

지 기능을 제공할 수 있는 기술은 공개키 기반의 전자

서명이 유일한 기술이었는데, 이번 OTP 부인방지 표준

안을 통해 대칭키 기반의 기술을 이용해서도 부인방지 

기능을 제공할 수 있는 새로운 방법을 제시하였다. 
OTP 부인방지 표준안은 거래 객체간의 신뢰성을 제

공하기 위해 일회용비밀번호 기반의 부인방지 서비스를 

제공하기 위한 보안 요구사항 뿐만 아니라, 부인방지 토

큰을 생성하기 위한 메커니즘을 설명하고 있다. TTP는 

부인방지 토큰을 생성 및 검증을 수행한다. 특히, 본 표

준안에서는 일회용비밀번호 기반의 4가지 부인방지 서
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비스 모델을 정의하고 있어, 다양한 전자거래 환경에 적

용이 가능하다. 

Ⅲ. OTP 기반 부인방지 프레임워크

OTP 기반 부인방지 프레임워크는 OTP를 이용해서 

거래데이터의 송‧수신 사실에 대해 부인하는 것을 방지

하기 위한 프레임워크 이다. OTP 기반 부인방지 프레

임워크는 거래의 신뢰성을 보장하기 위해 inline TTP가 

반드시 필요하며, 사용자와 TTP가 나눠가진 OTP 생성

키를 이용해서 한번만 사용할 수 있는 부인방지토큰요

청 메시지를 생성하고, 신뢰할 수 있는 제3의 기관인 

TTP가 부인방지 토큰을 생성 및 검증한다. 
OTP 기반 부인방지 프레임워크는 거래데이터의 송

신사실에 대해 부인을 방지하는 송신부인방지(NRO)와 

거래데이터의 수신사실에 대해 부인을 방지하는 수신부

인방지(NRD)를 제공한다. 

3.1 부인방지 토큰의 종류

전자거래에서 사용되는 부인방지 토큰은 크게 송신

부인방지토큰(NROT, Non-Repudiation of Origin  
Token)과 수신 부인방지토큰(NRDT, Non-repudiation 
of Delivery Token)으로 이루어진다. 송신부인방지토큰

(NROT)은 OTP 사용자가 거래 데이터를 송신한 사실

에 대해 부인을 방지하기 위해 필요한 부인방지토큰이

며, 수신부인방지토큰(NRDT)은 서비스제공자가 거래 

데이터를 수신한 사실에 대해 부인하는 것을 방지하기 

위한 부인방지 토큰이다. 
그렇기 때문에 송신부인방지토큰(NROT)은 서비스

제공자가 보관하고, 분쟁 발생 시 송신부인방지토큰

(NROT)을 검증하여 거래 데이터에 대해 송신자의 행

위를 증명할 수 있다. 또한, 수신부인방지토큰(NRDT)
은 OTP 사용자가 보관하고, 분쟁 발생 시 수신부인방

지토큰(NRDT)을 검증하여 거래 데이터에 대해 수신자

의 행위를 증명할 수 있다. 

3.2 OTP 기반 부인방지 프레임워크 객체

OTP 기반의 부인방지프레임워크는 OTP 사용자, 서
비스 제공자의 제3의 신뢰기관인 TTP로 구성된다.

OTP 사용자는 거래데이터의 주체로 OTP 방식을 이

용해서 거래데이터에 대한 송신부인방지토큰(NROT)
를 TTP에 요청하고, TTP가 생성한 부인방지토큰을 서

비스제공자에게 전달한다. 또한 OTP 사용자는 수신부

인방지토큰(NRDT)를 관리하고, 서비스제공자가 거래

데이터의 수신사실에 대해 부인할 경우 해당 토큰을 검

증함으로써 분쟁을 해결할 수 있다. 
서비스 제공자는 거래데이터를 수신하는 주체로, 

OTP 사용자로부터 거래데이터를 수신하면, 수신부인방

지토큰(NRDT)를 TTP에게 요청하고, TTP가 생성한 부

인방지토큰을 OTP 사용자에게 전달한다. 또한 서비스

제공자는 송신부인방지토큰(NROT)를 관리하고, OTP 
사용자가 거래데이터의 송신사실에 대해 부인할 경우 

해당 토큰을 검증함으로써 분쟁을 해결할 수 있다. 
TTP는 송‧수신부인방지토큰을 생성 및 검증하는 주

체로, OTP 기반 부인방지 프레임워크에서는 inline 
TTP를 기본 전제로 한다. 

3.3 OTP 기반 부인방지 절차

부인방지는 거래데이터의 송‧수신자가 거래사실에 

대해 부인하는 것을 방지하는 것을 의미한다. OTP 기
반 부인방지는 객체가 거래데이터를 포함한 OTP 기반

의 부인방지토큰 요청 메시지를 생성하여 TTP에 부인

방지토큰 생성을 요청하면, TTP는 요청 메시지를 검증

한 후, 부인방지토큰을 생성하여 전달하고, 부인방지토

큰의 검증 요청에 대해서도 요청메시지 검증 후 부인방

지토큰을 검증하여 결과를 전달한다.   

3.3.1 부인방지토큰 요청 메시지 및 부인방지토큰 생성

a) 거래데이터를 포함한 메시지 z‘를 구성하고, 미리 

발급받은 OTP 키를 이용해서 아래와 같이 OTP 기반의 

부인방지토큰 요청메시지 SEVO를 생성해서 TTP에게 

부인방지토큰을 요청한다. 
단, z는 객체의 식별정보, 메시지 생성 및 송수신 시

각정보, 거래데이터 정보 등 인증을 위한 정보로 구성되

며, z'는 z에서 시간 필드가 비워진 형태를 의미한다. 
- SEVOX(z') = z'|| OTPX(z')
- OTPX(z') = OTP generation function (X, Sync 

data, [Token activation data]), where Sync data 



48 OTP 기반 인증기술 국제 표준화 동향

= {time and/or event counter and/or challenge 
and/or z}; [] optional input

  
b) 객체로부터 전달받은 부인방지토큰 요청메시지 

SEVO를 검증 한 후, 유효하면 z‘에 시간정보를 채워넣

고, TTP의 키를 이용해서 부인방지토큰(NRT)을 생성

한다.  
- NRT = text || z || mac
     
text : 추가하고자 하는 메시지, 
z : 시간정보가 포함된 메시지, 
mac = MACttp(z)

3.3.2 부인방지토큰 전달

TTP는 생성한 부인방지토큰을 OTP키를 이용해서 

아래와 같이 SEVO를 생성하여 전달한다. 
- SEVOX(NRT) = z'|| OTPX(NRT)
- OTPX(NRT) = OTP generation function (X, Sync 

data, [Token activation data]), where Sync data 
= {time and/or event counter and/or challenge 
and/or z}; [] optional input

3.3.3 부인방지토큰 검증

부인방지토큰의 검증은 TTP를 통해서 할 수 있다. 
부인방지토큰을 검증받고자 하는 객체는 부인방지토큰

을 OTP키를 이용해서 아래와 같이 SEVO를 생성하여 

TTP에 전달한다.   
- SEVOX(NRT) = z'|| OTPX(NRT)
- OTPX(NRT) = OTP generation function (X, Sync 

data, [Token activation data]), where Sync data 
= {time and/or event counter and/or challenge 
and/or z}; [] optional input

TTP는 전달받은 SEVO를 먼저 검증한 후, 유효하면 

부인방지토큰에 대한 검증을 수행한다.
- NRT = text || z || mac

전달받은 NRT에서 z를 추출하고, mac = MACttp(z)
값을 생성하여 전달받은 mac 값과 비교하여 토큰을 검

증한다. 

Ⅳ. OTP 기반 부인방지 서비스 모델

OTP 기반 부인방지 서비스 모델은 제3의 신뢰기관

인 TTP와 각 객체 사이에 부인방지 토큰을 전달하는 

통신방법에 따라 4가지로 분류한다. 

4.1 통신방법에 따른 부인방지 서비스 분류

각 객체가 제3의 신뢰기관인 TTP로부터 부인방지 

토큰을 받는 방식은 크게 4가지가 있다. 서비스제공자

에게 필요한 송신부인방지토큰(NROT)를 TTP로부터 

직접 받는지, OTP 사용자를 통해 전달받았는지에 따라 

direct NROT와 indirect NROT로 나눠진다. 
[그림 1]은 Direct NROT 통신방법을 나타내며 서비

스제공자가 TTP로부터 송신부인방지토큰(NROT)을 직

접전달 받기 때문에 송신부인방지토큰(NROT)에 대한 

별도의 검증절차는 필요하지 않다.   

[그림 1] Direct NROT 통신방법

[그림 2]는 Indirect NROT 통신방법을 나타내며 서

비스제공자가 OTP 사용자를 통해서 TTP가 생성한 송

신부인방지토큰(NROT)를 전달받기 때문에, 전달받은 

부인방지토큰에 대한 별도의 검증 절차는 필요하다. 

[그림 2] Indirect NROT 통신방법 

[그림 3]은 Direct NRDT 통신방법을 나타내며 OTP 
사용자가 TTP로부터 수신부인방지토큰(NRDT)을 직접

전달 받기 때문에 수신부인방지토큰(NRDT)에 대한 별

도의 검증절차는 필요하지 않다. 

[그림 3] Direct NRDT 통신방법
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[그림 4]는 Indirect NRDT 통신방법을 나타내며 

OTP 사용자가 서비스제공자를 통해서 TTP가 생성한 

수신부인방지토큰(NRDT)를 전달받기 때문에, 전달받

은 부인방지토큰에 대한 별도의 검증 절차는 필요하다. 

[그림 4] Indirect NRDT 통신방법

4.2 OTP 부인방지 서비스 모델

OTP 부인방지는 4가지 모델로 구성된다. 해당 표준

안에서 제시하는 OTP 부인방지 서비스 모델은 

ISO/IEC 13888-2[4]에서 제공하는 메커니즘을 준용하

며, 본 논문에서는 가장 기본이 되는 ‘Indirect NROT 
and indirect NRDT’ 서비스 모델을 설명한다.  

해당 서비스 모델은 서비스제공자가 송신부인방지토

큰(NROT)을 OTP 사용자를 통해 받고, OTP 사용자는 

수신부인방지토큰(NRDT)을 서비스제공자를 통해 받

는 형태의 서비스 모델이다.

[그림 5] Indirect NROT and indirect NRDT 서비스 모델

(1) Transaction 1 − 송신부인방지토큰(NROT) 요청

(1.a) OTP 사용자는 OTP 기반의 부인방지토큰 요청 

메시지 SEVOX(z’)를 생성하여 TTP에게 전달한

다. 여기서 키 X 는 OTP 사용자의 키이며, z’ 
는 3.1장에서 정의한 z에서 시간정보 Tg를 제외

한 정보이다.  
(1.b) TTP는 OTP 사용자로부터 전달받은  SEVOX(z’)

를 검증한다. 만약 검증결과가 유효하면, TTP
는 z'에 시간정보인 Tg를 채워 z를 만들고, 송신

부인방지토큰(NROT)을 생성한다. TTP는 생성

한 부인방지토큰에 대해  SEVOX(NROT)를 생

성해서 OTP 사용자에게 전달한다. 

(2) Transaction 2 − 부인방지 서비스 요청

(2.a) OTP 사용자는 송신부인방지토큰과 거래 데이

터를 서비스제공자에게 전달하고 부인방지 서

비스를 요청한다.

(3) Transaction 3 − 송신부인방지토큰(NROT) 검
증 및 수신부인방지(NRDT) 응답

(3.a) 서비스제공자는 거래데이터를 검증하고,  
SEVMY(NROT)와 SEVMY(z’)를 생성한다. 키 Y
는 서비스제공자의 키이다. 서비스제공자는 생

성한 정보를 TTP에게 전달한다. 
(3.b) TTP는 SEVMY(NROT), SEVMY(z’), 송신부인

방지(NROT)를 검증한다. 만약 유효하면, TTP
는 z'에 시간정보인 Tg를 채워 z를 만들고, 수신

부인방지토큰(NRDT)을 생성한다. 그리고, 
TTP는 SEVMY(PON,NROT,NRDT)를 생성해서 

서비스 제공자에게 전달한다. 여기서 PON은 

송신부인방지토큰(NROT)의 검증성공 결과값

을 의미한다.  만약 송신부인방지(NROT)의 검

증결과 유효하지 않으면, TTP는 PON에 검증

실패 결과값을 설정하여  SEVMY(PON,NROT)
를 서비스 제공자에게 전달한다. 

(4) Transaction 4 − 수신부인방지토큰(NRDT) 전달

(4.a) 서비스제공자는 수신부인방지토큰(NRDT)를 

OTP 사용자에게 전달한다. 

(5) Transaction 5 − 수신부인방지토큰(NRDT) 검증

(5.a) 사용자는 OTP키를 이용해서 검증하고자 하는 

수신부인방지토큰(NRDT)에 대한 SEVOX(NRDT)
를 생성하여 TTP에게 전달한다. 

(5.b) TTP는 SEVOX(NRDT)와 NRDT를 검증한다. 검
증결과가 모두 유효하면, TTP는 PON에 검증성

공 결과값을 설정 하고, SEVOX(PON,NRDT)를 

생성하여 OTP 사용자에게 전달한다. 만약 검증

결과가 유효하지 않으면, TTP는 PON에 검증실

패 결과값을 설정하고, SEVOX(PON,NRDT)를 

생성하여 OTP 사용자에게 전달한다. 
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Ⅴ. 결  론

본 논문에서는 최근 ITU-T SG17에서 추진하고 있는 

OTP 부인방지 프레임워크 표준안을 분석하였다. 최근 

전자거래 환경이 다양화 되면서, 보안성과 편의성을 보

장할 수 있는 새로운 인증기술에 대한 요구가 증가하고 

있다. 해당 표준안의 OTP 부인방지 프레임워크는 전자

거래환경에서 널리 사용되고 있는 OTP를 이용하여 부

인방지를 제공할 수 있기 때문에 효과적이다.  
OTP 부인방지 프레임워크는 스마트폰, IPTV 등 전

자거래 환경이 다양화됨에 따라, 앞으로 더욱 다양한 전

자거래 환경에 적용되어 송신자와 수신자간에 보다 신

뢰할 수 있는 전자거래를 위한 방법으로 활용이 가능할 

것으로 기대된다. 
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