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요  약

소셜 네트워크 서비스는 사용자간의 통신수단 및 자신을 표현하는 하나의 수단으로 사용되면서 다양한 정보

를 보유하고 있다. 이러한 정보들은 수사에 도움이 되는 유용한 증거로 사용 될 수 있다. 본 논문에서는 소셜

네트워크 서비스상에 있는 다양한 정보를 사건 수사에서 효율적으로 사용하기 위하여 소셜 네트워크 서비스를

이용하는 사용자의 스마트폰에 대한 모바일 디지털 포렌식 절차에 관한 연구를 진행하였다. 모바일 디지털 포

렌식 절차 연구를 위하여 스마트폰에 저장되어 있는 소셜 네트워크 서비스 어플리케이션에 대한 DataBase 파
일을 분석하여 사건 수사에 유용하게 사용할 수 있는 파일을 분류 하고 저장되어 있는 정보를 비교 분석하였

다. 이를 통하여 본 논문에서는 소셜 네트워크 서비스 환경에서 사건 수사를 위한 적합한 모바일 디지털 포렌

식 절차를 제안한다.
Abstract

Social network services(SNS) has been used as a means of communication for user or express themselves 
user. Therefore, SNS has a variety of information. This information is useful to help the investigation can be 
used as evidence. In this paper, A study of mobile digital forensic procedure for crime investigation in social 
network service. Analysis of database file taken from the smartphone at social network service application for 
mobile digital forensic procedure. Therefore, we propose a procedure for the efficient investigation of social 
network service mobile digital forensic
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I. 서  론

최근 소셜 네트워크 서비스(SNS : Social Network 

Service)는 스마트폰 보급률의 증대와 함께 이용률이

증가하여 서비스 사용자간의 의사소통 및 사용자 자

신을 표현하는 하나의 수단으로 자리 잡아가고 있다. 
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소셜 네트워크 서비스는 사용자간의 대화내용, 사
용자 위치 정보, 인적 네트워크, 사용자 심리상태와

같은 다양한 정보를 보유하고 있다. 이러한 정보들은

디지털 포렌식을 통하여 사건 수사에 도움이 되는 유

용한 증거로 사용될 수 있다. 
하지만, 소셜 네트워크 서비스는 디바이스에 데이

터가 저장되어서 서비스를 제공하는 컴퓨팅 서비스

와는 다르게 SNS 서버와 데이터를 실시간 동기화하

여 서비스를 제공하고 있다. 그렇기 때문에 컴퓨터

디바이스는 소셜 네트워크 서비스 이용 로그 기록과

같은 증거로서 효력이 미약한 정보만을 저장하고 있

다. 하지만, 모바일 디바이스는 소셜 네트워크 서비

스를 효율적으로 제공하기 위하여 친구 목록, 대화

내용, 사용자 인적 관계와 같은 다양한 정보를 저장

하고 있다. 그러므로 이를 통해 문제가 발생할 경우

정보의 조작 및 회손 없이 증거물로 사용하기 위하여

모바일 디지털 포렌식 방법이 필요하다.
본 논문에서는 디지털 증거가 회손 및 조작 되는

경우를 방지하기 위한 소셜 네트워크 서비스 환경에

적합한 모바일 디지털 포렌식 모델을 제안한다.
본 논문의 구성은 2장에서는 관련연구로서 디지털

포렌식과 소셜 네트워크 서비스를 통한 수사 사례를

분석하고 소셜 네트워크 서비스에 적합한 디지털 포

렌식 연구의 필요성에 대하여 분석한다. 3장에서는

소셜 네트워크 서비스에 적합한 모바일 디지털 포렌

식 모델을 제안하고, 이를 통한 기대효과를 분석한

다. 4장에서는 본 논문의 결과와 향후 연구 방향에

대한 설명으로 끝을 맺는다.

Ⅱ. 관련연구

2-1 디지털 포렌식

컴퓨팅 기술의 발전으로 디지털 사회로 변화함에

따라 사건 수사에는 필수적으로 디지털 기기가 증거

자료로 수집된다. 하지만 디지털 기기의 자료는 수정

및 삭제가 용이 하기 때문에 수집된 디지털 기기 그

대로 증거 자료로 사용하기는 어려움이 따른다. 그렇

기 때문에 디지털 기기에서 자료를 분석하여 사건 수

사에 대한 올바른 증거자료로 사용하기 위한 일련의

방식인 디지털 포렌식 과정이 사용된다.

2-2 소셜 네트워크 서비스를 통한 수사 사례

최근 페이스북과 트워터와 같은 소셜 네트워크 서

비스에 저장되어 있거나 공유되는 디지털 정보(글, 
사진 및 동영상)를 사건 수사에서 디지털 증거로 사

용하여 범죄 사실을 밝히는 사례가 늘고 있다[1].
소셜 네트워크 서비스는 사용자 개인의 일정, 친

구와의 대화, 현재 위치와 같은 개인적인 데이터를

생성하고 공유한다. 이러한 정보를 분석하여 사건 용

의자의 생활 패턴, 범행동기 등을 알아낼 수 있다. 또
한, 사용자의 과거 일정을 도출해내거나 앞으로의 일

정을 예측할 수 있다.

□ 동영상 정보 활용 사례

2012년 7월, 피의자가 성폭행을 당한 사건에서 피

의자는 의식이 없어 성폭행 사실을 기억하지 못했지

만, 경찰은 페이스북에 올린 사진과 동영상을 통하여

가해자를 추적하여 가해자 일당을 체포하였다[1].

□ 정황증거 활용 사례

2011년 5월, 모 대학교수 부인 살해 사건에서 강

모 교수는 자신과 내연녀가 주고받은 ‘카카오톡’ 대
화내용을 회사에 찾아가 서버에서 삭제하였다. 하지

만 경찰 측에서 데이터를 복원하여 남편과 내연녀가

주고받은 대화 내용을 복구하여 살인을 계획한 정황

증거로 제시하였다[2].

□ 용의자 파악 및 범죄동기 파악 사례

2013년 4월, 보스턴 마라톤 테러사건에서 용의자

를 파악하기 위하여 경찰측에서 현장에 있던 사람들

의 SNS 정보(사진, 동영상 등)를 수집하였다. 이를 통

하여 당시 용의자의 인상착의를 유추하였다. 또한 유

추해낸 용의자의 SNS 정보를 통하여 용의자의 정치

사상, 범행동기 등을 유추하였다[3]. 
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2-3 소셜 네트워크 디지털 포렌식 필요성

소셜 네트워크 서비스는 사용자의 다양한 정보를

보유하고 있다. 사용자가 공유하고 있는 정보들은 업

무상 정보 또는 회사 기밀정보 보다 사용자의 일정, 
친구와의 대화, 현재 위치와 같은 개인적인 데이터를

주로 생성하고 공유한다. 이러한 정보를 통하여 사건

용의자의 생활 패턴을 분석할 수 있다. 또한 용의자

의 일정이나, 앞으로의 행동을 예측할 수 있다. 
 소셜 네트워크 서비스는 디바이스에 데이터가 저

장되어 서비스를 제공하는 컴퓨팅 서비스와는 다르

게 SNS 서버와 데이터를 실시간 동기화하여 서비스

를 제공하고 있다[4]. 
실시간 동기화 서비스는 디바이스에 데이터가 저

장되는 서비스와는 데이터 관리 형태가 다르다. 디바

이스에 데이터가 저장되는 서비스는 증거물로 디바

이스를 확보한 상태에서는 디바이스에 저장된 데이

터에 대한 무결성이 보장되기 때문에 디지털 증거물

로서 사용할 수 있다. 하지만 실시간 동기화 서비스

는 용의자의 디지털 디바이스를 확보하여도 다른 디

바이스를 통하여 동일 계정으로 소셜 네트워크 서비

스에 접근하여 데이터 변경 및 삭제가 가능하다. 또
한 소셜 네트워크 서비스의 특성상 다른 사용자가 용

의자의 데이터에 접근이 가능하다. 이러한 접근은 디

지털 데이터의 무결성을 회손 시킬 수 있다. 무결성

이 회손된 디지털 데이터는 증거로서의 가치를 상실

한다. 또한 용의자의 디지털 데이터가 다른 사용자에

게 유출되어 수사에 증거로 사용되는 디지털 증거물

이 악용되는 경우가 발생할 수 있다. 
위와 같은 문제점들 때문에 소셜 네트워크 서비스

의 데이터를 사건 수사에 올바르게 사용하기 위한 소

셜 네트워크 서비스에 적합한 디지털 포렌식 모델이

필요하다.

Ⅲ. 소셜 네트워크 서비스

모바일 디바이스 데이터 수집 절차

소셜 네트워크 서비스를 사용하는 모바일 디바이

스에 대한 디지털 포렌식을 효율적으로 적용시키기

위해서는 서비스 제공환경인 실시간 동기화 환경과

개방성을 고려해야 한다. 
본 논문에서는 제안하는 소셜 네트워크 서비스에

대한 모바일 디지털 포렌식 절차는 실시간 동기화 서

비스에 대한 디지털 포렌식 절차에서 소셜 네트워크

서비스 환경의 특성을 고려하여 제안되었다[4]. 

그림 1. 모바일 디지털 포렌식 순서도

Fig. 1. Mobile Digital Forensic Procedure

3-1 데이터 수집 사전 준비단계

용의자의 모바일 디바이스 확보 과정은 기존의 디

지털 포렌식 과정과 동일하다. 디바이스를 확보하고

난 후 디지털 포렌식 조사관은 용의자가 사용하는

SNS 서비스를 파악하고 해당 SNS 서비스의 용의자

계정에 대한 정지 요청 및 데이터 로그 확보 요청을

한다. 용의자 계정 정지를 통하여 용의자가 다른 디

바이스를 통해 소셜 네트워크 서비스의 접근하는 것
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그림 2.내부 데이터 상태

Fig. 2. Inside Data State

을 차단한다. 또한 이를 통하여 다른 사용자의 접근

을 차단한다. 이를 통하여 소셜 네트워크 서비스상에

있는 디지털 데이터에 대한 무결성을 유지한다.
  
3-2 데이터 수집 사전 준비단계

모바일 디바이스는 어플리케이션을 통하여 소셜

네트워크 서비스를 이용한다. 이러한 어플리케이션

은 데이터베이스에 사용자의 인적 관계 또는 사용자

간 대화 내용, 서비스 이용 형태와 같은 수사에 유용

한 다양한 정보를 포함하고 있다. 이러한 정보가

실시간 동기화를 통하여 변경되지 않도록 모바일

디바이스를 확보하면 네트워크 연결을 차단한다.
그림 3은 컴퓨터 디바이스를 사용하여 친구 관계

를 끊은 경우 모바일 디바이스의 네트워크 연결 상

태, 네트워크 연결 차단 상태, 로그아웃 상태와 같은

3가지 상태에서 페이스북 어플리케이션에 저장된 내

부 데이터의 차이점을 보여주고 있다. 모바일 디바이

스에 네트워크가 지속적으로 연결된 상태에서는 다

른 디바이스를 통하여 데이터를 수정한 경우(친구 목

록 삭제) 실시간 동기화를 통하여 내부 데이터(친구

목록)에서 6번 친구의 데이터가 삭제된 것을 보여주

고 있다. 하지만, 네트워크 연결이 차단된 모바일 디

바이스는 실시간 동기화를 할 수 없기 때문에 내부

데이터(친구 목록)가 수정되지 않고 있다. 
디지털 포렌식 관점에서 증거물을 확보한 경우 데

이터가 변조되면 증거물로서의 가치를 상실하기 때

문에 용의자 또는 다른 사용자가 증거로서 사용될 수

있는 소셜 네트워크 서비스 내부데이터를 회손 및 수

정하는 경우를 방지할 수 있도록 네트워크 연결을 차

단 하여야한다. 또한, 네트워크가 연결되어 있는 모

바일 디바이스는 자동 로그아웃 기능이나 원격 로그

아웃 기능을 사용할 수 있기 때문에 내부 데이터가

삭제되는 로그아웃을 막기 위하여 네트워크 연결은

차단되어야 한다.
모바일 디바이스의 데이터는 OS마다 다른 형태로

저장된다. 그렇기 때문에 데이터를 올바르게 수집하

기 위해서는 모바일 디바이스의 OS를 구별하여 데이

터 수집을 진행하여야 한다. 현재 국내에서 사용하고

있는 모바일 디바이스의 대표적인 두 가지 OS는 안

드로이드와 iOS이다[5]. 

- 안드로이드 : Rooting을 통한 데이터 수집

- iOS : Backup 파일을 통한 데이터 수집
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3-3 디지털 데이터 처리 단계 

모바일 디바이스 대한 데이터 수집이 완료 되면

기존의 디지털 포렌식의 증거물 처리과정과 동일한

과정을 수행한다[6]. 

Ⅳ. 소셜 네트워크 서비스 

모바일 디바이스 데이터 분석 방법

소셜 네트워크 서비스에 대한 데이터를 수집하고

난후 수집된 데이터에 대한 올바른 분석방법이 필요

하다. 이러한 분석은 용의자의 소셜 네트워크 서비스

데이터를 수사에 도움이 되는 유용한 데이터로 추출

해내는 방법이다. 
컴퓨터 디바이스를 사용한 소셜 네트워크 서비스

는 서버에 있는 데이터를 실시간으로 웹 브라우저에

보여주게 되어 있다. 웹 브라우저를 통해 보여주는

데이터는 컴퓨터 디바이스에 저장되지 않는다. 그렇

기 때문에 컴퓨터 디바이스에 대한 디지털 포렌식을

진행 하여도 소셜 네트워크 서비스에 대한 증거를 찾

아내기는 힘들다. 
모바일 디바이스를 사용한 소셜 네트워크 서비스

는 모바일 디바이스에 저장된 소셜 네트워크 서비스

어플리케이션을 통하여 서비스가 이루어지고 있다.
이러한 어플리케이션은 원활한 서비스 제공을 위

하여 로그인시 사용자의 다양한 정보를 소셜 네트워

크 서비스 서버에서불러와 어플리케이션 DB에 저장

하고 난 후 서비스를 제공 해주고 있다. 디지털 포렌

식 조사관은 이러한 DB의 정보를 통하여 수사에 유

용한 정보를 분석할 수 있다.
본 논문에서는 현재 국내 이용자수가 가장 많은

소셜 네트워크 서비스인 페이스북의 어플리케이션

DB를 분석 하였다.
 그림 3은 모바일 디바이스의 data/data/com. 

facebook.katana/database에 위치한 페이스북의 DB 파
일들을 보여주고 있다. 이러한 DB 파일들은 실시간

으로 연동되는 페이스북의 데이터를 받아와서 저장

하여 사용자가 서비스를 이용할 때 빠른 서비스가 가

능하게 한다. 

그림 3. 페이스북 DataBase 파일

Fig. 3. FaceBook DataBase File

디지털 포렌식 조사관이 분석하는 어플리케이션

DB 파일은 모바일 디바이스를 확보하고 난 후 네트

워크 연결을 차단하기 때문에 확보하였을 당시의 데

이터를 보존하고 있다. 
그림 4에서 보여지는 DB 파일 중 수사에 유용한

정보를 포함하고 있는 파일은 analytics_db2.db, 
contacts_db2.db, fb,db, threads_db2 이다. 이러한 파일

에서 추출할 수 있는 정보를 분석하여 다음 [표 1]애
표시 하였다.

표 1을 통해 분석 할 수 있는 정보는 사용자의 친

구 관계, 사용자의 대화정보, 평소 사용자의 친밀도

와 같은 정보를 분석할 수 있다. 또한 남아 있는 정보

들을 통하여 실제웹브라우저에서 다른 사용자의 정

보나 대화를 확인 할 수 있다. 

Ⅴ. 기대효과

본 논문에서 제안한 소셜 네트워크 서비스에 대한

모바일 디지털 포렌식은 소셜 네트워크 서비스 환경

에서 효율적으로 수사가 가능하도록 한다. 
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파일 이름 요약 정보

analytics_db2
모바일 디바이스

사용형태
GPS 여부, 사용 통신망, 접속한 나라, 모바일 베터리 상태 등

contacts_db2
사용자 친구 정보

(그림 3)

contactId : 친구 연결 관계 ID, profileFbid : 친구 ID값, 
graphApiWriteId : 친구 관계, name : 친구 이름, smallPictureUrl : 
https://fbcdn-profile-a.akamaihd.net/hprofile -ak-snc6 
/c32.9.117.117/s100x100/190686_103259136424781 _7050306_a.jpg  :  
: 친구 프로필 사진.  communicationRank : 친밀도, displayNumber 
: 휴대폰 번호

fb
사용자의 정보 저

장

uid : 사용자 ID, secret : 암호 해쉬값, username : 사용자 메일

주소,  machine_id : 사용자 기계 ID, , access_token : 접근 토큰 값, 
session_key : 세션 연결 해쉬 값, profile : 사용자 이름

https:\/\/fbcdn-profile-a.akamaihd.net\/hprofile-ak-ash4\/273835_100002
545740576_1019605470_q.jpg : 사용자 사진

threads_db2 사용자 대화 정보 사용자의 대화 내용 저장

표 1. DataBase 파일 정보

Table 1. DataBase File Information

컴퓨터 디바이스는 실제 데이터가 저장되는 것이

아닌소셜 네트워크 서비스 서버간의 통신이 로그 기

록으로만 저장되어 있어 수사에 사용하기에는 정보

가 미흡하다. 하지만, 모바일 디바이스에 대한 디지

털 포렌식은 본 논문에서 수집 및 분석하였듯이 친구

관계, 사용자의 마지막 행동, 서비스 접속 형태와 같

은 다양한 정보를 저장 하고 있어, 수사에 효율적으

로 사용할 수 있다. 
소셜 네트워크 서비스에 대한 디지털 포렌식으로

서얻을 수 있는 정보(증거)를 통한 효과는 다음과 같

다.

- 용의자 인적 네트워크 분석

- 용의자 범행동기 파악

- 2차 범죄 사전 예측

- 용의자 위치 파악

- 알리바이 검증 등

Ⅵ. 결  론

소셜 네트워크 서비스는 최근 스마트폰의 보급률

증가와 함께 사용자가 크게 증가하였다. 이러한 소셜

네트워크 서비스는 사용자간의 통신수단 및 자신을

표현하는 하나의 수단으로 다양한 정보를 보유하고

있다.
본 논문에서는 소셜 네트워크 서비스에서 공유되

는 정보를 사건 수사에 증거로 활용하기 위하여 소셜

네트워크 서비스에 적합한 모바일 디지털 포렌식 모

델을 제안하였다. 이러한 절차는 실시간 동기화 환경

에서 서비스를 제공하는 소셜 네트워크 서비스에 대

한 효율적인 자료 수집 및 분석이 가능하다. 이렇게

얻어진 데이터는 추가적인 수사와 방향에 큰도움이

될 것이다. 하지만 서비스의 형태는 지속적으로 발전

해나가고 있으므로 이러한 서비스형태의 발달에 따

른 지속적인 조사와 분석이 필요할것으로 생각한다. 
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