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온라인 환경에서 개인정보가 유출되는 사건이 빈번히 일어남에 따라 온라인 사용자들의 프라이버시 문제가 중요

해지고 있다. 개인정보가 유출되는 사건을 직접 혹은 간접적으로 경험한 온라인 사용자는 자신의 프라이버시에 대

해 위협을 느끼게 되고, 이로 인해 프라이버시 보호에 대한 기존의 인식이나 행동에 변화를 가져오게 된다. 본 연구에서는 온라

인 환경에서 프라이버시를 보호하기 위한 행동의도에 영향을 미치는 요인을 보호동기이론을 기반으로 규명하고자 하였다. 보호

동기이론은 위협소구에 의한 보호행동의 변화과정을 설명하기 위한 대표적인 이론으로, 위협과 효능감이라는 개인의 인지적 평

가에 의해 보호동기가 형성되고 이를 통하여 프라이버시 행동의 변화가 일어난다는 것이다. 이때 인지적 매개과정에서 보호동기

요인을 개인의 프라이버시 태도 및 신념을 나타내는 프라이버시 신뢰와 프라이버시 위험으로 설정하여 구조방정식을 활용함으

로써 실증분석을 수행하였다. 실증분석의 결과에 따르면, 보호동기요인과 선행요인인 위협 및 효능감과의 관계에서는 효능감과

프라이버시 위험 간의 경로를 제외하고 모든 경로가 통계적으로 유의한 것으로 분석되었다. 한편, 보호동기요인과 결과요인인

프라이버시 행동의도의 관계에서는 프라이버시 위험과 프라이버시 행동의도 간의 경로는 통계적으로 유의하나 프라이버시 신뢰

와 프라이버시 행동의도 간의 경로는 통계적으로 유의하지 않은 것으로 분석되었다.
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Drawing on Protection Motivation Theory(PMT), this study attempts to clarify antecedents that

influence the intention to protect individuals’privacy on the Internet. Protection motivation forms

through individuals’cognitive appeal involving threat and efficacy. Then protection motivation causes privacy

behavioral change. Protection motivation factors are established privacy trust and privacy risk, which are related

to privacy attitude and belief. This proposed model is empirically analyzed by utilizing structural equation

analysis(SEM). According to the result of the empirical analysis, it is founded that almost paths have statistically

significant explanatory power except path from efficacy to privacy risk and path from privacy trust to privacy

behavioral intention. This study shows powerful evidence of antecedent factors based on protection motivation of

individuals’privacy behavioral intention in online environment.
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Privacy Behavioral Intention in Online Environment: 
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Ⅰ. 서론

최근 온라인 환경에서 사용자의 프라이버시가 침

해되는 사례가 빈번하게 발생하여 온라인 사용자를

위협하고 있다. 대규모 쇼핑몰 사이트의 고객정보가

유출되는 사건이나 금융 사이트가 해킹되어 전산망

이 마비되는 사건 등이 대표적인 예이다. 이러한 사

건들로 인해 자신의 개인정보가 유출되어 직접적으

로 심각한 프라이버시 침해를 경험한 온라인 사용자

뿐만 아니라 직접 경험하지는 않았으나 뉴스나 주위

사람들을 통해서 간접적인 프라이버시 침해를 경험

한 온라인 사용자도 존재한다.

프라이버시 침해를 직접적으로 경험한 온라인 사

용자에게는 경제적 피해 및 심리적 피해, 시간손실

피해 등 여러모로 중대한 손해가 발생할 수 있으며,

간접적으로 경험한 온라인 사용자에게도 자신의 프

라이버시에 대한 염려나 불안으로 인한 심리적 피해

가 발생할 수 있다. 이처럼 프라이버시 침해를 경험

한 사용자는 자신이 가지고 있던 기존의 프라이버시

에 대한 인식이나 태도에 변화를 가져오게 된다.

온라인 사용자가 프라이버시 침해를 경험하지 않

도록 사용자의 프라이버시 보호에 관한 법제도적 방

안이나 기술적인 방안이 뒷받침되는 것이 중요하지

만 사용자 스스로가 자신의 프라이버시를 지키기 위

한 능동적인 노력 또한 매우 중요하다. 따라서 온라

인 사용자의 프라이버시를 보호할 수 있도록 인식 및

행동을 변화시키기 위한 접근이 필요하며, 행동을 변

화시키기 위해서는 행동에 영향을 미치는 요인에 대

한 이해가 중요하다.

본 연구에서는 다양한 분야에서 보호행동의 변화

과정을 설명하기 위한 대표적인 이론인 보호동기이

론을 온라인 사용자의 프라이버시 보호행동에 영향

을 미치는 요인을 규명하기 위해 적용하고자 한다.

보호동기이론을 프라이버시 보호 차원에서 살펴보

면, 온라인상에서 사용되는 개인정보의 유출에 따른

위험수준에 대한 개인의 평가인 위협평가와 외부로

부터 발생할 수 있는 위협에 대해 대처하는 능력에

대한 개인의 평가인 대처평가에 의해 인지적 매개과

정이 일어난다. 위협평가와 대처평가는 보호동기를

유발하는 중요한 요인이고, 결과적으로 이러한 보호

동기를 통해 보호행동이 변화한다는 것을 의미한다.

본 연구에서는 보호동기이론을 기반으로 프라이버

시 보호행동의 변화를 설명하기 위해 보호동기를 유

발하는 요인으로 프라이버시 위험과 프라이버시 신

뢰를 설정하고, 이에 영향을 미치는 요인으로 위협과

효능감을 독립변수로 설정한다. 독립변수인 위협과

효능감을 2차 요인으로 측정한다. 위협을 발생가능

성과 심각성 요인으로, 효능감은 자기효능감과 반응

효능감 요인으로 구성하여 실증분석을 수행한다.

Ⅱ. 이론적 배경

1. 정보프라이버시

프라이버시 개념은 여러 학문 분야에서 다양하게

연구되어 왔다. 초기 연구에서 프라이버시는 주로

‘혼자 있을 수 있는 권리’로 정의되어 개인의 사생활

영역에 대한 불가침의 권리를 나타내는 물리적인 개

념으로 사용되었다(Smith, et al., 2011).

이후 정보통신기술이 발전함에 따라 대량의 정보

가 신속하게 축적 및 분석되는 것이 가능해졌으며,

오프라인뿐만 아니라 온라인에 제공한 개인정보가

자신의 의지와는 상관없이 수집되어 활용될 가능성

이 높아져 프라이버시 문제가 심화되고 있다. 따라서

프라이버시 개념을 초기에 정의된‘개인 사생활에 대

한 권리’라는 소극적인 의미를 넘어서‘자신의 개인

정보를 통제할 수 있는 권리’라는 적극적인 의미로

한층 확장된 개념으로 보는 것이 적절하다(Stone, et

al., 1983; Pavlou, 2011). 이처럼 개인정보에 대해

자기결정권을 가지고 통제할 수 있는 적극적인 권리

를 의미하는 프라이버시에 대한 정보적 측면이 강조

된 개념을 정보프라이버시(Information Privacy)
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라 한다. 

정보프라이버시는 여러 연구자들에 의해 다양하게

정의되어 왔지만 대부분‘개인정보의 이차적 사용에

대한 통제력’을 내포하고 있다(Belanger, et al.,

2006; Belanger, et al., 2011). 개인정보의 이차적

사용은 원래 수집된 것과는 다른 목적으로 데이터가

사용되는 것을 의미한다. 정보프라이버시는 이러한

상황에 대해 스스로 통제할 수 있는 자기결정권을 지

니는 것으로 정의할 수 있다.

정보프라이버시에 대한 선행연구를 살펴보면, 정

보프라이버시 개념을 다각도적인 관점에서 규명하는

연구가 존재한다. Smith, et al.(1996)은 정보프라

이버시를 수집(Collection), 비권한의 이차적 사용

(Unauthorized Secondary Use), 부적절한 접근

(Improper Access), 오류(Errors)의 네 가지 차원

으로 분류하여 정보프라이버시에 대한 개인의 염려

와 관련지어 설명하고 있다.

한편, Solove(2006)은 정보프라이버시를 정보수

집 (Information Collection), 정 보 처 리

(Information Processing), 정 보 확 산

(Information Dissemination), 침해(Invasion)의

차원으로 분류하고, 정보에 대한 프라이버시 활동을

정보흐름에 따라 설명하고 있다. 이는 온라인 환경에

서 사용자의 정보를 수집하여 처리 및 확산하는 과정

에서 사용자의 정보가 침해당할 가능성이 존재한다

는 것을 의미한다.

온라인 환경에서 사용자는 서비스를 이용하기 위

해 자신과 관련된 정보를 직접 제공하기도 하고, 쿠

키나 스파이웨어 등으로 인해 자신이 인식하지 못하

는 사이에 자신과 관련된 정보가 수집되어 사용되기

도 한다(Belanger, et al., 2006). 이러한 과정에서

자신이 제공한 정보가 동의 없이 이차적 사용이 발생

하거나 제3자에 의해 불법적으로 사용되는 등의 자

신의 개인정보에 대해 문제가 발생할 수 있다. 이렇

듯 온라인 사용자가 온라인상에 제공된 자신의 개인

정보에 대해 통제권을 잃게 되는 것을 정보프라이버

시 침해라고 한다.

2. 보호동기이론

보호동기이론(PMT: Protection Motivation

Theory)은 보건학, 심리학, 경영학 등 다양한 분야

에서 사회인지적 차원에서의 보호행동을 설명하고자

연구되어 왔다. 보호동기이론은 기대가치이론

(Expectancy-Value Theory)과 인지적 정보처리

이론(Cognitive Processing Theory)을 기반으로

공포소구(Fear Appeal)에 의한 태도 및 행동의 변

화과정을 설명한다(Ifinedo, 2012).

최초의 보호동기이론은 건강에 대한 태도 및 행동

에서 공포소구의 효과를 설명하기 위해 개발되었다

(Rogers, 1975). 보호동기이론에 따르면, 위험으로

부터 자신을 보호하고자 하는 행동은 심리적 요인에

의하여 보호동기가 형성되어 최종적으로 행동이 결

정된다. 즉, 위협 메시지에 노출된 사람은 공포를 느

끼게 되고 그에 상응하는 개인의 인지적 평가가 이

루어진다는 것이다. 이러한 인지적 매개과정을 통해

보호동기가 조절되고 결과적으로 행동이 변화하게

된다.

보호동기는 위협평가(Threat Appraisal)와 대처

평가(Coping Appraisal)라는 인지적 평가과정에서

비롯된다(Rogers, 1975). 먼저, 위협평가는 위협적

인 사건에 의해 제기된 위험수준에 대한 개인의 평가

로 인지된 취약성(Perceived Vulnerability)과 인

지된 심각성(Perceived Severity)으로 구성된다

(Rogers, 1983; Woon, et al., 2005; Ifinedo,

2012). 인지된 취약성은 위협적인 사건이 발생하게

될 가능성 정도를 의미하고 인지된 심각성은 그 위협

적인 사건에 대한 심각성 정도를 의미한다(Rogers,

1975). 

다음, 대처평가는 위협으로부터 발생하는 잠재적

인 손실을 방지하고 대처하는 능력에 대한 개인의 평

가로 자기효능감(Self-Efficacy), 반응효능감

온라인 환경에서 프라이버시 행동의도에 미치는 영향
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(Response Efficacy), 반응비용(Response Cost)

으로 구성된다(Rogers, 1983; Woon, et al.,

2005; Ifinedo, 2012). 자기효능감은 위협적인 사

건에 대해 제안된 행동을 수행하거나 대처할 수 있는

개인의 능력에 대한 믿음을 의미하고, 반응효능감은

이러한 제안된 행동을 수행하였을 때 기대되는 능력

에 대한 믿음을 의미한다. 반응비용은 제안된 행동을

수행할 때 지출된 금전, 시간, 노력 등의 인지된 기

회비용을 의미한다(Rogers, 1975; Rogers, 1983;

Woon, et al., 2005; Ifinedo, 2012).

<그림 1>에 나타난 바와 같이 위협평가는 부적응

반응으로‘위협평가 = 보상 ‐ 위협인지’로 표현할

수 있다. 보상은 부적응반응의 확률을 증기시키고 인

지된 위협은 부적응반응의 확률을 감소시켜 결과적

으로 위협평가가 이루어지게 한다(Floyd, et al.,

2000).

한편, 대처평가는 적응반응으로‘대처평가 = 효능

감 ‐ 비용’으로 표현할 수 있다. 효능감 변수는 적

응반응의 확률을 증가시키고 반응비용은 적응반응의

확률을 감소시켜 대처평가가 이루어지게 한다

(Floyd, et al., 2000). 위협평가와 대처평가는 이러

한 인지적 매개과정을 거쳐 보호동기를 조절하게 되

고, 형성된 보호동기에 의해 결과적으로 보호행동의

변화가 일어나는 것이다. 

초기의 보호동기이론은 보건학에서 건강에 대한

위협적인 메시지를 전달하였을 때 보호동기를 일으

켜 자신의 건강을 보호하고자 하는 행동에 변화를 가

져온다는 가정을 기반으로 메시지의 효과를 설명하

기 위해 연구가 수행되었다(Rogers, 1975). 이후 보

호동기이론은 건강증진이나 질병예방과 같은 보건학

이외에도 사고예방이나 환경적 위험 등 위협으로 인

하여 보호행동이 요구되는 다양한 분야로 확장되어

연구되었다. 

최근에는 IS 분야에서도 보호와 관련된 특정 행동

을 설명하고자 보호동기이론을 기반으로 연구가 수

행되고 있다. <표 1>에 나타난 바와 같이 IS 분야에

서 보호동기이론을 기반으로 수행된 연구는 크게 정

보시스템 채택 연구와 보안 연구로 구분된다. 

먼저, 정보시스템 채택에 대한 선행연구에서는 안

티스파이웨어 채택행동(Chenoweth, et al.,

2009), 안티표절소프트웨어 채택행동(Lee, 2011)을

설명하기 위해 보호동기이론이 활용되고 있다. 다음,

보안에 대한 선행연구는 다시 시스템보안 연구와 정

보보안 연구로 구분된다. 시스템보안에 대한 연구에
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<그림 1> 보호동기이론의 인지적 매개과정출처: Floyd, et al.(2000)
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서는 정보시스템 보안행동(Workman, et al.,

2009), PC사용에 대한 보안행동(Liang, et al.,

2010)을 설명하기 위해, 정보 자체에 대한 보안 연

구에서는 개인사용자의 정보보안 행동(Johnston,

et al., 2010) 및 조직의 보안정책 준수행동

(Ifinedo, 2012)을 설명하기 위해 보호동기이론이

활용되고 있다. 

<표 1>에서 나타난 바와 같이 IS 분야에 적용된 보

호동기이론 관련 연구가 국외연구에는 몇몇 존재하

지만 국내 연구에서는 거의 없는 실정이다. IS 분야

뿐만 아니라 프라이버시 분야에서도 특정 행동을 설

명하기 위해 보호동기이론을 활용한 연구가 거의 전

무하다.

이렇듯 정보보안 분야에서 정보 자체에 대한 보안

행동에 영향을 미치는 요인을 살펴보기 위해 보호동

기이론이 성공적으로 적용되었듯이 프라이버시 연구

에서 자신의 개인정보에 대한 보호행동에 영향을 미

치는 요인을 규명하기 위해 보호동기이론을 활용하

는 것이 적절하다고 판단된다. 따라서 본 연구에서는

선행연구에서 사용된 보호동기이론의 주요 요인을

중심으로 온라인 사용자의 정보프라이버시 행동과의

관계를 살펴보고자 한다.

3. 신뢰-위험 모델

온라인 환경에서 사용자의 특정 행동을 설명하기

위해 신뢰와 위험 개념이 활발히 논의되어 왔다. 지

금까지 수많은 연구에서 개인의 태도 및 행동을 설명

하고자 신뢰나 위험 개념을 사용해 왔으며, 신뢰와

위험 개념을 동시에 사용하여 설명하는 연구도 다수

존재하다.

신뢰 개념은 크게 성격 관점, 행동 관점, 심리적

상태 관점의 세 가지 관점으로 구분할 수 있다. 먼

저, 성격 관점의 신뢰는 상대방을 신뢰하는 개인의

성향이라는 관점으로 접근하는 것이다. 둘째, 행동

관점의 신뢰는 개인의 행동에 따라 상대방을 신뢰하

는 정도의 관점으로 접근하는 것이다. 셋째, 심리적

상태 관점의 신뢰는 불확실성 하에서 피신뢰자의 행

동에 대한 신뢰자의 위험 감수의 의지라는 관점으로

접근하는 것으로, 설문을 측정도구로 이용하는 연구

에서 개인의 특정 행동을 설명하기 위해 사용되는 가

장 대표적인 관점이다(문형구 외, 2011; 김종기 외,

2012).

심리적 상태 관점에 따른 신뢰는 불확실성 하에서

피신뢰자의 행동에 대해 신뢰자가 기꺼이 위험을 감

온라인 환경에서 프라이버시 행동의도에 미치는 영향

<표 1> IS 분야의 보호동기이론 관련 실증연구

연구자 연구분야 보호동기이론

Chenoweth, et al.
(2009)

안티스파이웨어
채택

인지된 취약성, 인지된 심각성, 위협평가, 반응효능감, 자기효능감,
반응비용

Workman, et al.
(2009)

정보시스템
보안행동

위협평가(위협의 심각성, 위협의 가능성)
효능감평가(대책효능감, 자기효능감, 통제위치)

Johnston, et al.
(2010)

정보보안
행동

(인지된 위협 심각성, 인지된 위협 민감성) → (반응효능감, 자기효능감)

Liang, et al.
(2010)

PC사용 보안행동
(회피행동)

(인지된 심각성, 인지된 민감성) → 인지된 위협 보호효과성, 보호비용,
자기효능감

Lee(2011)
안티표절

소프트웨어 채택
위협의 심각성, 위협의 취약성, 반응효능감, 자기효능감, 반응비용

Ifinedo(2012)
보안정책

준수
위협평가(인지된 취약성, 인지된 심각성)
대처평가(반응효능감, 반응비용, 자기효능감)
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수하고자 하는 의지로 정의된다(Mayer, et al.,

1995). 이때, 신뢰는 교환이나 거래 관계에 있어 불

확실성 상황에서 존재하는 개념으로 확실성 상황에

서는 설명되지 못한다는 특징을 가진다. 이처럼 심리

적 상태 관점의 신뢰는 위험 및 위험감수와 직접적인

관계를 가지므로 사용자 행동을 설명하기 위해 위험

개념과 관련지어 수행된 연구가 다수 존재한다.

이처럼 신뢰와 위험 간의 관계를 설명하고 있는 신

뢰-위험 모델에서는 어떤 개념이 선행요인으로 존재

하는지에 따라 두 가지 관점이 존재한다. 신뢰를 위

험의 선행요인으로 보는 관점과 위험을 신뢰의 선행

요인으로 보는 관점이다. 전자는 신뢰가 높을수록 위

험이 낮아진다는 관계이고 후자는 위험이 높을수록

신뢰가 낮아진다는 관계로 설정되고 있다.

<표 2>는 온라인 환경에서 신뢰 및 위험과 관련된

선행연구가 제시되어 있다. 신뢰가 위험에 부의 영향

을 미친다고 설정한 연구로는 Pavlou, et al.(2002),

Malhotra, et al.(2004), 장명희(2005) 등이 있고,
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<표 2> 온라인 환경에서 신뢰 및 위험 관련 실증연구

연구자 연구분야 선행요인 신뢰 및 위험 요인 결과요인

McKinght, et al.
(2002)

전자 상거래
지각된 평판, 지각된 품질,

구조적 보장
지각된 위험 → 신뢰

구매의도, 
개인정보 공유의도

Pavlou, et al.
(2002)

온라인 시장 제도적 구조 신뢰 → 지각된 위험 거래의도

Malhotra, et al.
(2004)

온라인 환경
프라이버시 염려
(수집, 통제, 인식)

신뢰 신념 → 위험 신념 개인정보 공개의도

Dinev, et al. (2006) 전자 상거래 - 프라이버시 위험 → 신뢰 개인정보 제공의도

Teo, et al. (2007) 전자 상거래 - 신뢰 → 지각된 위험 태도, 구매의도

Li, et al. (2010) 온라인 거래 인지된 적합성 프라이버시 위험 신념 행동의도

Li, et al. (2011) 온라인 환경

감정(즐거움, 두려움),
공정성 수단(정보의 인지된
적합성, 프라이버시 준수의
인식), 프라이버시 염려

프라이버시 위험 신념 행동의도

Xu, et al. (2011)
위치정보
마케팅

개인화, 개인적 특성
(이전 프라이버시 경험, 개
인 혁신성, 쿠폰 이용성향)

지각된 위험
지각된 가치,

개인정보제공의도,
구매의도

서보밀 (2002) 인터넷 뱅킹 보안통제의 인지된 강도 지각된 위험 → 신뢰
사용태도, 사용의도, 

실제 사용

김종기 외 (2005) 전자 상거래 자산, 위협, 보안통제 위험 → 신뢰 구매의도

장명희 (2005) 인터넷 쇼핑몰
이해 타산적 믿음, 구조적
보장, 상황적 규범, 친숙함

신뢰 → 위험 구매의도

이동주 외 (2010) 온라인 환경 정보투명성
정보프라이버시 위험,
인터넷 사이트 신뢰

정보제공의도

유일 외 (2008) 온라인 거래

인터넷 활용능력, 사회적 인
지, 지각된 취약성,

지각된 정보통제능력,
프라이버시 염려

신뢰 거래의도
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위험이 신뢰에 부의 영향을 미친다고 설정한 연구로

는 McKinght, et al.(2002), Dinev, et al.(2006),

서보밀(2002) 등이 있다.

<표 2>를 보면, 신뢰-위험 모델의 선행요인은 연

구 분야 및 목적에 따라 다르게 나타난다. 개인의 능

력, 경험, 성향 등과 같은 사용자의 개인적 특성이나

사이트에 대한 평판, 품질, 구조적 보장 등과 같은 웹

사이트 특성 등 다양하게 연구되어 왔다.

한편, 신뢰-위험 모델의 결과요인은 대부분 행동

과 관련된 태도 및 의도로 연구되어 왔다. 신뢰와 위

험 중 어떤 개념이 선행요인인지 상관없이 두 개념

모두 온라인 행동에 있어 중요한 영향을 미친다는 것

이 실증분석을 통해 확인할 수 있다. 

Ⅲ. 연구모형 및 연구가설

1. 연구모형

본 연구에서는 온라인 사용자의 정보프라이버시에

대한 보호행동의도에 영향을 미치는 요인을 실증적

으로 분석하고자 <그림 2>와 같은 연구모형을 설계

하였다. 보호동기이론을 기반으로 위협과 효능감이

보호동기요인인 프라이버시 위험과 프라이버시 신뢰

에 미치는 영향과 보호동기요인이 프라이버시 보호

행동의도에 미치는 영향에 대해 파악하고자 하였다. 

2. 연구가설

1) 1차 요인

본 연구에서는 프라이버시 위험과 프라이버시 신

뢰에 영향을 미치는 요인인 위협과 효능감을 2차 요

인으로 설정하였다. 위협 개념을 발생가능성과 심각

성의 1차 요인들로, 효능감 개념을 자기효능감과 반

응효능감의 1차 요인들로 구성하였다.

보호동기이론에 따르면, 개인의 인지적 평가에 의

해 보호동기가 형성되고 이를 조절함으로써 최종적

으로 행동의 변화가 발생한다(Rogers, 1975). 이때,

보호동기는 인지된 취약성과 인지된 심각성에 의한

위협평가와 자기효능감과 반응효능감에 의한 대처평

가라는 인지적 매개과정에서 비롯된다(Roger,

온라인 환경에서 프라이버시 행동의도에 미치는 영향

<그림 2> 연구모형
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1983; Woon, et al., 2005; Ifinedo, 2012).

본 연구에서는 온라인 사용자의 정보프라이버시에

대한 위협을 평가하기 위한 요인으로 프라이버시 침

해가 발생할 가능성 정도인 발생가능성과 프라이버

시 침해가 발생할 경우 문제에 대한 심각성을 설정하

였다. 또한 온라인 사용자가 외부의 위협으로부터 발

생하는 잠재적인 손실을 방지하고 대처하는 능력을

의미하는 효능감을 평가하기 위한 요인으로 프라이

버시 보호에 대하여 자신의 능력에 대한 믿음 정도인

자기효능감과 프라이버시를 보호함으로써 기대되는

결과에 대한 믿음 정도인 반응효능감을 설정하였다.

(1) 위협

김종기 외(2005)는 위협을 정보시스템과 관련된

자산에 대해 의도하지 않은 결과를 초래하는 사건이

라고 정의하고, 위협은 발생할 확률과 심각성으로 평

가할 수 있다고 설명하고 있다. 위협은 발생할 확률

이 아주 낮은 경우라면 거의 무시할 수 있지만, 발생

할 확률은 낮지만 발생할 경우 심각한 영향을 야기한

다면 위협의 정도는 높게 평가될 수 있다. 반면에 발

생할 확률이 높지만 그로 인해 야기될 심각성 수준이

낮다면 위협의 정도는 낮게 평가될 수 있을 것이다

(BSI, 1999; ISO/IEC JTC1/SC27, 2000).

Liang, et al.(2010)은 TTAT(Technology

Threat Avoidance Theory)를 기반으로 PC사용에

있어 위협을 회피하고자 하는 행동에 영향을 미치는

요인에 대한 연구를 수행하였다. 인지된 위협은 인지

된 심각성과 인지된 발생가능성에 의해 결정되고, 이

는 위협을 회피하고자 하는 행동에 변화를 가져온다

고 가정하고 실증분석을 통해 검증하였다.

본 연구에서는 이러한 선행연구를 기반으로 위협

을 온라인 환경에서 개인정보에 피해를 줄 수 있는

잠재적 사건에 대한 인지로 정의하고, 위협을 형성하

는 요인을 발생가능성과 심각성으로 설정하였다. 발

생가능성은 온라인 환경에서 사용자에게 프라이버시

침해가 발생할 가능성 정도를 의미한다. 온라인 서비

스를 이용하거나 웹사이트에 가입하기 위해 제공한

개인정보가 제3자에게 유출되어 동의없이 다른 목적

으로 사용될 가능성이 존재하는데, 이러한 잠재적인

위협적 상황에서 온라인 사용자가 프라이버시 침해

를 경험할 가능성이 얼마나 높은지 인지하는 정도를

의미한다.

심각성은 온라인 환경에서 사용자에게 프라이버시

침해가 발생할 경우 부정적 결과에 대한 개인의 평가

를 의미한다. 온라인상에서 자신의 개인정보가 유출

된다면 자신이 입게 되는 피해를 어느 정도 심각하게

인지하는지에 관한 것으로, 자신의 개인정보에 대한

가치나 중요성을 높게 인지할수록 자신의 프라이버

시에 대한 위협을 심각하게 받아들일 것이다. 

(2) 효능감

Johnston, et al.(2010)은 보호동기이론을 기반

으로 보안행동의도에 영향을 미치는 요인에 대한 연

구를 수행하였다. 효능감은 위협에 대한 권고된 행동

과 관련된 요인으로, 위협을 완화할 수 있는 권고된

행동이 효과적일 것이라는 믿음을 나타내는 반응효

능감과 권고된 행동을 수행하기 위한 자신의 능력에

대한 믿음을 나타내는 자기효능감을 포함하고 있다

(Witte, 1994).

Workman, et al.(2009)은 정보보안행동에 영향

을 미치는 대처행동에 대한 연구를 수행하였다. 위협

에 대한 대처가 이루어지기 전에 위협을 예방할 수

있는지 자신의 능력인 자기효능감에 대한 평가와 위

협에 대한 대처가 효과적일 것인지 대책효능감에 대

한 평가가 이루어진다고 설명하고 있다.

본 연구에서는 이러한 선행연구를 기반으로 효능

감을 온라인 환경에서 개인정보에 대한 피해를 줄 수

있는 위협으로부터 개인정보를 보호할 수 있는 능력

으로 정의하고, 효능감을 형성하는 요인으로 자기효

능감과 반응효능감을 설정하였다. 자기효능감은 온

라인 환경에서 프라이버시 보호와 관련된 자신의 능

력에 대한 자신감을 의미한다. 프라이버시가 침해받
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는 위협적인 사건을 사전에 예방하는 능력으로 개인

정보가 안전하게 보호될 수 있도록 잘 관리할 자신이

있는지에 관한 것이다.

반응효능감은 온라인 환경에서 프라이버시 보호에

대하여 기대되는 결과에 대한 믿음을 의미한다. 온라

인 사용자가 개인정보를 보호하기 위한 행동을 함으

로써 긍정적인 효과에 대한 인식으로, 자신의 개인정

보가 유출되어 불법적으로 사용되는 것을 예방할 수

있을 것이라는 믿음에 관한 것이다.

2) 2차 요인 및 연구가설

(1) 위협 및 취약성과 보호동기요인 간의 관계

보호동기이론은 기대가치이론과 인지적 정보처리

이론을 기반으로 보호행동의 변화 과정을 설명하고

자 한다. 개인의 인지적 평가인 위협평가와 대처평가

가 직접적으로 보호행동에 영향을 미치는 것이 아니

라 보호동기를 유발하고 이를 통해 보호행동을 변화

하게 된다는 것이다.

보호동기이론을 기반으로 한 대부분의 선행연구에

서는 위협평가 및 대처평가에 해당하는 주요 요인들

이 보호와 관련된 특정 행동과 직접적인 관계를 가지

는 것으로 설정하고 있다(Workman, et al., 2009;

Johnston, et al., 2010; Liang, et al., 2010). 그

러나 보호동기이론에서 제시한 바와 같이 개인의 인

지적 평가와 관련된 주요 요인들과 보호와 관련된 행

동 사이에는 행동을 유발하는 동기에 해당하는 특정

요인이 존재하는 것이 타당하다. 개인의 인지적 평가

로 인해 최종적으로 보호행동이 변화하기까지는 개

인의 신념이나 태도가 매개의 역할을 할 것이라 고

판단된다. 

다양한 연구 분야에서 개인의 신념이나 태도를 나

타내는 대표적인 개념으로 신뢰와 위험이 있다. 신뢰

와 위험 개념에 영향을 미치는 선행요인은 다양하게

나타나지만 개인적 특성이 공통적으로 설명되고 있

다. 정보프라이버시의 선행연구에서도 개인적 특성

이 프라이버시에 대한 신뢰 및 위험에 직접적인 영향

을 미치는 것으로 나타났다. 개인적 성향인 프라이버

시 염려(Malhotra, et al., 2004; Li, et al., 2011;

유일 외, 2008), 개인적 감정인 즐거움과 두려움(Li,

et al., 2011), 개인적 평가인 인지된 적합성과 프라

이버시 준수의 인식(Li, et al., 2010; Li, et al.,

2011), 개인적 특징인 이전 프라이버시 경험, 개인혁

신성(Xu, et al., 2011) 등의 여러 가지 형태의 개인

적 특성이 프라이버시에 대한 신뢰 및 위험에 영향을

미치는 것으로 연구가 수행되어 왔다.

본 연구에서는 개인적 특성이 신뢰와 위험에 영향

을 미친다는 여러 선행연구(Malhotra, et al.,

2004; Li, et al., 2011; Xu, et al., 2011; 유일 외,

2008)를 바탕으로 보호동기요인을 프라이버시에 대

한 신념이나 태도를 나타내는 프라이버시 신뢰와 프

라이버시 위험으로 설정하였다. 프라이버시 위험은

개인정보와 관련하여 잠재적 손실이 발생할 가능성

정도이고, 프라이버시 신뢰는 개인정보가 올바르게

사용되고 있다고 믿는 정도를 의미한다.

한편, 프라이버시 신뢰와 프라이버시 위험에 영향

을 미치는 요인으로 프라이버시와 관련하여 자신의

개인정보가 유출되어 피해를 입을 수 있다고 인지하

는 정도인 위협을 설정하였다. 개인이 위협을 인지한

다면 자신의 프라이버시에 대한 불안감을 없애기 위

해 신념이나 태도를 변화하게 된다는 것이 선행연구

를 통해 확인되었다(Johnston, et al., 2010). 따라

서 온라인 환경에서 프라이버시 침해와 관련된 위협

의 인지가 높을수록 프라이버시와 관련된 손실이 발

생할 것이라는 위험의 수준이 높아지고, 프라이버시

가 정직하게 사용될 것이라는 신뢰의 수준이 낮아진

다는 가설을 설정하였다.

[가설 1] 개인이 지각한 프라이버시에 대한 위협이

높을수록 프라이버시 위험의 수준이 높아

질 것이다.

[가설 2] 개인이 지각한 프라이버시에 대한 위협이
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높을수록 프라이버시 신뢰의 수준이 낮아

질 것이다.

사회인지이론에 따르면, 자신에게 이익이 되는 행

동을 수행할 수 있는 능력을 가졌다고 인지하거나 그

러한 행동을 수행 시 기대되는 결과를 긍정적으로 인

지할 때 행동을 수행하기 위한 동기가 유발된다

(Bandura, 2001). 외부의 위협에 대한 예방행동을

수행하기 전에 자신이 수행할 수 있는 능력을 가졌는

지와 예방행동이 효과적인지 평가하게 된다(Rogers,

1975).

사회인지이론을 바탕으로 한 효능감 개념은 외부

의 위협에 대한 예방행동을 수행할 때 자신이 가진

기술이나 능력에 대한 믿음과 예방행동으로 인한 결

과에 대한 긍정적인 믿음으로 구분된다(Workman,

et al., 2009). 개인의 신념이나 태도는 이러한 예방

행동과 관련된 개인의 인지적 평가인 효능감에 의해

서도 변화할 수 있다. 따라서 온라인 환경에서 위협

으로부터 자신의 프라이버시를 보호할 수 있는 능력

인 효능감이 높을수록 프라이버시에 잠재적 손실이

발생할 것이라는 위험의 수준이 낮아지고, 프라이버

시가 올바르게 사용될 것이라는 신뢰의 수준이 높아

진다는 가설을 설정하였다.

[가설 3] 개인이 지각한 프라이버시에 대한 효능감

이 높을수록 프라이버시 위험의 수준이

낮아질 것이다.

[가설 4] 개인이 지각한 프라이버시에 대한 효능감

이 높을수록 프라이버시 신뢰의 수준이

높아질 것이다.

(2) 보호동기요인과 보호의도 간의 관계

다양한 선행연구에서 사용자의 행동을 설명하기

위해 신뢰-위험 모델이 사용되어 왔다(McKnight,

et al, 2002; Pavlou, et al., 2002; Malhotra, et

al., 2004; Teo, et al., 2007; 서보밀, 2002; 김종

기 외, 2005). 정보프라이버시의 선행연구에서도 프

라이버시와 관련된 행동을 설명하기 위한 가장 중요

한 신념으로 신뢰와 위험을 제시하고 있다

(Malhotra, et al., 2004; Li, et al., 2010; Li, et

al., 2011; 이동주 외, 2010).

신뢰-위험 모델에서는 신뢰와 위험 간의 관계에서

어떤 요인을 선행요인으로 볼 것인가에 따라 두 가지

관점이 존재한다. 본 연구에서는 신뢰를 위험의 선행

요인으로 보는 관점(Pavlou, et al., 2002;

Malhotra, et al., 2004; Teo, et al., 2007; 장명

희, 2005)을 바탕으로 신뢰가 위험에 직접적으로 영

향을 미친다는 연구가설을 설정하였다. 따라서 온라

인 환경에서 프라이버시가 올바르게 사용될 것이라

는 믿음인 신뢰가 높을수록 잠재적인 손실이 발생할

것이라는 위험이 낮아진다는 가설을 설정하였다.

[가설 5] 개인이 지각한 프라이버시에 대한 신뢰의

수준이 높을수록 프라이버시 위험의 수준

이 낮아질 것이다.

위에서 언급한 바와 같이 신뢰와 위험이 사용자의

특정 행동에 영향을 미친다는 것이 여러 선행연구를

통해 확인되었다(Pavlou, et al., 2002; Teo, et

al., 2007). 이러한 선행연구를 바탕으로 온라인 환

경에서 자신의 프라이버시에 대한 위험의 수준을 높

게 인지할수록 프라이버시를 보호하고자 하는 행동

의도가 높아지고, 프라이버시에 대한 신뢰의 수준을

높게 인지할수록 프라이버시 보호행동의도가 낮아진

다는 가설을 설정하였다.

[가설 6] 개인이 지각한 프라이버시에 대한 위험의

수준이 높을수록 프라이버시 행동의도가

높아질 것이다.

[가설 7] 개인이 지각한 프라이버시에 대한 신뢰의

수준이 낮을수록 프라이버시 행동의도가

낮아질 것이다.

정보화정책 제20권 제3호



정보화정책

온라인 환경에서 프라이버시 행동의도에 미치는 영향

<표 3> 조작적 정의 및 측정항목

구성개념 조작적 정의 측정항목 관련 문헌

발생가능성
개인정보가 노출될

가능성 정도

서비스 제공 이외의 다른 목적으로 사용될 가능성

Johnston, et al.
(2010), 
Liang, et al.
(2010)

서비스 사용이 끝난 후에도 동의없이 사용될 가능성

제3자에게 공유될 가능성

비윤리적으로 사용될 가능성

불법적 접근이 발생할 가능성

심각성
개인정보 노출 시

부정적인 결과에 대한
개인의 평가

개인정보 노출 시 심각한 문제 초래
Johnston, et al.
(2010), 
Liang, et al.
(2010)

개인정보 노출 시 사생활 침해

개인정보 노출 시 신상에 대한 위험성

개인정보 노출 시 금전적 손실 발생

자기효능감
개인정보 보호에 관하여

자신의 능력에 대한
믿음

개인정보가 안정하게 보호될 수 있도록 관리에 대한 자신감

Johnston, et al.
(2010), 
Liang, et al.
(2010)

개인정보를 보호하기 위해 통제할 수 있는 능력

개인정보를 보호하기 위한 예방수칙 준수

웹사이트에서 제시하는 개인정보 보호정책 준수

필요할 때 언제든지 개인정보를 보호를 위한 조치 가능

반응효능감
개인정보 보호에 관하여
기대되는 결과에 대한

믿음

개인정보에 불법적인 접근을 예방

Johnston, et al.
(2010), 
Liang, et al.
(2010)

개인정보가 제3자에게 노출되는 것을 예방

신용사기 등의 금전적 손실을 예방

정보유출로 인한 이차적 피해에 대한 예방

전반적으로 개인정보가 안전하게 보호

프라이버시
위험

개인정보와 관련하여
기대되는 잠재적인

손실 정도

개인정보 제공은 위험을 수반

Malhotra, et al.
(2004),
김종기 외(2005)

개인정보 제공은 예상치 못한 많은 문제 발생 위험

개인정보 제공은 많은 위험의 요소 존재

개인정보 제공은 안전에 대한 불안

개인정보 제공은 나에게 손실 발생 위험

프라이버시
신뢰

개인정보가 올바르게
사용되고 있다고 믿는

정도

개인정보의 정당한 사용 및 고객과의 약속에 대한 믿음

Malhotra, et al.
(2004),
김종기 외(2005)

개인정보의 일관성있는 사용에 대한 믿음

개인정보를 정직하고 진실되게 다룰 것이라는 믿음

개인정보를 다룰 시 나에게 손해를 끼치는 일이 없도록 노력할
것이라는 믿음

개인정보 보호와 관련하여 전반적인 신뢰

프라이버시
행동의도

개인정보를 보호하고자
하는 행동에 대한 의도

개인정보를 보호하기 위한 지속적인 행동

Milne, et al.
(2004),
Workman, et al.
(2009)

개인정보에 대한 위험을 감소시키기 위한 행동

개인정보의 유출을 방지하려는 적극적인 노력

개인정보를 안전하게 지키기 위하여 컴퓨터나 웹사이트의 설정을
수정

새로운 백신 프로그램과 바이러스, 스파이웨어 등에 대한 지속적
인 관심
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Ⅳ. 실증분석

1. 자료의 수집 및 분석

1) 사전조사 및 자료수집

본 연구에서는 보호동기이론을 기반으로 온라인

사용자의 프라이버시 보호행동의도에 영향을 주는

요인을 규명하고자 실증적인 분석을 실시하였다. 본

실증조사가 이루어지기 전에 설문항목이 연구모형의

구성개념에 적절하게 반영되는지 확인하기 위해 부

산대학교 경영학과 대학원생들과 학부 학생들을 대

상으로 사전조사(Pre-test)를 실시하였다. 탐색적

요인분석 및 응답자들과의 면담을 통해서 설문항목

중 이해가 어렵거나 구성개념을 적절하게 반영하지

못하는 설문항목을 수정하거나 삭제하였다. 여러 차

례의 수정과정을 통해 최종 설문에서 사용될 총 7개

의 구성개념에 대해 34개의 측정항목이 개발되었다.

본 설문조사는 부산지역의 대학생을 대상으로 설

문지를 배부하여 총 230부를 회수하였으며, 그 중 불

성실하게 응답을 하거나 결측치가 있는 5부를 제외하

고 총 225부가 실증분석을 위해 사용되었다. 기초적

인 자료를 분석하기 위해 SPSS 17.0과 구조방정식

모형을 분석하기 위해 SmartPLS 2.0을 분석도구로

활용하였다.

2) 표본의 특성

본 연구에서 수집된 표본 집단의 인구통계학적 특

성은 <표 4>와 같다. 표본 집단은 대학생을 대상으로

이루어졌기 때문에 대부분 20대로 나타났으며, 성별

비율은 남성이 143명(63.6%), 여성이 82명(36.4%)

으로 상대적으로 남성이 높은 것으로 나타났다. 표본

집단의 하루 중 평균 인터넷 이용시간은 컴퓨터를 활

용할 때와 스마트폰을 활용할 때 모두 1-2시간이 가

장 많은 비중을 차지하는 것으로 나타났다. 표본 집
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구분 빈도 (명) 비율 (%)

성별
남성 143 63.6

여성 82 36.4

연령

20세 미만 5 2.2

20-24세 176 78.2

25-30세 44 19.6

1일 인터넷이용 [컴퓨터]

1시간 미만 64 28.4

1-2시간 78 34.7

2-3시간 57 25.3

3시간 이상 26 11.6

1일 인터넷이용 [스마트폰]

1시간 미만 60 26.7

1-2시간 85 37.8

2-3시간 46 20.4

3시간 이상 34 15.1

개인정보유출 경험정도

경험 없음 26 11.6

주변사람 경험 18 8.0

간접적인 경험 116 51.6

직접적인 경험 65 28.9

<표 4> 표본의 인구통계학적 특성
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단의 개인정보유출 경험 정도를 보면, 경험이 없는

경우가 26명(11.6%), 자신의 경험은 없으나 주변 사

람들이 경험을 한 경우가 18명(8.0%), 스팸메일이나

메시지 등으로 간접적인 경험을 한 경우가 116명

(51.6%), 해킹 등으로 인해 직접적인 경험을 한 경우

가 65명(28.9%)으로 스팸메일이나 메시지로 인해 자

신의 개인정보유출이 의심되는 경우가 가장 많은 비

중을 차지하는 것으로 나타났다.

2. 측정모형의 평가

본 연구에서는 일반적으로 구조방정식모델링에서

사용되는 이단계 분석법(Two-step Analysis)으로

연구모형을 검증하였다. 이단계 분석법은 먼저 측정

모형을 추정하여 측정변수의 질을 평가한 후 구조모

형을 추정하여 연구모형에 대한 가설검증을 수행한

다. 이는 측정모형과 구조모형을 구분하지 않고 동시

에 추정하는 일단계 분석법(One-step Analysis)와

는 달리 측정모형과 구조모형을 구분하여 분석함으

로써 측정변수의 신뢰성을 정확히 추정할 수 있어 해

석상 혼동을 줄일 수 있다(Anderson, et al., 1988).

본 연구에서도 이단계 분석법에 따라 구조모형을

분석하기 전에 측정변수의 신뢰성 및 타당성을 평가

하기 위하여 측정모형을 분석하였다. 측정모형의 신

뢰성을 평가하기 위해 Cronbach’s α, 평균분산추출

(AVE: Average Variance Extracted), 합성신뢰

도(CR: Composite Reliability)를 이용하였다.

Cronbach’s α는 한 구성개념을 이루고 있는 측정변

수들의 내적일관성을 측정하기 위한 값이고, 평균분

산추출은 한 구성개념을 이루고 있는 측정변수들이

설명되는 분산의 비율을 의미하며 합성신뢰도는 측

정변수들 간의 공유분산을 의미한다. 일반적으로

Cronbach’s α가 0.7 이상, 평균분산추출이 0.5 이

상, 합성신뢰도가 0.7 이상이면 신뢰성이 있다고 평

가한다(Nunnally, et al., 1994).

타당성은 집중타당성과 판별타당성에 대한 평가로

이루어진다. 집중타당성은 한 구성개념을 이루고 있

는 측정변수들이 일치하는 정도를 의미하고, 판별타

당성은 다른 구성개념의 측정변수들 간의 차이 정도

를 의미하는 것이다. 일반적으로 각 구성개념에 대한

측정변수들의 추정치가 0.5 이상일 때 집중타당성은

확보되고, 각 구성개념에 대한 평균분산추출의 제곱

근이 다른 구성개념과의 상관계수보다 크고 그 값이

0.7 이상일 때 판별타당성이 확보된다(Fornell, et

al., 1981; Segars, et al., 1993; Barclay, et al.,

1995; Chin, 1998).

1) 1차 요인의 측정모형 분석

본 연구에서는 먼저 2차 요인으로 설정된 위협과

효능감 구성개념의 1차 요인에 대한 측정모형의 평가

를 실시하였다. <표 5>에 나타난 바와 같이 모든 구

성개념들의 Cronbach’s α가 0.7 이상, 평균분산추

출이 0.5 이상, 합성신뢰도가 0.7 이상으로 나타났

고, 각 구성개념의 추정치도 모두 0.5 이상으로 나타

나 측정모형의 신뢰성과 집중타당성이 확보된 것으

로 평가할 수 있다. 또한 판별타당성 분석을 수행한

결과, <표 6>에서 나타난 바와 같이 평균분산추출의

제곱근이 모두 0.7 이상이고 다른 구성개념과의 상관

계수보다 큰 것으로 나타나 판별타당성이 있는 것으

로 평가할 수 있다.

2) 2차 요인의 측정모형 분석

1차 요인의 측정모형을 분석한 후 이를 토대로 2차

요인의 측정모형의 분석이 이루어져야 한다. 1차 요

인의 측정모형 분석결과로 나타난 잠재변수 요인점

수(Latent Variable Score) 측정치를 2차 요인의

측정지표로 사용한다. 본 연구에서는 2차 요인으로

구성된 위협과 효능감 구성개념에 잠재변수 요인점

수을 측정지표로 적재하여 측정모형을 평가하였다.

구성개념과 측정변수 간의 관계가 모두 반영지표

로 구성된 1차 요인의 모형과는 달리 2차 요인 모형

은 반영지표와 형성지표를 모두 포함한다. 구성개념

온라인 환경에서 프라이버시 행동의도에 미치는 영향
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과 측정변수 간의 관계가 반영지표인지 형성지표인

지에 따라 신뢰성 및 타당성 분석방법이 다르게 평가

되어야 한다.

먼저, 구성개념과 측정변수 간의 관계가 반영지표

인 경우 1차 요인의 측정모형 분석과 동일하게

Cronbach’s α, 평균분산추출, 합성신뢰도를 이용하

여 신뢰성 평가가 이루어지고 각 구성개념에 대한 측

정변수들의 추정치를 이용하여 집중타당성 평가가

이루어진다. <표 7>에서 나타난 바와 같이 반영지표

로 구성된 프라이버시 위험, 프라이버시 신뢰, 프라

이버시 행동의도 구성개념은 Cronbach’s α가 0.7

이상, 평균분산추출이 0.5 이상, 합성신뢰도가 0.7

이상으로 모두 수용기준치보다 높게 나타나 신뢰성

이 있는 것으로 평가할 수 있다. 집중타당성도 각 구
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<표 5> 1차 요인의 신뢰성 및 집중타당성 분석

잠재변수 측정변수
표준화
추정치

t-값 Cronbach’s α AVE CR

발생 가능성

SUS1 0.909 5.450

0.945 0.818 0.957

SUS2 0.894 4.793

SUS3 0.924 5.473

SUS4 0.901 4.702

SUS5 0.893 5.963

심각성

SEV1 0.883 48.719

0.887 0.746 0.922
SEV2 0.894 47.467

SEV3 0.853 33.972

SEV4 0.823 24.727

자기효능감

SEL1 0.820 25.030

0.901 0.715 0.926

SEL2 0.862 30.017

SEL3 0.872 45.948

SEL4 0.874 44.836

SEL5 0.798 26.739

반응효능감

RES1 0.910 34.426

0.943 0.814 0.956

RES2 0.916 27.174

RES3 0.879 28.775

RES4 0.907 40.376

RES5 0.897 39.397

<표 6> 1차 요인의 판별타당성 분석

발생가능성 심각성 자기효능감 반응효능감

AVE 제곱근 0.904 0.864 0.846 0.902

발생가능성 1.000

심각성 0.397 1.000

자기효능감 -0.219 -0.051 1.000

반응효능감 -0.200 0.019 0.436 1.000
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성개념의 표준화추정치가 모두 0.5 이상으로 나타나

집중타당성이 확보된 것으로 평가할 수 있다.

판별타당성 평가는 평균분산추출의 제곱근이 0.7

이상이고 다른 구성개념들과의 상관계수보다 큰 것

으로 나타나면 판별타당성이 있다고 판단한다. 

<표 8>에 나타난 바와 같이 반영지표로 구성된 프라

이버시 위험, 프라이버시 신뢰, 프라이버시 행동의도

구성개념이 판별타당성에 대한 수용기준을 만족하므

로 판별타당성이 확보된 것으로 평가할 수 있다.

한편, 구성개념과 측정변수 간의 관계가 형성지표

인 경우 각 구성개념에 대한 측정변수의 가중치로 신

뢰성 평가가 이루어지고 다중공선성의 존재유무를

온라인 환경에서 프라이버시 행동의도에 미치는 영향

<표 7> 2차 요인의 신뢰성 및 집중타당성 분석

잠재변수 측정변수 가중치 추정치 t-값 Cronbach’s α AVE CR

위협
발생가능성(SUS) 0.773

-
8.179

- - -
심각성(SEV) 0.397 3.321

효능감
자기효능감(SEL) 0.530

-
3.722

- - -
반응효능감(RES) 0.648 5.005

프라이버시
위험

RIS1

-

0.879 51.741

0.930 0.781 0.947

RIS2 0.894 49.142

RIS3 0.908 59.422

RIS4 0.879 48.164

RIS5 0.859 39.183

프라이버시
신뢰

TRU1

-

0.896 49.386

0.951 0.837 0.963

TRU2 0.928 77.962

TRU3 0.934 92.465

TRU4 0.899 59.963

TRU5 0.918 94.594

프라이버시
행동의도

INT1

-

0.906 60.380

0.924 0.770 0.943

INT2 0.924 96.530

INT3 0.897 49.623

INT4 0.878 47.380

INT5 0.774 20.550

<표 8> 2차 요인의 판별타당성 분석

위협 효능감 프라이버시 위험 프라이버시 신뢰 프라이버시 행동의도

AVE 제곱근 - - 0.994 0.915 0.877

위협 1.000

효능감 -0.196 1.000

프라이버시 위험 0.552 -0.267 1.000

프라이버시 신뢰 -0.462 0.481 -0.445 1.000

프라이버시 행동의도 0.281 0.324 0.361 0.117 1.000
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확인함으로써 타당성 평가가 이루어진다(Chin,

1998; Doz, et al., 2000; Gray, et al., 2004). 형

성지표의 측정변수들은 낮은 상관관계를 가지기 때

문에 반영지표의 측정변수들이 각 구성개념에 잘 반

영되는지를 의미하는 내적일관성 분석은 의미가 없

다(Petter, et al., 2007). 

다중공선성을 분석하기 위해 공차(Tolerance),

VIF(Variance Inflation Factor), 상태지수

(Condition Index)를 이용한다. 공차가 0.1보다 크

고 VIF가 10보다 작으며, 상태지수가 30 이하이면

측정변수들 간 다중공선성이 없는 것으로 판단되어

타당성을 확보할 수 있다(Stevens, 1992; Chin,

1998; Petter, et al., 2007). 

본 연구에서는 <표 7>에서 나타난 바와 같이 형성

지표로 구성된 위협과 효능감 구성개념의 측정변수

의 가중치가 모두 통계적으로 유의한 것으로 나타나

신뢰성이 있다고 평가할 수 있다. 또한 위협과 효능

감 구성개념의 다중공선성 분석을 실시한 결과, 

<표 9>에 나타난 바와 같이 수용기준을 모두 만족하

는 것으로 나타나 타당성이 있다고 평가할 수 있다.

3. 구조모형의 평가 및 가설검증

측정모형의 신뢰성 및 타당성을 평가한 후 연구가

설을 검증하기 위해 구조모형의 분석을 실시하였다.

먼저, 구조모형의 인과관계를 검증하기에 앞서 적합

도 평가를 실시하였다. 

적합도 평가는 각 구성개념에 대한 적합도와 모형

전체 적합도에 대한 평가로 이루어진다. 각 구성개념

에 대한 적합도는 구조모형의 통계추정량을 나타내

는 Redundancy값과 내생변수의 설명된 분산을 나

타내는 R2로 평가한다. 각 구성개념의 Redundancy

값이 양수이고, R2값이 0.26 이상이면 적합도가

‘상’, 0.13 이상 0.26 미만이면‘중’, 0.13 미만이면

‘하’로 평가할 수 있다(Cohen, 1988; Chin, 1998).

구조모형의 전체 적합도는 R2의 평균과

Communality의 평균을 곱한 값의 제곱근으로 평가

하는데, 이 값이 0.36 이상이면 전체 적합도가‘상’,

정보화정책 제20권 제3호

잠재변수 측정변수 공차 VIF 상태지수

위협
발생가능성 0.847 1.180

10.619
12.130
8.310
9.148

심각성 0.847 1.180

효능감
자기효능감 0.810 1.234

반응효능감 0.810 1.234

<표 9> 2차 요인의 형성지표에 대한 다중공선성 분석

변수 R2 Redundancy Communality

위협 - - 0.682

효능감 - - 0.716

위험 0.357 0.030 0.781

신뢰 0.373 0.189 0.837

행동의도 0.226 0.077 0.770

평균값 0.319 0.099 0.757

전체 적합도

<표 10> 구조모형의 적합도 분석
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0.25 이상 0.36 미만이면‘중’, 0.1 이상 0.25 미만

이면‘하’로 평가할 수 있다(Tenenhaus, et al.,

2005).

본 연구에서는 <표 10>에 나타난 바와 같이 각 구

성개념의 Redundancy값은 모두 양수이고, 위험과

신뢰 구성개념의 R2은 각각 0.357, 0.373으로 적합

도가‘상’의 수준으로 높은 것으로 나타났지만 행동

의도 구성개념의 R2은 0.226으로 적합도가‘중’의

수준으로 나타났다. 하지만 구조모형의 전체 적합도

가 0.491로 높은 수준으로 나타나 본 연구의 구조모

형은 구성개념 간의 인과관계를 설명하는데 적절한

것으로 판단할 수 있다.

구조모형의 각 경로에 대한 유의성을 검정하기 위

해 반복적인 샘플링을 통해 t-값을 제시하는 부트스

트랩핑(Bootstrapping)을 실시하였고, 반복샘플링

의 수는 500회로 설정하였다(Efron, et al., 1997;

Chin, 1998). 본 연구의 구조모형에 대한 경로분석

을 실시한 결과는 <그림 3>과 같다. 연구모형의 각

경로를 살펴보면, 효능감과 프라이버시 위험 간의 경

로와 프라이버시 신뢰와 프라이버시 행동의도 간의

경로를 제외한 다른 모든 경로들은 통계적으로 유의

한 것으로 분석되었다. 

위협 및 효능감과 보호동기요인인 프라이버시 위

험 및 프라이버시 신뢰 간의 관계에서는 효능감이 프

라이버시 위험에 영향을 미친다는 경로를 제외하고

는 모두 통계적으로 유의성이 있는 것으로 나타났다.

가설 1인 위협과 프라이버시 위험 간의 관계에서는

경로계수가 0.444로 긍정적인 영향(t=6.469,

p<0.01)을 미치는 것으로 나타났고, 가설 2인 위협과

프라이버시 신뢰 간의 관계에서는 경로계수가

‐0.383으로 부정적인 영향(t=5.884, p<0.01)을 미

치는 것으로 나타났다.

가설 3인 효능감과 프라이버시 위험 간의 관계에서

는 경로계수가 ‐0.085로 부정적인 관계(t=1.144,

p>0.05)는 가지나 통계적으로 유의하지 않은 것으로

나타났다. 가설 4인 효능감과 프라이버시 신뢰 간의

관계에서는 경로계수가 0.406으로 긍정적인 영향

(t=7.975, p<0.01)을 미치는 것으로 나타났다.

보호동기요인인 프라이버시 위험과 프라이버시 신

뢰 간의 관계를 설정한 가설 5는 경로계수가 ‐0.199

로 프라이버시 신뢰가 프라이버시 위험에 부정적인

영향(t=2.703, p<0.01)을 미치는 것으로 나타났다.

보호동기요인인 프라이버시 위험 및 프라이버시 신

뢰와 프라이버시 보호행동의도 간의 관계에서 프라

온라인 환경에서 프라이버시 행동의도에 미치는 영향

<그림 3> 구조모형의 분석결과주: * p<0.05, ** p<0.01
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이버시 위험과 프라이버시 행동의도 간의 관계를 설

정한 가설 6는 경로계수가 0.515로 긍정적인 영향

(t=8.493, p<0.01)을 미치는 것으로 나타났다. 하지

만 가설 7인 프라이버시 신뢰와 프라이버시 행동의도

간의 관계에서는 경로계수가 0.102로 부정적인 영향

을 미칠 것이라는 가설과는 달리 긍정적인 영향

(t=1.321, p>0.05)이 있는 것으로 나타났으며 통계

적으로 유의하지 않는 것으로 분석되었다.

Ⅴ. 결론

본 연구는 온라인 사용자의 프라이버시 보호행동

의도에 영향을 미치는 요인을 보호동기이론을 기반

으로 살펴보고자 하였다. 먼저, 프라이버시 보호행

동의도에 영향을 미치는 보호동기요인으로 프라이

버시 신뢰와 프라이버시 위험을 설정하고 이들 간의

관계를 규명하고자 하였다. 또한 보호동기요인인 프

라이버시 신뢰와 프라이버시 위험에 영향을 미치는

요인으로 개인의 인지적 평가인 위협과 효능감을 설

정하여 인과관계를 살펴보기 위해 연구모형을 설계

하였다. 

보호동기를 유발하는 요인인 위협과 효능감을 2차

요인으로 설정하였다. 위협은 발생가능성과 심각성

으로, 효능감은 자기효능감과 반응효능감으로 구성

하였다. 먼저, 1차 요인에 대한 측정모형을 평가한

후 이를 토대로 2차 요인에 대한 측정모형 및 구조모

형의 평가가 이루어졌다. 1차 요인에 적재된 잠재변

수 요인점수(Latent Variable Score)를 2차 요인

의 측정지표로 사용하여 분석하였다.

본 연구의 분석결과는 다음과 같다. 총 7가지 가설

중 효능감과 프라이버시 위험 간의 관계를 설정한 가

설과 신뢰와 프라이버시 행동의도 간의 관계를 설정

한 가설을 제외한 5가지의 가설이 채택되었다.

첫째, 위협과 보호동기요인 간의 관계에서는 위협

이 프라이버시 신뢰와 프라이버시 위험에 모두 유의

한 설명력을 가지는 것으로 나타났다. 온라인 사용자

는 외부로부터 자신의 프라이버시를 위협받고 있다.

온라인 환경에서 개인정보가 유출되는 사건을 직접

적으로나 간접적으로 경험할 때 자신의 프라이버시

에 대한 위협을 보다 높게 인지하게 된다. 

이처럼 자신의 개인정보가 유출되는 사건이 발생

하여 피해를 입을 수 있다고 인지하는 정도인 위협의

수준이 높을수록 온라인 환경에서 자신이 제공한 개

인정보에 손실이 발생할 수도 있다고 인지하는 위험

의 수준이 높아질 뿐만 아니라 자신의 개인정보가 올

바르게 사용되고 있다고 믿는 신뢰의 수준이 낮아지

게 된다.

둘째, 효능감과 보호동기요인 간의 관계에서는 효

능감이 프라이버시 신뢰에는 유의한 설명력을 가지

나 프라이버시 위험에는 유의한 설명력을 가지지 않

는 것으로 나타났다. 온라인 사용자가 외부의 위협으

로부터 자신의 개인정보가 잘 보호될 것이라는 믿음

이 높을수록 온라인 환경에서 자신이 제공한 개인정

보가 올바르게 사용되고 있다고 인지하는 신뢰의 수

준이 높아지지만 손실이 발생할 수도 있다고 인지하

는 위험의 수준이 낮아진다고 할 수는 없다.

효능감은 프라이버시 위험에 직접적인 영향을 미

치지는 않지만 프라이버시 신뢰를 통한 간접적인 효

과가 있는 것으로 나타났다. 외부의 위협으로부터 자

신의 프라이버시를 보호할 수 있는 능력에 대한 믿음

이 낮다고 해서 위험의 수준을 직접적으로 높게 하는

것은 아니지만 프라이버시에 대한 신뢰의 수준을 낮

아지게 하는 효과를 가져다주며, 결과적으로 이러한

낮은 신뢰 수준이 위험 수준을 높이는 영향을 준다고

할 수 있다.

온라인 환경에 제공한 프라이버시가 정직하게 사

용되고 있다고 믿는 정도인 프라이버시 신뢰와 선행

요인 간의 관계를 살펴보면, 위협보다 효능감이 프라

이버시 신뢰에 더 많은 영향을 미치는 것으로 나타났

다. 또한 온라인 환경에 제공한 프라이버시에 대한

손실 발생가능성 정도인 프라이버시 위험과 선행요

인 간의 관계를 살펴보면, 위협만이 프라이버시 위험
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에 영향을 미치는 것으로 분석되었다. 하지만 프라이

버시 신뢰가 프라이버시 위험에 유의한 설명력을 가

지는 것으로 분석되어 효능감이 프라이버시 신뢰를

통해 프라이버시 위험에 영향을 주는 매개효과를 확

인할 수 있었다.

2차 요인으로 형성된 위협과 효능감의 1차 요인들

을 살펴보면, 위협을 형성하는 발생가능성과 심각성

요인 중에서 발생가능성이 위협을 형성하는데 더 큰

영향을 미치는 것으로 나타났다. 한편 효능감을 형성

하는 자기효능감과 반응효능감 요인 중에서는 반응

효능감이 자기효능감보다 효능감을 형성하는데 더

큰 영향을 미치는 것으로 나타났다.

셋째, 보호동기요인인 프라이버시 위험 및 프라이

버시 신뢰와 프라이버시를 보호하고자 하는 행동의

도 간의 관계에 대해 살펴보았다. 프라이버시 위험은

프라이버시 보호행동의도에 유의한 설명력을 가지나

프라이버시 신뢰는 프라이버시 보호행동의도에 유의

한 설명력을 가지지 않는 것으로 분석되었다.

그러나 프라이버시 신뢰는 프라이버시 행동의도에

직접적인 영향을 미치지는 않지만 프라이버시 위험

을 통한 간접적인 효과가 있는 것으로 나타났다. 온

라인 환경에서 사용되는 개인정보가 올바르게 사용

되고 있다고 믿는 정도인 프라이버시 신뢰의 수준이

낮다고 해서 프라이버시를 보호하고자 하는 행동의

도를 직접적으로 높게 하는 것은 아니라 프라이버시

에 대한 위험을 증폭시키는 효과를 가져다주며, 결과

적으로 프라이버시 위험을 높게 인지하는 것이 프라

이버시를 보호하고자 하는 행동의도를 높아지게 한

다고 할 수 있다.

본 연구의 시사점은 다음과 같다. 본 연구에서는

다양한 분야에서 보호행동의 변화를 설명하고자 제

시된 보호동기이론을 프라이버시 분야에 적용하여

프라이버시 보호행동의도에 미치는 영향에 대한 접

근을 시도하였다. 보호동기이론을 기반으로 개인의

인지적 평가 과정을 통하여 보호동기가 형성됨으로

인해 프라이버시 보호행동의 변화가 일어난다고 보

았다. 본 연구에서는 다양한 선행연구에서 행동을 설

명하기 위해 대표적으로 사용되어온 개인의 신념 및

태도를 나타내는 신뢰와 위험을 보호동기요인으로

설정하여 실증적인 분석을 시도하였다는 점에서 의

의를 찾을 수 있다.

다음으로 보호동기이론의 기존 연구에서는 보호동

기를 유발하는 개인의 인지적 평가를 크게 위협평가

와 대처평가로 구분하고 주로 다차원적인 개념으로

측정하고 있는데, 본 연구에서는 프라이버시와 관련

된 보호동기를 유발하는 인지적 평가를 위협과 효능

감으로 설정하여 이를 2차 요인 구조로 제안하였다.

위협을 발생가능성과 심각성으로, 효능감을 자기효

능감과 반응효능감으로 구분하여 이를 각각 위협과

효능감을 형성하는 2차 요인 구조로 설정하여 실증

적으로 분석하였다는데 의의가 있다.

이러한 학술적 시사점을 바탕으로 온라인 환경에

서 사용자의 프라이버시 보호행동을 강화시키기 위

한 방안을 제시할 수 있다. 본 연구의 실증분석 결과

에 따르면, 프라이버시 보호행동은 프라이버시 위험

에 직접적인 영향을 받고, 프라이버시 위험은 위협에

직접적인 영향을 받는다. 다시 말해, 외부의 위협을

높게 인지하는 사용자가 자신의 프라이버시에 대한

위험을 높게 인지하게 되고, 이로 인해 프라이버시를

보호하고자 하는 행동을 강화시킨다고 할 수 있다.

위협은 이전 경험이나 외부의 환경에 의해서 지각

된다. 프라이버시 침해에 대해 직접적인 경험이나 뉴

스 및 주위 사람들을 통한 간접적인 경험은 사용자로

하여금 프라이버시에 대한 위협을 높아지게 한다. 따

라서 웹사이트의 고객정보 유출 사건이나 금융기관

의 해킹 사건 등 온라인 사용자의 프라이버시를 침해

하는 사건이 발생한다면, 해당 웹사이트뿐만 아니라

대중매체 및 인터넷을 통해 가급적 많이 노출시켜 사

용자들이 사건에 대해 민감하게 반응을 할 수 있도록

하는 노력이 필요하다. 직접적인 피해가 있는 사용자

에게는 피해 정도나 그에 따른 대책방안도 제시되어

야 하며, 직접적인 피해가 없는 사용자에게도 그들의

온라인 환경에서 프라이버시 행동의도에 미치는 영향
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프라이버시도 안전하지 않다고 각인시켜줄 필요성이

있다. 그럼으로 인해 온라인 사용자는 프라이버시에

대한 위험을 높게 인지하게 되어 보호행동을 강화할

것이라고 예상된다.

반면에, 온라인 환경에서 개인정보를 취급하는 모

든 기업이나 기관은 정부에서 개정한 개인정보보호

법 기준에 따라 개인정보를 엄격하게 관리해야할 책

임이 있다. 또한 사용자에게 그들의 개인정보가 염격

한 기준으로 관리되고 있다는 것을 숙지시켜줌으로

써 사용자의 불안을 줄이고 신뢰를 확보해야 할 의무

가 있다.

본 연구의 결과에 따르면, 프라이버시에 대한 신뢰

수준을 높이기 위해서는 위협으로부터 자신의 프라

이버시가 보호될 수 있다는 믿음인 효능감을 높여주

는 것이 중요하다. 자기효능감은 프라이버시 보호에

대한 자신의 능력으로 보호하기 위해 필요한 지식이

나 기술에 대한 자신감과 관련이 있다. 반응효능감은

프라이버시 보호대처에 대한 믿음으로 사용자가 대

처방법을 확실히 숙지하고 있을 때 반응효능감이 높

아진다. 이처럼 자기효능감과 반응효능감은 모두 프

라이버시에 대한 교육을 통해 사용자의 지식을 높여

줌으로써 형성할 수 있다. 따라서 온라인 환경에서

사용자의 신뢰수준을 높이기 위해서는 사용자의 지

식을 향상시키기 위한 프라이버시 교육이 필요하며,

이를 위해 정부나 개인정보보호 기관에서는 구체적

이고 실현가능한 정책적 방안을 마련해야 한다.

본 연구의 한계점과 향후 연구방향은 다음과 같다.

첫째, 본 연구의 표본 집단이 대학생을 대상으로 이

루어졌기 때문에 표본의 대표성 문제가 존재한다. 본

연구를 일반화시키기 위해서는 표본 대상을 확대하

여 포괄적이고 광범위하게 분석되어야 할 필요성이

있다. 연령이나 직업과 같은 인구통계학적 특성에 따

라 또는 프라이버시에 대한 이전의 경험이나 민감성

정도와 같은 프라이버시 관련 특성에 따라 프라이버

시에 대한 인지 수준이 달라질 수 있다. 따라서 여러

특성에 따른 집단별 분석이나 조절효과 분석과 같은

구체적이고 통제적인 실증연구가 이루어질 수 있을

것이다.

둘째, 본 연구에서는 프라이버시 보호행동의 변화

에 영향을 주는 보호동기요인을 프라이버시와 관련

된 개인의 신념 및 태도를 나타내는 요인인 프라이버

시 신뢰와 프라이버시 위험으로 설정하였다. 이외에

도 프라이버시 연구에서 보호행동에 영향을 미치는

보호동기와 관련된 요인이 다양하게 존재할 것이라

예상된다. 따라서 프라이버시와 관련된 행동과 개인

의 인지적 평가 사이에서 매개효과를 가져오는 요인

에 관한 연구가 지속적으로 이루어져야 할 것이다.

셋째, 본 연구에서는 한 시점에 대한 표본의 특성

을 파악하는 것이 목적인 횡단적(Cross-sectional)

연구를 실시하였다. 보호동기이론을 기반하여 프라이

버시 보호행동의 변화를 설명하기 위해서 향후 위협

적 사건의 경험 전후에 대한 종단적(Longitudinal)

연구가 수행된다면 더욱 의미있는 연구가 될 수 있을

것이다.
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