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컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성

장 활 식*, 정 대 현**

정보화시대에 있어서 기업의 업무 처리는 컴퓨터를 활용하는 것이 대부분이며 컴퓨터 오남용을 방지하기 위한 억

제요인에 대해 많은 투자를 하고 있음에도 불구하고 빈도와 양은 증가추세에 있다. 따라서 본 연구의 목적은 기업

내에서 개인 용도로 컴퓨터를 오남용 하고 있는 요인들을 조직적 특성과 개인적 특성으로 구분하여 파악해 보고자 한다. 조직

특성으로 살펴본 윤리강령 및 징계는 태도와 의도에 유의한 영향을 미치는 것으로 나타났다. 이는 윤리강령이 명확히 명문화 되

어 있고 경영정책에 반영함으로써 종업원 스스로 지켜야 한다는 의지를 각인시킴으로써 회사의 정책과 연계시킬 수 있다는 것

을 시사하며, 아울러 징계의 명시화와 인사고과에 반영하는 등의 노력이 효과가 있는 것으로 판단되어 진다. 조직 충성도는 태

도에 유의하게 나타났으나 의도에는 유의하지 않게 나타났다. 이는 조직충성도 강도에 따라 반드시 컴퓨터 오남용 의도로 이어

지는 것은 아니며 개인의 성향, 심리적 상태, 조직 분위기 등에 따라 다소 개인적인 차이가 있을 수 있을 것으로 생각되어 진다.

컴퓨터 오남용의 행동은 태도 및 의도에 의해 유의한 영향을 받았다. 업무이외의 목적으로 회사 컴퓨터를 사용하는 것이 부적절

하다고 생각하기 보다는 조직 구성원에게 피해를 주지 않거나 일과시간 외 업무이외의 목적으로 얼마든지 회사 컴퓨터를 사용

할 수 있다고 판단하는 성향이 강하다는 것으로 파악할 수 있겠다.
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In the information age, it is common to use the computer for company’s business. Even though

there are lots of investment to prevent the abuse of computer, the frequency and amount is

increasing. Therefore, the purpose of this study is how individuals misusing computers in the company, and

identifying factors of it separated by group and personal characteristics. Code of ethics and discipline has a

significant impact on attitude and intention from the view of organizational characteristics. This proofs that code

of ethics is clearly codified and reflect the management policy. So, it imprints employee’s commitment to protect

themselves, and this could be conjunction with the company’s policy. Moreover, reflecting on performance

assesment and discipline also has a effect. Organizational loyalty appeared significantly in attitude, but was not

important in intentions. This means that the intensity of organizational loyalty is not always connected to the

abuse of computer. It can be depending on individual’s tendency, psychological state and organization mood. The

action for misusing the computer has a significant impact on attitude and intention. Those people might have a

strong tendency to judge that it is totally fine to use the company’s computer as long as it does not harm others

and using during non-business hours, instead of thinking that it is inappropriate to use the company’s computer

not for business intention.

Keywords: computer abuse, TPB, GDT, code of ethics, group norm
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Organizational and Personal Characteristics to Determine 
the Intentions and Actions of the Computer Abuse

Hwal-Sik Chang, Dae-Hyun Jung



정보화정책
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Ⅰ. 서론

오늘날 인터넷의 사용이 보편화되면서 인터넷을

이용하여 전 세계의 수많은 정보에 접근하고 이 정보

를 이용하는 것이 가능하게 되어 인터넷의 활용도가

더욱 높아지고 그 중요성 때문에 많은 기업들은 고객

의 확보와 유지를 위해 인터넷을 이용하여 비즈니스

를 하고 있다(Semler, 2000). 정보화시대에 있어서

기업의 업무 처리는 컴퓨터를 활용하는 것이 대부분

이다. 이처럼 쉽게 접하게 되는 컴퓨터 및 인터넷 접

속의 기회를 업무와 무관한 용도로 사용하게 될 경우

자연히 컴퓨터를 오남용할 가능성에 노출 될 수 밖에

없다. 따라서 기업은 이러한 오남용을 줄여 업무의

효율성을 높이기 위한 여러 가지 노력을 기울여만 한

다. 본 연구는 기업에서 개인 용도의 컴퓨터 오남용의

의도와 행동을 결정짓는 여러 요인들 중 조직 및 개인

적 특성으로 구분하여 파악하고자 한다. 인터넷의 확

산에 따라 기업의 경영활동은 물론 개인생활에도 없

어서는 안될 컴퓨터를 기업에서 개인 용도로 오남용

할 수 밖에 없는 현실에서 어떠한 요인들이 있을 수

있는지 파악해 봄으로써 사전에 컴퓨터 오남용을 예

방할 수 있는 시사점들을 제시해 보고자 한다. 이를

위해 일반억제이론에 기반을 둔 기업 측면의 윤리강

령과 징계시스템과 같은 명문화 된 규정 이외에 조직

내 개인의 윤리적 의사결정에 영향을 미칠 수 있는 윤

리기준, 집단규범, 조직충성도 등과 같은 심리적 요인

들에 관한 개인적 특성과 비교해 보고자 한다.

인터넷의 과다한 사용이 현실생활에 지장을 받을

정도의 문제점이 대두될 수 있으며 이로 인한 심각한

심리적 고통의 악순환으로 이어지기도 한다. 더 나아

가 컴퓨터 범죄로 연계될 경우 개인은 물론 기업 및

사회적인 문제를 야기할 수 있으므로 좀 더 다양한

시각에서 컴퓨터 오남용의 원인 및 해결책을 강구하

여야 할 필요성이 있다.

기업 입장에서 컴퓨터 오남용을 방지하기 위해 억

제요인에 대해 많은 투자를 하고 있음에도 불구하고

컴퓨터 오남용의 빈도와 양은 증가추세에 있다. 이와

관련하여 학계에서는 컴퓨터 오용의 인간적 측면

(Human Side)에 관심을 가지기 시작하였다

(McCollum, 1997). 일반억제이론(GDT, General

Deterrence Theory)은 안티바이러스시스템을 가

동함으로써 컴퓨터 오용을 줄일 수 있다고 제시하고

있다. 즉 GDT 관련 선행연구들은 조직들이 보안이

잘 되고 있는가를 주로 기술적인 면에만 의존할 뿐

사람이나 프로세스와 같은 요인들은 고려하지 않고

있음을 지적하고 있다(Dhillon, et al., 2000).

컴퓨터 오용을 측정하기 위한 종속변수로 조직내

부자에 의해 발생한 컴퓨터 오용의 빈도, 여기에는

데이터 손실, 하드웨어 손실, 인증되지 않은 ID사용,

불법적인 소프트웨어 복사 등을 연구하여(이상근 외,

2004) ‘조직신뢰(Organization Trust)’가 조직내

구성원 내부자의 컴퓨터 오용을 줄이는 데 의미 있는

요인이라고 주장하였다.

사회통제이론(SCT, Social Control Theory)은

억제이론과 마찬가지로 개인의 잘못된 행위에 대한

원인을 탐색한 연구 중의 하나이다. 억제이론과는 달

리 통제이론에서는 잘못된 행동이 부정적 영향으로

인해 발생하기 보다는 긍정적 영향의 부재 속에서 발

생하는 것으로 본다(Hill, et al., 1988). 통제이론에

서는 왜 사람들이 사회의 규칙에 복종하는가라는 질

문에 관심을 가지게 된다. 일탈은 당연하다고 받아들

이고 순응이 설명되어야 한다고 보는 것이다. 이에

대한 답은 사회통제가 범죄를 저지르는 것을 막기 때

문에 사람들이 순응한다는 것이다.

GDT, SCT에서 지적되는 조직 측면의 명문화된

제도 및 처벌 만으로는 조직원들이 업무 이외의 용도

로 컴퓨터를 오남용 하여 사용하는 것을 근본적으로

예방할 수 없다는 것을 인지하여야 한다. 오히려 자

신의 행동을 통제하고 조절하는 능력은 인간만이 지

니는 본질적인 특징(Baumeister, et al., 1994)이

기에 자신에게 중요한 목표를 달성하기 위해 스스로

특정 행동을 통제할 수 있는 쪽으로 유도하고, 유혹
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에 대한 충동을 의식적으로 억제할 수 있도록 하는

기업문화 및 분위기 조성에 더욱 관심을 기울여야 할

것이다.

따라서 본 연구의 목적은 기업에서 컴퓨터 오남용

의 원인 중 조직적인 측면과 개인적인 측면으로 구분

하여 다음과 같이 살펴보고자 한다.

첫째, 조직적인 측면에서의 컴퓨터 오남용 원인과

개인적인 측면에서의 오남용 원인을 상호 비교해

본다.

둘째, 컴퓨터 오남용에 있어서 태도가 의도에 유

의한 영향을 미치고 행동으로 이어지는 관계를 살펴

본다.

셋째, 계획된 행동이론(TPB, Theory of Planned

Behavior)에 의하면 인간이 바람직한 행동을 수행

할 때는 먼저 그 행동에 대한 의도를 형성한 다음 실

제로 그 행동을 실천하게 되며, 따라서 목표 행동에

대한 의도를 파악하면 실제 행동을 예측할 수 있다고

주장한다(Ajzen, 1988). 따라서 본 연구에서는 기업

내 컴퓨터 오남용에 영향을 주는 독립변수 및 종속변

수 간의 인과관계를 나타내는 연구모형을 제시한다.

이를 위해 개별 측정변수들 간의 관계방향과 강도를

파악하여 보고, 경로분석을 통해 각 변수들 간의 인

과관계를 확인하기 위함이다.

본 연구의 구성은 다음과 같다. 2장에서는 컴퓨터

오남용에 영향을 주는 요인에 관한 이론적 배경을 살

펴보고, 3장에서는 문헌연구를 통한 연구 모형과 연

구가설을 제시한다. 4장은 실증연구를 위한 분석방

법과 결과를 도출하고, 끝으로 5장에서 결론 및 연구

한계점 등을 논의한다.

Ⅱ. 이론적 배경

1. 행동과 관련된 기존 연구

1) 계획된 행동이론(TPB, Theory of Planned

Behavior)

합리적 행동이론(TRA)은 인간의 행동이 현실화

되기 전에 행위의도를 가진다고 주장함으로써 태도

와 행동간 관계에 대한 논의를 확장시켰다(Ajzen,

et al., 1980). 계획된 행동이론(TPB) 역시 행위의

도가 태도와 행동간 관계에 있어 매개역할을 한다고

제안하였다. 뿐만 아니라 TPB는 행위의도가 단지

태도에 의해 이루어지는 것이 아니라 주관적 규범이

나 지각된 행동 통제에 의해서도 형성된다고 보고 있

으며, 인간이 바람직한 행동을 수행할 때는 먼저 그

행동에 대한 의도를 형성한 다음 실제로 그 행동을

실천하게 되며, 따라서 목표 행동에 대한 의도를 파

악하면 실제 행동을 예측할 수 있다고 주장한다

(Ajzen, 1988). Lee, et al., (2004)은 조직에 대한

신뢰와 조직의 억제활동이 컴퓨터 오용행동에 미치

는 영향에 대해 연구하였다. 그들은 계획된 행동이론

에 사회통제이론(Social Control Theory)과 억제

이론(General Deterrence Theory)을 접목하였다.

그들은 억제요소를 보안정책, 보안인식, 보안시스템

으로 정의하고 이것이 컴퓨터 오용에 미치는 영향을

실증연구를 통해 증명하였다. Ajzen(1985)은 합리

적 행동이론을 확장하여 계획된 행동이론(TPB)을 발

표하였다. 이 이론은 기존의 합리적 행동이론에 지각

된 행동 통제를 추가한 것으로, 지각된 행동 통제란

어떤 행동을 할 때 자신이 얼마나 통제력을 가지고

있다고 생각하는지를 말한다. 여기에서 통제력이라

고 함은‘어떤 행동을 할 때 자신이 지각하는 쉽거나

어려운 정도’를 말한다. 즉, 어떤 행동을 할 때 내가

잘할 수 있을 것이라고 행동을 하는 것과 잘 못할 것

이라고 느끼고 행동하는 것은 결과적으로 행동의도

에 영향을 준다는 것이다.

2) 일반억제이론(GDT, General Deterrence

Theory)

일반억제이론(GDT)은 안티바이러스시스템을 가

동함으로써 컴퓨터 오용을 줄일 수 있다고 제시하고

있다. 즉 GDT 관련 선행연구들은 조직들이 보안이
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잘 되고 있는가를 주로 기술적인 면에만 의존할 뿐

사람이나 프로세스와 같은 요인들은 고려하지 않고

있음을 지적하고 있다(Dhillon, et al., 2000). 억제

이론은 단속이나 처벌에 자신이 처해질 수도 있다는

개인적인 믿음인 확실성(Certainty), 단속과 처벌은

불법 행위에 대해 신속하게 이루어 진다는 개인적인

믿음인 신속성(Swiftness), 단속과 처벌이 엄격하게

이루어질 것이라는 개인의 믿음인 엄격성(Severity)

으로 정리할 수 있으며, 상대방이 특정한 행위를 하

지 못하도록 하는 소극적인 영향력을 행사하는 것으

로 심리적인 부분이 크다. 수많은 연구자들에 의해서

억제이론은 IS환경에서 매우 유용한 이론으로 입증

되었으며, 이들의 연구에서 시스템 위험을 감소시킬

수 있는 보안 행동이 실증적으로 증명되었다

(Straub, et al., 1998). 

컴퓨터 보안연구소와 FBI가 공동 연구한 결과 기

업에서 가장 심각한 문제는 내부자의 불법 접속에서

야기되었다(Power, 2000; Dhillon, et al., 2000)

는 시스템을 사용하는 주체가 인간이기 때문에 사회

적, 조직적 이슈가 중요하다고 지적하였다. 실제로

시스템과 상호작용하면서 시스템에 대해 책임지는

것은 인간이다. 개인 컴퓨터든 조직시스템이든 시스

템의 보안에 가장 큰 영향을 미치는 주체는 인간이라

고 할 때 이러한 상황에서 윤리와 같은 개인의 내부

적 특성은 정보자산을 보호하는 데 결정적인 요인이

라고 할 수 있다(Dhillon, et al., 2000).

3) 사회통제이론(SCT, Social Control Theory)

사회통제이론(SCT)은 억제이론과 마찬가지로 개

인의 잘못된 행위에 대한 원인을 탐색한 연구 중의

하나이다. 억제이론과는 달리 통제이론에서는 잘못

된 행동을 긍정적 영향 요인의 부재 속에서 찾고자

하였다(Hill, et al., 1988). 통제이론의 기본적 가정

은 모든 사람들이 일탈에 대한 동기를 일정 정도 가

지고 있다는 것이다(Travis, 1969). 따라서 통제이

론에서는 왜 사람들이 사회의 규칙에 복종하는가라

는 질문에 관심을 가지게 되었으며 일탈은 당연하다

고 받아들이고 순응이 설명되어야 한다고 보는 것으

로 사회통제가 범죄를 저지르는 것을 막기 때문에 사

람들이 순응한다는 것이다. 그리고 사회통제가 약하

거나 깨질 때 일탈이 발생한다는 것이다. 이러한 사

회통제이론은 이론적인 관점에서 볼 때 조직 내에서

의 적절한 통제유형에 관한 논의는 주로 업무의 특성

과 관련이 있었다. 즉, 특정한 업무가 가지고 있는

다양한 특성에 부합되는 특정한 통제 방식을 사용하

면 통제의 실현가능성이 높아지고 집행도 수월하다

는 것이다(Govindarajan, et al., 1990).

사회통제이론에 따르면‘조직신뢰(Organization

Trust)’는 조직내 구성원 내부자의 컴퓨터 오용을

줄이는 데 의미 있는 요인이라고 할 수 있다(이상근

외, 2004). Bailyn(1993)은 기업은 종업원이 강한

신뢰감과 책임감을 자지고 자신의 직무를 수행하기

를 바라기 때문에 조직에 대한 직원의 충성도를 중요

하게 생각한다고 주장했다.

SCT는 업무과다로 인한 가정의 불행, 회사에 불만

있는 사람들의 모임에 소속등과 같은 독립변수와 컴

퓨터 오용, 마약, 알콜중독 등과 같은 종속변수 간 유

의한 관계가 있음을 보여주고 있다(Agnew, 1992).

부정적인 상황에 직면한 조직내부자에게 행동 수정

의 압력이 가해지는데, 이로 인해 다음과 같은 행동

들이 유발될 수 있다. 첫째, 목표달성을 위해 비합법

적인 채널을 활용하는 행동, 둘째, 자신에게 어려움

을 가져다주는 원천을 회피하거나 공격하는 행동, 셋

째, 불법적인 컴퓨터 조작 행동을 들 수 있다.

따라서 본 연구에서 사용할 변수들의 이론적 배경

은 을 통해 회사 컴퓨터를 업무 이외의 개인적인 용

도로 사용하게 되는 조직 및 개인적 특성의 요인들을

살펴보게 된 이론적 배경은 다음과 같다.

2. 조직적 특성 요인

1) 기업 윤리강령

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성
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윤리경영의 제도화로 가장 보편적으로 적용되는

기업윤리강령(Corporate Ethical Code)은 직원의

윤리적 행동지침을 구체적으로 표현한 것으로 윤리

강령을 기업 전반의 윤리적 원칙을 표현하는 핵심 수

단으로 보고(Berenbeim, 1987), 윤리강령의 중요성

인식과 함께 구성원에게 윤리강령 전달성을 강조하

였다. 이는 기업윤리시스템을 제정함으로써 기업이

전략적으로 윤리적 경영활동을 추진하고자하는 의지

를 나타내고 구성원의 윤리적 행동을 촉진하는 계기

를 마련하게 된다. 일반적으로 분위기(Climate)는

회사의 정책, 절차, 그리고 관행 등에 대한 구성원의

공유된 지각이라고 개념화 할 수 있는데(Reichers,

1985) 이와 같은 관점에서 보더라도 윤리적 분위기

를 파악하기 위해서는 윤리경영 프로그램의 제도화

에 대한 이해가 선행되어야 한다.

윤리경영 프로그램을 제도화하기 위한 제언으로

최고경영층의 적극적인 관심, 윤리강령에 직원들의

친숙할 수 있는 여건 마련, 종업원의 역할을 규명한

윤리 정책의 제시, 윤리교육의 목적 명확화 등을 포

함하고 있는데 이러한 제안은 윤리경영의 제도화의

유형과 운영방법을 시사하고 있다(McDonald,

2000).

2) 징계시스템

징계제도는 조직의 목적을 달성하기 위하여 구성

원이 지켜야 할 질서의 유지가 주 목적이라 할 수 있

다. 직원과의 계약서에는 불법적인 접속을 시도하는

경우의 처벌 내용을 명시하는 문구가 들어 있어야 하

며 조직의 정보보호 정책이나 절차를 위반한 직원에

대한 공식적인 처벌절차도 있어야 한다. 이러한 절차

는 보안 정책을 무시 하려는 경향이 있는 직원들을

억제 시키는 기능을 한다(김세헌, 2002).

모든 조직은 조직의 목표달성을 효과적으로 하기

위해서 자기 조직의 특성에 맞는 규칙이나 규범을 정

하여 조직의 구성원들이 이를 준수하도록 요구한다.

그러나 이러한 규정이나 규칙을 준수하지 않는 구성

원들에 대해서는 목표 달성을 방해하는 것으로 간주

하여 불이익을 가하게 된다(최해진, 1998).

관리자가 사용자에게 정보시스템의 사용과 관련하

여 허용되는 행위와 허용되지 않는 부적절한 행위에

대해 사용자들에게 공지하고, 허용되지 않는 정보시

스템 오∙남용에 대해서는 벌칙(Penalty)을 부여할

경우 사고발생의 횟수, 기회비용 손실 등이 축소되는

것으로 확인하였다. 또한 예방적 보안대책과 같은 정

보보안에 대한 투자는 컴퓨터 오∙남용에 따른 막대

한 손실을 현저하게 감소시킬 수 있음을 지적하였다

(Straub, 1990).

3. 개인적 특성 요인

1) 윤리기준

윤리란 옳고 그름을 구분하는 가치와 원칙이며, 넓

은 의미에서 윤리는 개인과 조직의 행동에 대한 행위

의 결정 기준과 의무를 포함하는 도덕적 가치와 원칙

및 규칙을 의미한다(이호선 외, 2007). 또한 윤리나

도덕은 개인이 가지고 있는 가치관이나 환경에 의해

결정되거나 사회적인 기대 관습에 의해 학습된 사회

적 규범이다. 윤리적 수준은 윤리적 문제에 대한 의

사결정을 위한 대안으로 고려되는 여러 행동들의 윤

리적인 판단, 평가하는 것을 말한다. 즉, 윤리적 문

제에 있어서 문제 해결을 위한 의사결정이 윤리적,

비윤리적인지에 대한 판단을 하는 것으로 특정행위

를 개인의 윤리적 가치기준에 비추어 판단하는 것을

말한다(김정수, 1995). 따라서 조직의 윤리적 기준

(Standard)과 가치(Value)를 조직 내 구성원들이

광범위하게 공유하게 되면, 조직의 성공가능성은 더

높아질 것이다(Badovick, et al., 1987; Brown,

1976; Koch, et al., 1978). 또한 성과를 올린 회사

에 대한 연구를 통해, 뛰어난 성과를 올린 회사 모두

잘 정의된 공유가치 중 특히, 윤리적 가치를 지니고

있음을 강조하였다(Peters, et al., 1982).

기업윤리는 조직구성원의 행동규범을 제시해 줄
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뿐만 아니라 하나의 인간 또는 건전한 시민으로서 구

성원의 윤리적 성취감을 총족 시켜준다. 기업이라는

조직이 윤리적 행위와 비윤리적 그리고 부도덕적 부

패행위 등을 구분시켜줌으로써 사회의 이득이 되는

행위의 기준을 제시할 뿐만 아리라 기업내부의 구성

원, 즉 최고경영자로부터 관리자, 종업원에 이르기

까지 행동에 대한 올바른 기준을 제시함으로써 기업

구성원의 만족감과 기업성장의 발전을 저해하는 문

제점 등을 해소시켜 주게 될 것이다(황복주 외,

2009).

2) 집단규범(Group Norm)

인간은 언제나 어떤 집단에 소속하고 집단에 의존

하면서 여러 측면에서 복잡한 인간관계를 형성하게

된다. 집단속에 필연적으로 존재하게 되는 이러한 집

단규범은 집단성원의 행동을 규정하고 조정하기 위

한 비공식적인 규칙이며(Feldman, 1989), 인간이

무슨 목적을 가지고 모여서 집단으로서 활동을 시작

하게 되면 집단 구성원 개개인에게 공통적으로 기대

되는 표준적인 생각과 행동방식이 생기게 된다. 또한

사람들이 그들의 경험과 행동에 있어서 상호 연관되

고 의존하고 있어서 그들의 공동성을 체험하고‘우

리’라는 의식을 통해서 그 공동성을 표현하는 인간

들의 모임이며 외부에서 볼 때에도 하나의 통일체를

이룩하고 있는 사람들의 모임이라 할 수 있다(김정규

외, 1980). 이러한 것들이 집단규범(Group Norm)

이라는 것으로, 그 집단에 있어서 각 구성원이 취하

여야 할 해동에 관한 기본적인 틀로서 기능하게 된다

(김광석 외, 1994). 

집단 구성원의 태도나 신념 그리고 동기 역시 집단

응집에 영향을 미치는 요인으로 고려되는데 집단 형

성 단계에서 구성원의 태도나 신념이 유사할 경우 시

간이 경과함에 따라 구성원은 보다 유사한 태도와 신

념을 지니게 되어 결과적으로 집단 응집성은 증가한

다(Terborg, et al., 1976). 그룹 구성원이 그룹의

규범에 따르면 구성원의 행위와 인지에 영향을 준다

고 주장하였다. 사회적 규범은 두 가지 요소, 즉 정

보적 영향(Informational Influences)과 규범적 영

향(Normative Influences)으로 구성된다(Lascu,

et al., 1999).

3) 조직충성도

충성심은 사전적인 의미로는‘특정 대상에 대한

정서적 애착 또는 헌신’을 의미하는 것으로 정의 내

리고 충성심의 대상이 사람, 집단, 조직 그리고 국가

가 될 수 있다고 주장하였고(Ladd, 1987), 조직에

대한 충성심이 이직률을 낮추기 위한 목표 달성 능력

향상과 유의미한 관계가 있으며 조직에 충성하는 직

원은 조직과의 일체감을 강하게 느낀다는 연구 결과

를 주장하였다(Blau, 1986). 

직원의 조직충성도는 조직에 대한 경험 및 정보 등

을 토대로 조직의 성과에 대한 긍정적인 평가를 통해

직원이 조직에 대해 가지는 심리적인 애착감으로 조

직의 규범과 가치에 맞추어 행동하려고 하는 태도이

며, 조직의 내부 구성원으로 남기를 원하고 조직에

충성하려는 의도이다(Ashforth, et al., 1989).

충성심은 일종의 열정으로 이것이 발달할수록 충

성심의 대상은 더 이상 외부에 존재하지 않고 자기

정체성과 연결된다고 하였다(Fletcher, 1993). 그러

므로 개인은 자신의 충성심을 통해서 자기를 정의하

게 되는 것이다. 

4. 태도∙의도∙행동

개인의 실제행동을 설명하고 행동의 결정요인에

대한 이론적 지침으로서 사회심리학 측면에서의 여

러 모형들이 존재한다. 대표적으로 합리적행동이론,

계획된 행동이론 등이 있으며, 이들 모형의 공통점은

의도된 실제행동의 발생 과정을 설명하고 있는 것이

다. 즉, 어떤 사람의 구체화된 실제 행동은 그 행동

을 수행하려는 행동 의도에 의해 결정되고, 행동 의

도는 태도에 의해 결정 된다는 것이다(오창규 외,

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성
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2003). 특정 행동을 수행해야겠다는 의도를 가질 때

실제 행동으로 옮길 가능성은 커지게 되므로 대부분

학자들은 태도가 인지적 요소, 정서적 요소, 행동경

향요소로 구성되며, 인지적 요소는 특정한 대상에 대

하여 가지고 있는 지식이나 신념을 가리키며, 정서적

요소는 특정한 대상에 대하고 지니고 있는 느낌이나

판단을 의미한다. 행동경향요소는 특정한 대상에 대

하여 행동으로 옮기려는 생각이나 의도를 나타낸다

(주상윤, 2009).

TRA나 TPB는 실제 행동이 행동 의도에 의해 결

정되고, 행동 의도는 사용에 대한 태도에 의해 결정

된다고 설명하고 있다. TRA는 사회심리학 연구에서

널리 사용되고 있으며(Goh, 1997) 사람은 이용 가능

한 자신의 상황과 시간의 제약조건 하에서 합리적인

방식으로 행동하기 때문에 사람의 행위는 수행하고

자 하는 태도에 의해 결정된다는 가정을 TRA는 하

고 있다(Moon, et al., 2001). 따라서 TRA는 어떤

행동을 수행하고자 하는 사람의 의도(Intention)는

행동을 야기하는 즉각적인 결정요인이 되며, 어떤 행

동을 수행하고자 하는 개인의 의도는 행동에 대한 개

인의 태도(Attitude)와 행동과 관련된 주관적 규범

에 의해 결정됨을 이론적으로 모형화 하고 있다. 따

라서 개인의 행동에 영향을 미치는 많은 외생변수들

은 태도와 주관적 기준을 매개로 행동에 영향력을 행

사한다고 보고 있다(Davis, et al., 1989). 태도

(Attitude), 행동 의도(Intention), 실제 행동

(Behavior)들의 이론적 관계를 제시한 Triandis

(1980) 모형은 개인의 행동 의도에 태도와 신념이 직

접적인 영향력을 행사하며, 촉진 조건(Facilitating

Conditions)은 행동 의도를 거치지 않고, 실제 행동

에 직접적인 영향력을 미친다고 본다(Chang, et

al., 2001).

Ⅲ. 연구 설계

1. 연구모형 도출과정 및 연구모형 제시

본 연구에서 제안한 연구모형은 제2장의 TRA,

TPB 모형에서 고찰한 태도, 의도, 행동과의 관계를

토대로 오남용 행동을 예측하기 위한 평가 모형으로

제시하였다. 모형의 인증은 제안된 연구모형이 가치

있는 모형으로 받아들여질 수 있는지 여부를 평가하

는 것이다. 구조방정식 모형의 적합성 평가는 공분산

구조모형이 가정에 얼마나 적합한지를 살펴보는 절

차라고 할 수 있으므로 본 연구는 컴퓨터 오남용에

영향을 미치는 요인을 규명함으로써 기업입장에서

이를 해소할 수 있는 방안을 제언하는데 목적이 있

다. 이를 위한 연구분석 방법은 경로분석을 주요 방

법으로 하여 개별 측정변수들 간의 관계방향과 강도

를 파악하고 각 변수들 간의 인과관계를 확인하고자

한다. 

본 연구에서는 선행연구를 기반으로 이상의 기존

문헌 고찰을 통해 아래 <그림 1>과 같은 연구모형을

제시한다.   

2. 연구가설의 설정

가설 1 : 기업 윤리강령은 태도에 정(+)의 영향을

미칠 것이다.

기업윤리시스템을 제정함으로써 기업이 전략적으

로 윤리적 경영활동을 추진하고자 하는 의지를 나타

냄으로써 구성원의 윤리적 행동을 촉진하는 계기를

마련하게 된다. 따라서 기업윤리시스템의 제도화는

기업윤리를 판단하는 중요한 준거기준이 될 수 있다

(Victor, et al., 1988). 또한 윤리적 이슈에 관한 많

은 연구가 직원들의 행동에 영향을 미치는 개인적 수

준에서의 윤리에 관심을 가지고 있다고 주장하며 윤

리강령을 제정한 회사의 직원이 윤리강령이 없는 회

사의 판매직원에 비해 윤리적으로 더 긍정적 인식을

하고 있음을 증명하였다(Valentine, et al., 2003).

따라서 본 연구에서는 기업 윤리강령이 태도에 유의

한 영향을 미칠 것이라는 가설적 명제를 제시한다.
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가설 2 : 징계 시스템의 강도에 따라 컴퓨터 오남

용 의도에 정(+)의 영향을 미칠 것이다.

사회통제가 범죄를 저지르는 것을 막기 때문에 사

람들이 순응한다는 것이다. 그리고 사회통제가 약하

거나 깨질 때 일탈이 발생한다는 것이다. 이러한 사

회통제이론은 이론적인 관점에서 볼 때 조직 내에서

의 적절한 통제유형에 관한 논의는 주로 업무의 특성

과 관련이 있었다. 즉, 특정한 업무가 가지고 있는

다양한 특성에 부합되는 통제 방식을 사용하면 통제

의 실현가능성이 높아지고 집행도 수월하다는 것이

다(Govindarajan, et al., 1990). Workman, et

al.(2006)은 억제에 대한 두 가지 태도가 있다고 하

였으며, 하나는 처벌과 같은 수단에 의한 제재적 태

도이고 다른 하나는 윤리적 동기 유발이나 교육을 통

한 발전적 태도라고 하였다. 그들은 이를 근거로 내

부 보안 위반과 관련하여 처벌과 윤리적 억제에 대한

연구를 실시하였고 처벌과 윤리 교육 및 훈련이 정보

보안에 영향을 미친다는 것을 증명하였다. 따라서 본

연구에서는 조직의 징계 시스템의 강도에 따라 컴퓨

터 오남용 의도에 유의한 영향을 미칠 것이라는 가설

적 명제를 제시한다.

가설 3 : 윤리기준은 태도 및 의도에 정(+)의 영향

을 미칠 것이다.

윤리적 분위기는 직원 개개인의 윤리의식을 함양

시키고(Akaah, et al., 1994), 업무와 관련된 태도

를 높여주는 것으로 설명되고 있다(Hunt, et al.,

1989). 윤리경영을 수행하기 위해서는 윤리풍토를

기업전체에 걸쳐 골고루 심어주기위한 제도화 방안

이 마련되어 있는가의 여부에 따라 실천수준이 결정

된다. 이를 위해서는 기업의 모든 의사결정과정에서

윤리적 요소가 고려되도록 해야 할 뿐만 아니라, 기

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성

<그림 1> 연구모형
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업의 일상적인 활동에 있어서 공식적이고 명료하게

윤리적 가치를 정착시키며 윤리적 행동의 표준이나

기준이 될 수 있는 패턴, 관행들을 의도적으로 구축

하고 확산하려는 기업의 모든 활동이 필요하다

(Sturdivant, et al., 1990). 따라서 본 연구에서는

윤리기준이 태도 및 의도에 유의한 영향을 미칠 것이

라는 가설적 명제를 제시한다.

가설 4 : 집단규범은 태도 및 의도에 정(+)의 영향

을 미칠 것이다.

집단속에 필연적으로 존재하게 되는 집단규범은

집단성원의 행동을 규정하고 조정하기 위한 비공식

적인 규칙이며(Feldman, 1989), 규범이 공식적으로

논의되는 일은 드물지만 집단성원의 행동을 강하게,

또한 일괄적으로 통제한다. 그룹 구성원이 그룹의 규

범에 따르면 구성원의 행위와 인지에 영향을 준다고

주장하였다(Lascu, et al., 1999). 따라서 집단규범

은 태도 및 의도에 영향을 미칠 것으로 가설적 명제

를 제시한다.

가설 5 : 조직충성도는 태도에 정(+)의 영향을 미치

고, 의도에 부(-)의 영향을 미칠 것이다.

조직 충성도는 다양한 맥락과 연결될 수 있고, 각

맥락에서 본질적으로 다른 의미를 가진다. 조직에 대

한 충성심은 여러 가지 의미를 가진 다차원적인 개념

으로 팀플레이어, 회사의 이익을 위해 기꺼이 자신을

희생하는 것, 경쟁회사에 제품에 비해 자사제품을 신

뢰하는 것, 자신의 조직을 일하기 좋은 곳으로 다른

사람에게 추천하는 것, 다른 곳에서 더 많은 보수를

제공한다고 할지라도 향후 몇 년 동안은 조직을 옮길

생각이 없는 상태 등의 특징을 밝히고 있다(Cole,

2000). 또한 직원이 조직에 대해 가지는 심리적인

애착감으로 조직의 규범과 가치에 맞추어 행동하려

고 하는 태도이며, 조직의 내부 구성원으로 남기를

원하고 조직에 충성하려는 의도이다(Ashforth, et

al., 1989). 이러한 선행 연구들의 결과에 근거하여

조직충성도는 태도에 정의 영향을 미치고 의도에는

부의 영향을 미칠 것으로 가설적 명제를 제시한다.

가설 6 : 태도는 컴퓨터 오남용 의도에 부(-)의 영

향을 미칠 것이다.

사람은 이용 가능한 자신의 상황과 시간의 제약조

건 하에서 합리적인 방식으로 행동하기 때문에 사람

의 행위는 수행하고자 하는 태도에 의해 결정된다는

가정을 TRA는 하고 있다(Moon, et al., 2001). 따

라서 TRA는 어떤 행동을 수행하고자 하는 사람의

의도(Intention)는 행동을 야기하는 즉각적인 결정

요인이 되며, 어떤 행동을 수행하고자 하는 개인의

의도는 행동에 대한 개인의 태도(Attitude)와 행동

과 관련된 주관적 규범에 의해 결정됨을 이론적으로

모형화하고 있다. 이상의 논의를 종합하여 태도는 컴

퓨터 오남용 의도에 부(-)의 영향을 미칠 것이라는

가설적 명제를 제시한다.

가설 7 : 의도는 컴퓨터 오남용 행동에 정(+)의 영

향을 미칠 것이다.

사용의도(Behavior Intention)는 실제 사용에 직

접적인 영향을 미치는 것으로 행위의 가장 즉각적인

결정요소이다. Triandis 모형에 따르면 태도

(Attitude), 행동 의도(Intention), 실제 행동

(Behavior)들의 이론적 관계를 제시하여 행위 의도

및 실제 행동을 예측하고 있는 유용한 도구로써 이용

되어왔다. 개인이 어떠한 행동을 해야 되겠다는 의도

로부터 충분히 예측할 수 있다는 것을 가정하고 있다

(Davis, et al., 1989). 이에 본 연구에서는 의도가

컴퓨터 오남용 행동에 유의한 영향을 미칠 것이라는

가설을 제시한다. 연구모형과 가설을 검증하기 위해

사용된 각 변수의 조작적 정의와 그 배경은 다음의
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<표 1>과 같다.

Ⅳ. 연구 방법 및 분석

1. 연구의 표본 및 조사방법

연구모형을 검정하기 위하여 설문조사를 통해 자

료를 수집하고 분석하였다. 조사 설문지는 각 개념들

을 정의한 선행 연구들을 바탕으로 개발되었다. 부산

경남 지역의 직장인을 상대로 자료수집은 2012년 1

월부터 두달 동안 총 250여건의 설문지를 전화, 메

일 및 직접방문으로 설문요청을 하였고 총 회수된

190부의 설문지 중 결측치로 판단된 11부를 제외한

179부를 모형의 적합성과 연구가설 통계분석에 사용

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성

변수 측 정 항 목 연구자

기업
윤리
강령

명문화 기업이 명문화된 윤리강령을 제시하고 있는지의 여부 최갑열(2009)

정책수립시 반영 기업이 경영 정책수립 시 윤리강령 반영 여부
Weber(1981)

윤리위원회설치 공식적인 윤리위원회 설치 여부

실행강도 윤리강령의 준수를 강조하는 정도 Vitell, et al.(1990)

징계
시스템

징계위원회 오남용 발생 시 징계위원회 명시화 여부 김세헌(2002)

징계의 집행 오남용 발생 시 실제 징계의 집행 여부 최해진(1998)

인사고과 반영 오남용 발생 시 인사고과에 반영 여부 Tejaswini(2009)

윤리
기준

윤리적 판단 본인이 일관된 윤리기준을 가지고 있는지의 여부 Hunt(1989),
Venkatesh(2003)윤리적 규정 준수 본인의 윤리적 판단에 있어 관련 규정 준수여부

윤리기준 책임 인식
본인의 윤리의 필요성을 인지하고 역할과 행동에 따른 결과
고려 여부 Baker(2006)

공익성 고려 본인의 윤리적 판단에 있어 공익성 고려 여부

집단
규범

행동규범 인지정도 집단규범을 위반하는 것이 잘못이라는 의식 여부 이상근(2002)

준거집단 영향 주위사람들의 시선을 고려하여 행동하는 정도
Thompson(1991),
Venkatesh(2003)

일체감 촉진 주위사람과 일체가 되는 것이 중요하다고 느끼는 정도 임번장(1994)

규범적 윤리성향 행동과 사고의 기준에 있어서 규범을 지키려는 노력 여부 Meyer, et al.(1991)

조직
충성도

지속적 근속의지 다른 회사로 이직하기 보다는 계속 이 회사에 남고 싶은 정도
Power(2000), 
하용규 외(2011)

강한소속감
프로젝트나 업무를 끝내기 위해 자발적으로 늦게까지 남아서
일하려는 여부 Power(2000)

조직목표달성에 헌신 회사전체의 목표를 위해 기꺼이 나 자신을 희생할 각오 여부

높은 충성도
회사에 대해 진심으로 헌신할 마음을 가지고 자랑스럽게
생각하는 정도

Ladd(1978)

태도 오남용에 대한 평가
업무이외의 목적으로 컴퓨터를 사용하는 것에 대해
부적절하다고 느끼는 정도

Davis(1989),
Agarwal, et al.(2000)

의도 오남용 의도의 강도 업무이외의 목적으로 컴퓨터를 이용할 수 있다고 느끼는 정도 Sadde, et al.(2005)

abuse 행동 오남용 수준 업무이외의 목적으로 컴퓨터를 사용한 경험의 정도 Moon, et al.(2001)

<표 1> 변수의 조작적 정의
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하였다. 통계분석에는 SPSS 17.0과 AMOS 17.0을

사용하여 분석하였다.

표본을 종업원 수로 분류한 결과 종업원 수 100명

이하가 66명(36%), 100-500명이 30명(17%),

500-1,000명이 30명(17%), 1,000명 이상이 53명

(30%)으로 분포되어 있었다. 설문응답자들의 직급을

살펴보면 사원/대리급이 92명(52%), 과장급이 68명

(38%), 부장급 이상 19명(10%)이었다. 응답자 중 하

루 평균 업무용 목적으로 컴퓨터를 사용하는 시간은

3시간 이하 33명(19%), 3시간~5시간이 55명(30%),

5시간 이상이 91명(51%)으로 가장 많은 것으로 조사

되었다. 또한 하루 평균 인터넷 사용시간에 대한 응

답으로는 30분 이하 35명(20%), 30분~1시간 60명

(33%), 1시간~2시간 43명(24%), 2~4시간 23명

정보화정책 제20권 제1호

<표 2> 표본의 인구통계학적 특성

특성 구분 빈도 비율(%)

성별
남자
여자

136
43

76.0
24.0

연령

20대
30대
40대
50대

26
81
66
6

14.5
45.3
36.8
3.4

교육정도

고졸
전문대졸

대졸
대학원졸

13
39

118
9

7.3
21.8
65.9
5.0

회사형태
일반기업
공공기관

147
32

82.1
17.9

직원수

50명 이하
51~100
101~500
501~1000
1001~3000
3000명 이상

35
31
30
30
28
25

19.5
17.3
16.8
16.8
15.6
14.0

직위

사원급
대리급
과장급

부장급 이상

46
46
68
19

25.7
25.7
38.0
10.6

근무 년수

1년 미만
1~5년
6~10년
11년 이상

9
44
63
63

5.0
24.6
35.2
35.2

업무용 목적
컴퓨터 사용 시간

1시간 이하
3시간 이하
5시간 이하
5시간 이상

10
23
55
91

5.7
12.8
30.7
50.8

하루 평균
인터넷 사용 시간

30분 이하
30분 ~ 1시간
1시간 ~ 2시간
2시간 ~ 4시간

4시간 이상

35
60
43
23
18

19.6
33.5
24.0
12.8
10.1



정보화정책

(13%), 4시간 이상 사용자는 18명(10%)으로 조사되

어 51% 정도는 1시간 이하로 인터넷을 사용한다는

응답이었다. 자세한 내용은 <표 2> 와 같다.

2. 측정모형의 신뢰성 및 타당성 분석

모형의 적합도 지수를 높이기 위해서 <표 3>과 같

이 일부 항목을 제거하고 분석한 결과 모든 변수들이

0.7 이상의 크론바하 알파값을 가지는 것으로 나타

났다. 따라서 본 연구에서 사용된 모든 구성개념들은

신뢰성이 확보되었다고 볼 수 있다. 그러나 연구모형

의 GFI=0.796, AGFI=727, NFI=0.848,

RMSEA=0.083으로 도출되어 모형 적합도가 다소

낮게 측정되었다. 본 연구에서 적합지수(GFI)와 근

사오차평균자승이중근(RMSEA)이 다소 낮게 나타

난 것은 표본 크기가 200개 이하인 점을 고려해 볼

필요가 있다.  

개념 타당성을 검정하기 위하여 Varimax 회전 방

법을 선택하여 <표 4>에서 보는 바와 같이 요인분석

을 실시하였다. 그 결과 요인적재치가 모두 0.7 이상

으로 유의성을 가진다고 볼 수 있어 타당성이 있다고

보여진다. 

판별타당성 검증은 평균분산추출값(AVE :

Average Variance Extracted)을 이용하여 진행하

였다. 이는 확인적 요인분석을 통해 추출된 구성개념

들에 대한 상관관계 분석을 실시하고, 추출된 평균분

산의 제곱근 값과 개념들간 상관계수의 값을 비교하

여 평균분산의 제곱근 값이 상관계수값 보다 크면 판

별타당성이 있는 것으로 판단한다(Gefen, et al.,

2005). <표 5> 상관관계 분석표와 같이 AVE 값은

Chin(1998)이 주장하는 0.5를 넘고 상관자승치가

AVE 값을 초과하지 않음으로 판별타당성이 있음이

입증되었다.

3. 가설검증

1) 기업 윤리강령이 태도에 미치는 영향에 대한 검증

기업 윤리 강령이 태도에 유의한 영향을 미칠 것이

라는 가설 H1 경로는 유의하게 나타났다(β=0.22,

t=3.04). 기업이 글로벌 경쟁력을 갖추기 위해서는

글로벌스탠더드에 맞게 윤리실천시스템의 정착과 구

성원들의 행동실천이 중요하고, 모든 기업이 윤리강

령과 윤리규범을 만들고 전담부서를 설치해서 각종

윤리 교육프로그램을 정기적으로 실행해야한다(최병

우 외, 2010). 따라서, 윤리강령이 태도에 중요한 영

향을 미치게 된다고 추정할 수 있다.  

2) 징계 시스템의 강도에 따라 컴퓨터 오남용 의도에

미치는 영향에 대한 검증

징계 시스템의 강도에 따라 컴퓨터 오남용의 의도

에 부의 영향을 미칠 것이라는 가설 H2 경로는 유의

하게 나타났다(β=0.18, t=2.42). 이는 특정한 업무

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성

<표 3> 측정도구의 신뢰성 분석 결과

구성개념 항목수 제거된 항목 수 Cronbach α

기업 윤리강령 4 0.950

징계 시스템 3 1 0.916

윤리기준 4 0.881

집단규범 3 1 0.826

조직충성도 4 0.890

오남용 태도 4 0.960

오남용 의도 3 0.912

오남용 행동 2 0.920
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<표 4> 타당성 분석 결과

CE A ES     L I PS GN AA

기업

윤리강령

.930

.909

.898

.826

.144

.069

.106

.041

.129

.135

.077

.102

.132

.101

.167

.149

.001
-.026
-.028
.057

.121

.156

.151

.334

.081

.168

.188

.107

.007

.012

.009

.022

오남용 태도

.063

.050

.106

.123

.931

.927

.886

.881

.081

.077

.095

.132

.077

.102

.052

.127

-.183
-.160
-.176
-.117

.064

.049

.097

.124

.047

.005

.005

.032

-.093
-.117
-.090
-.126

윤리기준

.186

.155

.051

.060

-.016
.184
.204
.051

.855

.796

.771

.760

.173

.172

.143

.283

.073

.062

.035

.078

.114

.159

.035

.225

.142

.144

.274

.106

.053
-.089
.058
.027

조직

충성도

.135

.180

.105

.139

-.007
.185
.084
.114

.168

.098

.258

.255

.845

.835

.824

.757

-.037
.008

-.068
.127

-.074
.115
.189
.033

.245

.069
-.015
.264

-.023
.046

-.012
-.131

오남용 의도
.022
.017

-.022

-.202
-.153
-.271

.064

.074

.082

.027

.026
-.046

.883

.882

.839

.106
-.035
.190

.039

.012

.087

.256

.154

.152

징계 시스템
.240
.224
.482

.193

.190
-.039

.227

.203

.090

.075

.051

.155

.064

.101

.120

.876

.873

.722

.077

.075

.059

.026

.056

.072

집단규범
.201
.309
.073

.108

.129
-.195

.214

.203

.271

.233

.146

.139

.037

.160
-.048

.031
-.024
.253

.817

.762

.711

.057

.086
-.169

오남용 행동
.083

-.027
-.194
-209

.016

.026
-.043
-.034

.251

.324
.086
.030

-.017
.016

.902

.871

CE : 기업 윤리강령 A : 오남용 태도 ES : 윤리기준 L : 조직충성도
I : 오남용의도 PS : 징계시스템 GN : 집단규범 AA : 오남용행동

<표 5> 상관관계 분석 결과

CE PS ES GN L A I AA

CE (0.944)

PS 0.550 (0.923)

ES 0.334 0.419 (0.861)

GN 0.409 0.362 0.595 (0.825)

L 0.362 0.281 0.491 0.473 (0.867)

A 0.223 0.233 0.244 0.174 -0.241 (0.948)

I 0.025 0.179 0.141 0.132 -0.012 -0.375 (0.922)

AA 0.031 0.111 0.030 0.006 -0.074 -0.341 0.524 (0.962)

※ ( ) AVE(Average Variance Extracted)값의 제곱근값
CE : 기업 윤리강령 PS : 징계 시스템 ES : 윤리기준 GN : 집단규범
L : 조직충성도 A : 오남용 태도 I : 오남용 의도 AA : 오남용 행동
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가 가지고 있는 다양한 특성에 부합되는 통제 방식을

사용하면 통제의 실현가능성이 높아지고 집행도 수

월하다는 연구(Govindarajan, et al., 1990)와 유

사한 결과로 강도 높은 징계시스템의 집행이 개인의

컴퓨터 오남용 횟수를 줄일 수 있다는 것으로 생각되

어 진다.

3) 윤리기준이 태도 및 의도에 미치는 영향에 대한

검증

윤리기준이 태도에 유의한 영향을 미칠 것이라는

가설 H3-1 경로(β=0.35, t=4.55)와 윤리기준이 의

도에 유의한 영향을 미칠 것이라는 가설 H3-2 경로

(β=0.27, t=3.56) 모두 유의하게 나타났다. 윤리적

분위기는 직원 개개인의 윤리의식을 함양시키고

(Akaah, et al., 1994), 업무와 관련된 태도를 높여

주는 것으로 설명(Hunt, et al., 1989)한 연구결과

와 유사하다. 결국 개인의 높은 윤리기준이 태도에

영향을 주는 것으로 보인다.

4) 집단규범이 태도 및 의도에 미치는 영향에 대한

검증

집단규범이 태도에 유의한 영향을 미칠 것이라는

가설 H4-1 경로는 유의하게 나타났다(β=0.26,

t=3.34). 또한 집단규범이 의도에 유의한 영향을 미

칠 것이라는 가설 H4-2 경로는 유의하게 나타났다

(β=0.23, t=2.94). 그룹 구성원이 그룹의 규범에 따

르면 구성원의 행위와 인지에 영향을 준다는 주장

(Lascu, et al., 1999)과 유사한 결과로 개인의 규범

강도에 따라 오남용 여부에 유의한 영향을 끼치는 것

으로 보인다.

5) 조직충성도가 태도 및 의도에 미치는 영향에 대한

검증

조직충성도가 태도에 유의한 영향을 미칠 것이라

는 가설 H5-1 경로는 유의하게 나타났다(β=0.29,

t=3.65). 그러나 조직충성도가 의도에 유의한 영향

을 미칠 것이라는 가설 H5-2 경로는 비유의적인 값

으로 판명되어 기각되었다(β=0.12, t=1.52). 이는 조

직충성도와는 별개로 컴퓨터 오남용의 의도는 발생

할 수 있는 것으로 판단되어 지는 것으로 의도에 직

접적인 영향은 미미한 것으로 보인다. 즉 조직충성도

가 높으면 컴퓨터 오남용 의도는 낮게 나타날 것으로

가설을 설정하였으나 남에게 피해를 주지 않거나 또

는 일과시간 외에는 업무이외의 목적으로 회사 컴퓨

터를 사용할 수 있다고 판단하는 응답이 많아 통계적

으로 유의한 결과가 도출되지 않았다.

6) 태도가 의도에 미치는 영향에 대한 검증

태도가 의도에 유의한 영향을 미칠 것이라는 가설

H6 경로는 유의하게 나타났다(β=-0.37, t=-5.38).

이는 행동 의도는 사용에 대한 태도에 의해 결정된다

고 설명(Davis, et al., 1989)한 것과 유사한 결과로

오남용에 대한 태도가 미래의 사용 의도로 이어지는

것으로 보여진다.

7) 의도가 오남용행동에 미치는 영향에 대한 검증

의도가 오남용행동에 유의한 영향을 미칠 것이라

는 가설 H7 경로는 유의하게 나타났다(β=0.52,

t=8.19). 의도는 행동을 야기하는 즉각적인 결정요

인이 된다는 주장(Davis, et al., 1989; Moon, et

al., 2001)과 유사한 결과로 의도가 실제적인 행동으

로 이어진다는 것을 알 수 있다. 

이러한 연구 변수들간의 인과관계를 그림으로 나

타낸 것이 <그림 2>이며 아래의 <표 6>은 가설검증

결과를 정리하여 제시하였다. 측정모형에 대한 타당

성 검증 후, 변수들 사이의 영향 관계를 검증하기 위

한 구조방정식 분석(Structural Equation

Modeling: SEM)을 실시하였다. 구조방정식 분석을

통해 경로계수와 인과관계 정보를 확인 할 수 있으며

내생변수에 대한 결정계수 R²결과 값으로 총 변동

중에서 변수들에 의해 설명되는 비율을 확인 할 수

있다(Wixom, et al., 2001).

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성
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<그림 2> 구조화 방정식 모형의 검정결과
주) * p<0.05 ** p<0.01 *** p<0.001

<표 6> 구조방정식 모형의 경로분석 결과

가설 경로 경로계수 t 값 채택유무

H1 윤리강령∙오남용 태도 -0.223** -3.041 채택

H2 징계 시스템∙오남용 의도 -0.182* -2.425 채택

H3-1
H3-2

윤리기준∙오남용 태도
윤리기준∙오남용 의도

-0.357***
-0.276***

-4.550
-3.562

채택
채택

H4-1
H4-2

집단규범∙오남용 태도
집단규범∙오남용 의도

-0.265***
-0.233**

-3.343
-2.946

채택
채택

H5-1
H5-2

충성도∙오남용 태도
충성도∙오남용 의도

-0.294***
-0.124

-3.651
-1.522

채택
기각

H6 오남용 태도∙오남용 의도 -0.375*** -5.384 채택

H7 오남용 의도∙오남용 행동 -0.525*** -8.197 채택

주) * p<0.05  ** p<0.01  *** p<0.001
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Ⅴ. 결론

1. 연구결과

본 연구는 컴퓨터 오남용에 영향을 미치는 요인을

조직적 특성과 개인적 특성으로 구분하여 연구모형

을 설정하였으며, 계획된 행동이론 및 사회통제이론

의 주장을 바탕으로 조직의 윤리강령이나 개인의 윤

리기준과 같은 요인 등이 오남용의 행동으로 이어지

는가를 파악하고자 하였으며 구체적인 연구결과는

다음과 같다. 

첫째, 조직 특성으로 살펴본 기업윤리강령 및 징계

시스템은 오남용 태도와 의도에 유의한 영향을 미치

는 것으로 나타났다. 컴퓨터 오남용을 막기 위한 기

업의 투자가 보안시스템과 같은 것에만 국한되어서

는 실질적인 효과를 거두기가 쉽지 않다. 개인의 성

향 및 심리 상태에 따라 오남용에 빠지는 경향이 있

을 수 밖에 없으므로 본 연구에서는 조직적 특성 및

개인적인 특성으로 구분하여 살펴 보았다. 이는 윤리

강령이 명확히 명문화 되어 있고 경영정책에 반영함

으로써 종업원 스스로 지켜야 한다는 의지를 각인 시

킴으로써 회사의 정책과 연계시킬 수 있다는 것으로

결론지을 수 있을 것이며, 아울러 징계의 명시화와

인사고과에 반영하는 등의 노력이 효과가 있는 것으

로 판단되어 진다. 또한 개인적 특성인 윤리기준, 집

단규범, 조직충성도 등의 변수에서 유추할 수 있듯이

개인의 높은 윤리기준과 도덕성이 오남용을 줄일 수

있는 한 방편임을 입증한다고 할 수 있겠다. 현재 컴

퓨터 오남용에 대한 기존의 연구들은 보안정책 및 보

안인식등에 초점을 맞추고 있는 실정이다. 따라서 연

구의 범위 또한 주로 억제요인에 국한되어 있지만,

실제로 개인이 컴퓨터 오남용을 하게 되는 요인에는

개인적인 심리 및 성향에 따라 다양하게 원인 제공이

될 소지가 크다. 이상근(2005) 연구 자료에 의하면

컴퓨터 오용의 원인에는 업무수칙 무시(37.5%), 즐

거움 추구(24%), 개인적 이익(15.7%), 이유 없음

(15.3%), 회사에 대한 보복(1.9%)등의 순으로 표본

조사 되었다. 따라서 다양한 요인의 영향관계를 포괄

적으로 살펴 볼 필요가 있다. 이에 본 연구에서는 컴

퓨터 오남용에 이르는 조직 및 개인적 특성을 구분하

여 살펴봄으로써 기업에서 오남용을 줄일 수 있는 실

질적인 방안모색에 활용할 수 있을 것으로 판단된다. 

둘째, 개인적 특성으로 살펴본 윤리기준은 오남용

태도 및 의도에 모두 유의한 영향을 미쳤으며 집단규

범 또한 오남용 태도와 의도에 모두 유의한 영향을

미치는 것으로 나타났다. 조직 충성도는 오남용 태도

에 유의하게 나타났으나 오남용 의도에는 유의하지

않게 나타났다. 이는 조직충성도 강도에 따라 반드시

컴퓨터 오남용 의도로 이어지는 것은 아니며 개인의

성향, 심리적 상태, 조직 분위기 등에 따라 다소 개

인적인 차이가 있을 수 있을 것으로 생각되어 진다.

따라서 조직 운영 측면에서 일반억제이론에 바탕을

둔 컴퓨터 오남용의 제제 측면을 강조하기 보다는 개

인의 심리적 안정과 연계시켜 생산성 향상으로 이끌

어 낼 수 있는 방안을 모색할 수 있도록 하여야 할 것

이다. 조직에 대한 충성도가 높다고 하여도 개인의

심리적 불안 요인 및 특성에 따라 컴퓨터 오남용의

의도로 이어질 수 있기 때문이다. 현재 근무하고 있

는 회사의 목표달성을 중요하게 생각하고 회사 발전

을 위해 노력하며 계속 근무하고자 하는 높은 조직충

성도를 보이지만 필요에 따라 회사 컴퓨터의 개인적

활용 및 오남용 의도를 지양할 수 있는 것과는 다소

거리가 있어 보인다. 

셋째, 컴퓨터 오남용의 행동은 오남용 태도 및 의

도에 의해 유의한 영향을 받았다. 합리적행동이론 및

계획된 행동이론에서 행위의도가 태도와 행동간 관

계에 있어 매개역할을 한다고 제안한 것처럼 태도가

의도에 영향을 미치고 다시 행동으로 이어짐을 컴퓨

터 오남용에 적용시켜본 결과 동일한 결과를 도출할

수 있었다. 즉, 컴퓨터 오남용을 단속함에 있어서 개

인의 태도 및 의도 성향을 줄이는 노력을 함으로써

근본적인 차단 효과를 거둘 수 있을 것으로 생각된

컴퓨터 오남용의 의도와 행동을 결정하는 조직 및 개인적 특성
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다. 업무이외의 목적으로 회사 컴퓨터를 사용하는 것

이 부적절하다고 생각하기 보다는 조직 구성원에게

피해를 주지 않거나 일과시간 외 혹은 예외적인 경우

에는 업무이외의 목적으로 얼마든지 회사 컴퓨터를

사용할 수 있다고 판단하는 성향이 강하다는 것으로

파악할 수 있겠다. 

2. 연구의 한계점 및 향후 연구방향

본 연구의 한계점 및 추후 연구방향은 다음과 같

다. 첫째, 본 연구의 설문 응답자들의 인구통계학적

자료를 분석한 결과 컴퓨터 오남용을 원천 차단하려

는 기업과 다소 느슨한 관리를 하고 있는 실정에 따

른 상반된 응답이 있었다. 차후 이러한 것을 바탕으

로 기업 규모에 따른 차이 분석을 실시할 경우 의미

있는 결과를 도출할 수 있을 것으로 생각되어진다.

둘째, 산업별로 구분하여 연구할 필요성이 있다. 금

융기관 및 공공기관에서는 철저한 징계 및 보안시스

템을 가동 중이라 오남용의 횟수가 줄어들 수 밖에

없는 현실을 감안할 때 일반기업과 구분하여 연구할

때 좀 더 의미 있는 성과를 도출할 수 있기 때문이

다. 셋째, 현재 기업의 컴퓨터 오남용에 대한 기존

연구가 미흡하고 정형화되지 못하여 본 연구가 실증

연구 자료로 활용될 수 있겠지만, 요인에 관한 다양

하고 구체적인 변수의 정의와 설명력이 미흡하여 향

후 좀 더 이론적, 실증적인 연구가 진행될 필요가 있

다고 보인다. 넷째, 본 연구는 양적인 연구에 국한

되어 졌지만 향후 질적연구와 병행하여 이루어진다

면 오남용에 빠지는 개인의 성향 및 근본 원인을 파

악하여 인과관계를 밝힘과 동시에 영향 요인 파악에

도 크게 기여할 것으로 생각되어진다.
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