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Ⅰ. 서   론

Dhillon과 Backhous(2001)에 의하

면 현대의 기업들은 정보기술에 대한

의존도가 증가함에 따라 정보보안에

대한 위험 역시 지속적으로 늘어가고

있으며 Hsu 등(2012)은 정보기술이

기업 경영 전반에 생산성 및 효율성

확보에 중요한 역할을 하지만 정보보

안의 실패는 기업의 존폐여부를 결정

할 만큼 미치는 영향과 피해 규모가

상당하다고 한다. 그리고 Yildirim (2011),

Finne등(2000)은 최근 이러한 정보의 노

출과 보안관리와 관련해서 이전의 연

구들은 잠재적 위험에 대한 인식이

높아지면서 보안 투자는 확대되고 있

는 추세라고 한다.

한편 Cavusoglu 등(2009)은 시스템 혹은

외부의 해킹과 같은 사고에 의한 보

안의 피해 사례가 급증해왔던 과거와

달리 조직원들의 도덕적 해이 혹은

충성심 결핍, 시스템의 오용, 남용 등

내부 원인 소재들이 보안관리의 부정

적인 사례가 되고 있다. 다시 말해,

Siponen와 Vance(2010), Straub와

Welke 등(1998)은 기술적, 물리적 도

구에 의존만으로는 조직 내부의 보안

관리를 충분히 설명할 수 없기 때문

에 조직원들이 인식할 수 있는 요소

들을 통해 정보 보안 문제를 사전에

제어할 필요성이 있다고 한다. 하지만

보안관리의 중요성이 대두된 반면 이

에 대한 체계적 기준 및 구축 방법의

실행은 미비하다고 할 수 있다. 이전

의 연구들에서는 기술적 관리에 중점

을 둔 연구들로 조직의 내부 현상을

다룬 연구는 부족하다. 이에 따라 기

업이 그들의 정보 자산을 점검하고

보안관리를 내부적으로 확산할 수 있

는 이론적 정립이 제한적이었다.

Boss 등(2009)은 조직 내 보안은

전문가 혹은 기술적 해결책에 근거하

는 것만으로 견고한 설계가 불가능하

며, 모든 조직 시스템은 사람에 의해

운영 및 조정되는 것이 일반적인 사

항이므로 강력한 보안 솔루션을 제시

하기 위해서는 조직 내 문화와 인식

을 변경하는 것이 중요한 역할을 한

다고 주장하였다. 또한 Bulgurcu 등

(2010)은 기존의 단편적인 솔루션은

내부의 완벽한 보안이 이루어지고 있

다는 오해를 불러일으키고 보안 체계

에 오히려 방해가 될 수 있기 때문에

조직적 측면에서 생각의 전환과 자발

적 참여를 유도할 필요성이 있다고

강조하였다. 따라서 Anderson과

Agarwal(2010), Straub와 Welke(1998)

은보안관리에 대한 적절한 예방책을

찾기 위해서는 조직 전반의 보안 유

효성에 영향을 미치는 요인들에 대한

다양한 접근과 시도가 필요하다. 특히

Von Solms(2004), Jahner와 Krcmar등

(2005)은 기술적 약점에 편중되는 것

이 아니라 보안관리에 있어서의 관리

적 능력에 의한 역할과 책임이 필수

적이라는 사실을 통해 성공적인 관리
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가 가능하다.

본 연구는 조직의 보안관리를 계속

적으로 유지하고 조직 내 정착시킬

수 있는 방안을 마련하고자 이에 대

한 인지요인으로 조직몰입, 보안위험

경험, 인지된 혜택, 파트너 의존성을

제안하고 조직의 보안관리 강화의지

및 실행에 어떤 영향을 미치는지를

살펴보고자 하였다. 또한 IT 불안정

성이 보안관리 강화의지와 보안관리

실행 사이에서 어떤 조절효과가 있는

지에 대해서도 확인하였다. 즉 본 연

구는 보안관리의 현실적인 이해와 발

견을 제공하고 보안관리에 대한 조직

들의 인식제고와 프로세스 결정에 대

한 학문적 바탕을 제시하고자 한다.

Ⅱ. 선행연구

기업의 보안에 대한 연구는 다양한

각도에서 이루어져 왔다. 예를 들면,

Lee와 Larsen등(2009)의 기술 및 물리

적 설계, Straub(1990)의 시스템 보안

유효성, Gupta와 Hammond등(2005)의

보안투자 결정, Boss 등(2009)의 보안

정책준수, Spears와 Barki등(2010)의 보

안대책 및 관리 등 여러 부분에서 시도

되고 있다. 특히 Straub(1990), Lee 등

(2004)의 보안의 관점은 정보시스템의

사용이 증가하면서 컴퓨터 사용과 관

련 오용 및 남용과 같은 연구들에서

차츰 발전되어 보안 현상에 집중하는

형태로 나타나고 있다고 할 수 있다.

아울러 D’Arcy 등(2009)에 의하면 최

근 연구들에서는 컴퓨터 오용의 억제

이론(deterrence theory)을 활용한 개

념을 확장하여 보안관련 연구를 통해

증명하는 형태로 설명하고 있다. 즉

컴퓨팅 오용과 같은 최종 사용자의

행동으로 사회적 범죄의 원인이 될

수 있기 때문에 이를 처벌의 강도 정

도에 따라 통제할 수 있다고 주장한

다.

또한 Pahnila 등(2007)의 연구들에

서는 보안정책 준수의지에 대해 초점

을 둔다. 예를 들면, Siponen 등

(2006)은보호동기이론 (protect ion

motivation theory)을 적용하여 조직

의 공식적인 제재를 명확히 하기 위

해서는 환경적 요인(예, 지각된 위협

등)들에 대한 이해가 필요하다고 하

였다. 뿐만 아니라 Herath와 Rao등

(2009)은 대리인 이론(agency theory)

에 바탕을 두고 패널티 혹은 사회적

압력과 같은 내·외부 요소들이 보안

에 대한 조직적 분위기를 형성하고

나아가 조직원들이 보안을 위해 조직

내에 존재하는 관련 정책들을 준수하

기 위해 노력한다고 주장하고 있다.

한편 Straub와 Welke등(1998)은 조

직의 보안관리 차원을 내부의 중요

자산을 보호하기 위해 위험의 발생여

부를 사전에 파악하고 조사하기 위해

서는 인지수준의 평가가 필요하다고

주장하고 있다. 예를 들면, Babatunde
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와 Selamat(2012)는 조직 보안의 구

조적 합리화와 의사결정의 효율성을

돕기 위해서는 관리체계가 구축되어

야만 하는데 이를 위해서는 조직원의

보안에 대한 당혹감을 제거할 수 있

는 요인에 대한 분석이 필요하다고

하였다. 이에 대해 정보보안관리의 평

가요인으로 기술의 수준, 국제 보안표

준, 정보보안 정책, 정보보안 인식, 정

보보안 훈련 프로그램, 정보보안 문

화, 조직원의 동기, 최고 경영자의 몰

입 제안하였다. Hsu 등(2012)은 기업

뿐 아니라 공공기관의 보안 침해가

빈번하다는 점을 지적하고 근본적인

솔루션을 제시하기 위해서는 제도적

이론에 기반 한 조직과의 일치가 어

떻게 작용하는지 살펴볼 필요가 있다

고 하였다. 즉 이 연구에서는 정보보

안관리 도입과 정보보안관리 동화에

대한 제도적 영향과의 관계를 검증하

였는데 제도적 영향의 요소로는 동료

의 영향과 관리 권한상의 영향, 두 가

지를 포함하였다. 더불어 경제적 기반

요소들이 제도적 영향과 정보보안관

리 도입과 동화 사이에서 조절효과를

할 것이라는 가설을 제시하였다. 경제

적 기반 요소로는 지각된 환경 불안

정성, 지각된 경쟁 우위 획득, 자원의

유용성은 제도적 영향과 정보보안관

리 도입 사이에 영향을 주며, 최고경

영자의 지원, IT 능력, 문화적 접근성

은 제도적 영향과 정보보안관리 동화

사이에서 영향을 미칠 것이라고 제안

하였다. 결과적으로 이러한 변수들은

정보보안 관리에 유의미한 영향이 있

는 것으로 나타났다.

Straub와 Welke등(1998)은 지금까

지의 보안 관리에 관한 연구들은 조

직의 의사결정의 최적화를 유도하고

위험 및 취약성을 제거하기 위해 대

책과 대안들을 추적하고 조직 내·외

부에 설득과 이해가 필요하다고 하였

다. 특히 최근 많은 연구들을 통해 기

술적 솔루션뿐만 아니라 그 이상의

포괄적인 노력이 이루어져야 한다고

주장한다. 보안에 대한 기본적인 접근

으로는 기술적, 인적, 조직적, 크게 세

가지 관점에 근거하고 있는데 이전에

는 기술적 방법에 우선하고 있다는

한계가 있다. 하지만 이는 단편적 해

결책으로는 조직 전반의 보안 문제를

해소하기에는 역부족이라고 할 수 있

다.

Beznosov와 Beznosova(2007)은 정

보보안의 계속적인 유지를 위해서는

조직적 시각에서 보안을 대하는 자세

가 필요하다고 주장하였다. 다시 말해

Kankanhalli 등(2003)은 보안은 한 쪽

으로 편중되어서는 완벽한 안전망을

설계하기 어렵기 때문에 기술과 조직

적 측면의 동시적으로 집중된 투자가

이루어질 때 현재의 보안 약점을 근

본적으로 줄여나갈 수 있다.

Werlinger 등(2009) 또한 조직, 기술,

인적 요소들의 전반을 통해 위험요소

들을 발견하고 손실을 최소화할 수
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있다고 하였다. 즉 Dutta와 Roy등

(2008)에 의하면 조직이 보안을 효과

적으로 지켜나가기 위해서는 관리상

의 어떠한 잠재요소들이 보안책임과

역할에 영향을 미칠 수 있는가에 대

한 조사가 중요하다.

최근 몇몇 실증적 연구들에 의해

보안관리에 대한 중요성과 심각성에

대한 인식제고를 주장하고 있지만 여

전히 보안 솔루션에 대한 조직적 행

동의 효과에 대한 연구는 미비하다고 

할 수 있다. 따라서 본 연구에서는 사

람의 인식에 의해 보안관리가 좌우될

수 있음을 강조하고 기존의 연구들을

참고로 인지 요인을 도출하여 보안관

리 연구에 새로운 이론적 근거를 제

시하는데 주요 목적이 있다.

Ⅲ. 연구모형과 연구가설

1. 연구모형

본 연구는 선행연구에서 살펴본 바

와 같이 기업의 보안관리 인식과 책

임이 강조되고 있다는 사실을 지적하

고 이에 적합한 변수들을 도출하여

연구모형을 개발하였다. Babatunde와

Selamat(2012)는 보안관리의 범위를

구체화하기 위해서는 조직원들이 인

지할 수 있는 요소들에 의한 접근이

우선되어야 한다고 주장하였다. 이에

Herath와 Rao(2009), Anderson과

Agarwal 등(2010)의 보안관리 강화의

지의 인지 요인으로 조직몰입

(Organizational Commitment), 보안위험

<그림 1> 연구 모형
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경험(Experience of Security Risks),

인지된 혜택(Perceived Benefits), 파

트너의존성(Partner Interdependence)을

제시하여 어떠한 기업 내 잠재적 동

기에 의해 보안을 실천하고자 하는

지에 대해 알아보고자 하였다. 또한

Walker와 Weber 등(1984)에서의 제

시처럼 기업의 IT에 대한 의존도가

상당히 높아짐에 따른 IT의 불확실한

상황이 보안관리 강화의지에서 실행

에 이르기까지 어떠한 요인이 강화에

영향을 미치는지에 대해 살펴보고자

하였다. 따라서 이에 대한 모형과 가

설을 나타내면 다음의 <그림 1>과

같다.

2. 연구가설

본 연구에서 제안하는 인지 요인의

첫 번째 변수는 조직 몰입이다.

Herath와 Rao 등(2009)은 조직 몰입

은 조직 구성원의 업무 태도와 조직

행동 개념을 효율적으로 설명한다. 즉

조직의 목표와 가치관을 받아들이고

희생을 기꺼이 동의하는 정도라고 할

수 있다. Stanton 등(2003)은 조직과

의 관계에서 계산과 교환 등 자신이

지불해야 할 비용의 부담을 최소화시

키고 개인적 이득이나 관심에 가치를

두는 것이 아니라 조직에 대한 의무

감을 갖고 행동을 수행하는 내적인

가치관을 말한다. 따라서 Lee 등( 2004)

은 조직의 경영에 조직원들이 형성하

는 일체감 혹은 충성심은 조직에 대

한 부정적인 결과를 감소시키고 조직

에게 더욱 집중할 수 있는 동기를 제

공하여 생산성 증대와 경쟁력 향상에

도움이 될 수 있다. 마찬가지로 이와

같은 조직 몰입은 조직 내 보안관리

에 중요한 동기요인이 될 수 있을 것

이다.

[가설 1]: 조직몰입은 보안관리 강

화의지에 정(+)의 영향을 미칠 것이

다. 

다음으로 제안하는 두 번째 변수는

보안위험 경험이다. 경험은 정보시스

템 분야에서 많은 설득력을 갖는 주요

변수로 채택되어 왔다. Venkatesh

(2000)의 직접경험, Thompson 등(1994)

의 이전경험, Bajaj와 Nidumolu 등

(1998)의 과거사용 또는 Thompson과

Higgins 등(1991)의 습관을 의미하거나,

Hartwick와 Barki 등(1994)의 시스템

개발 과정에 있어서는 사용자 참여를

경험이라고도 한다. 경험의 관점은 시

스템의 사용시간, 빈도, 패키지의 수

등 경험의 양적인 면에 치중되어 연

구되어 왔다고 할 수 있다. 마찬가지

로 본 연구에서의 경험은 보안관리를

인지하기 위한 요소로 과거의 보안위

험을 얼마나 겪었는가에 초점을 두었

다. Compeau와 Higgins 등(1995)은

이러한 위험에 대한 과거의 경험 정

도는 현재의 보안에 대한 심각성과
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중대함을 각인시킴으로써 현재의 보

안관리에 대한 실수 및 무지의 행동

을 수정하고 나아가 자율적 예방 활

동을 촉진 할 수 있을 것이다.

[가설 2] 보안위험 경험은 보안관리 강

화의지에 정(+)의 영향을 미칠 것이다.

보안관리 강화의지의 영향에 관한

세 번째 변수는 인지된 혜택이다.

Kuan과 Chau 등(2001)은 조직 내부

의 절제를 위해서는 해당 시스템 혹

은 프로세스에 대한 상대적인 이익이

어느 정도인가가 우선된다. 조직 내

전반 혹은 개인들에게 현재 제시되는

새로운 대안이 어떠한 효율적인 측면

을 제공함으로써 경제적 인센티브와

혜택을 발생시킬 수 있는가는 고려되

어야 할 주요 사안이 될 수 있다.

Anderson과 Agarwal 등(2010)은 정

보시스템 뿐 아니라 보안관리의 연구

에서도 조직 내 올바른 보안에 대한

경각심을 불러일으키기 위해서는 보

안상의 발생될 수 있는 직·간접 이득

에 대한 충분한 이해가 필요하다고

하였다.

[가설 3] 인지된 혜택은 보안관리 강화

의지에 정(+)의 영향을 미칠 것이다.

본 연구에서 제안하는 네 번째 변

수는 파트너 의존성이다. 현대의 기업

환경은 협력의 관계에 놓여 있다고

할 수 있다. 즉 Zhu 등(2006)은 조직

이 경영을 위해서는 내부 뿐 아니라

외부의 계열 혹은 동종 산업에 존재

하는 다른 조직과의 구조를 중요하게

생각하고 이에 대한 영향을 무시할

수 없다. Lee(2009)는 동종 계열의 정

보기술 변화 혹은 도입은 조직 내 전

략 및 목표에 많은 영향을 미치고 조

직 역시 이러한 환경을 수용하기 위

해 여러 노력과 대처 방안을 모색하

고 새로운 관리 방식을 찾고 모방하

려 한다. 특히 DiMaggio와 Powell 등

(1983)은 파트너 기업들의 기술 및 프

로세스 도입과 관련한 혁신적이거나

성공적인 결과를 따르려는 경향이 있

다. 이러한 관점에서 협력 기업들의

관계 및 의존은 조직의 보안관리에도

중요한 영향 요인이 될 수 있다. 이와

같은 논의를 바탕으로 다음과 같은

가설을 설정하였다.

[가설 4] 파트너 의존성은 보안관리 강

화의지에 정(+)의 영향을 미칠 것이다.

Venkatesh 등(2003)은 정보시스템 

관련 많은 연구에서 최종 사용자의 

의지는 실제 행동으로 나타나난다는 

결과가 확인되었다. Spear와Barki 등

(2010)은 정보시스템 보안에 관한 연

구에서도 최종 사용자들의 지각에 의

해 내부의 보안 의지가 강화 되고 나

아가 실질적인 관리 수준이 향상된다

고 주장한다. Whitman(2004)은 보안
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변수 조작적 정의 관련연구

조직 몰입 조직 보안에 대한 책임 및 의무감을 갖는 정도 Herath와 Rao(2009)

보안위험 경험 보안의 위험 및 문제에 대한 직·간접적인 경험의 Li 등(2010)

관리 강화의지, 즉 보안의 통제와 강

화에 대한 의지는 보다 나은 보안 설

계와 오류의 감소에 대한 긍정적인

평가를 기대하고 이러한 보안에 대한

걱정과 우려는 보안관리가 실행될 수

있도록 한다. 따라서 Spear와 Barki

등(2010)은 보안관리에 대한 인식과

노력은 개발로 이어지고 이는 보안관

리의 적극적인 수행에도 의미있는 결

과를 도출하는데 영향을 미칠 것이다.

이와 같은 논의를 바탕으로 다음과

같은 가설을 설정하였다.

[가설 5] 보안관리 강화의지는 보안

관리 실행에 정(+)의 영향을 미칠 것

이다.

Duncan(1972)은 정보기술의 발전

은 현존하는 기업들에게 다양한 기회

를 제공하는 반면 빠른 변화로 인해

새로운 형태의 문제를 양산하기도 한

다. Bichteler(1987)는 문제발생의 경

우 기업들에게 혜택을 제공하기 이전

에 실질적인 장벽으로 존재할 수가

있기 때문에 IT의 불확실한 상황에

대한 기업들의 인식능력이 간과되어

서는 안 된다고 할 수 있다. 즉

Walker와 Weber 등(1984)은 IT 불안

정성이란 시스템 및 기술적 인프라와

같은 신기술의 지속적인 변화와 업그

레이드되는 정도를 의미한다.

Tarafdar와 Ragu-Nathan 등(2011)은

IT의 이러한 변동은 기업에게 자칫

혼란을 일으키고 스트레스를 유발할

수 있지만 이러한 요인에 대해 일시

적이고 도전거리로 인식할 때 긍정적

인 효과가 나타날 수 있다. 다시 말

해, 직면한 상황을 이해하고 학습하기

위한 시간과 노력을 기꺼이 투자하는

호의적인 태도가 잠재되어 있다는 것

이다. Walker와 Weber 등(1984)은 기

업은 둘러싼 환경이 불확실하다고 느

끼면 여러 정보들을 신속, 정확하게

수집하고 처리 및 전달하기 위해 경

영전반에 총체적인 관심을 기울일 수

있다. 따라서 경영의 주요한 부분이라

여기는 보안관리 역시 이러한 효과가

발생될 것이라 예측할 수 있다. 이와

같은 논의를 바탕으로 다음과 같은

가설을 설정하였다.

[가설 6] IT 불안정성은 보안관리

강화의지와 실행 사이의 관계를 더

강화시켜 줄 것이다.

<표 1> 변수의 조작적 정의 및 관련연구
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분류 빈도 응답비율(%)

업종

제조 68 32.5%

물류/유통/서비스 85 40.7%

정보통신 26 12.4%

건설 19 9.1%

기타 11 5.3%

정도

인지된 혜택 보안관리로 조직이 얻을 수 있는 상대적 이익에
대한 인식 정도 Chau과 Tam(2000)

파트너 의존성 협력기업에 대한 기술적, 전략적 조직의 의존 정도 Lee(2009)

IT 불안정성 IT의 빠른 발전과 변화에 대한 기업의 인식 정도 Chen과 Paulraj(2004)

보안관리
강화의지 조직의 보안관리 강화 및 통제에 대한 의지 정도 Spears와 Barki(2010)

보안관리 실행 조직의 보안관리 활동의 실행 정도 Spears와 Barki(2010)

Ⅳ. 실증분석

1. 자료수집 및 인구통계학적 특성

가설검증을 위해 국내 보안관리를

전략적 요소로 간주하여 실행하는 조

직을 대상으로 설문하였다. 설문 대상

은 코스피 와 코스닥에 등록된 기업

및 그 밖의 기업을 대상으로 우편, 이

메일, 전화, 방문 등을 사용하여 설문

을 실시하였다. 총 2,000부의 설문이

배포되어 이 중 238부(회수율 11.9%)

가 회수 되었다. 하지만, 본 연구의

내용과 관계없거나 응답이 불성실한

29부를 제외한 총 209부를 사용하였

다.

각 잠재변수들을 측정하기 위한 측

정항목들은 일차적으로 국외 선행연

구들을 바탕으로 도출한 후 본 연구

의 목적에 맞게 수정 및 보완을 하였

다. 최종 도출된 모든 측정항목은 (1)

강한 부정에서부터 (5)강한 긍정에 걸

친 5점 리커트(5-point Likert) 척도

를 사용하였다. 본 연구에서 사용한

변수의 조작적 정의와 관련 연구에

관한 설명은 <표 1>에 제시하였다.

<표 2>는 표본의 인구통계학적 특

징을 나타내고 있다. 설문대상자들의

인구 통계적 특성은 다음과 같다. 우

선, 응답자의 해당기업 업종은 물류/

유통/서비스(40.7%)가 가장 많았고,

그 다음으로 제조(32.5%), 정보통신

(12.4%), 건설(9.1%)순으로 나타났다.

종업원 수는 500-1,000명 미만

(27.3%), 100명-500명 미만(23.9%),

1,000명-3,000 미만(21.5%)등의 순으

로 나타났으며, 연 매출액은 1,000억

<표 2> 응답자의 인구통계학적 특성
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성별
남자 164 78.5%

여자 45 21.5%

학력

고졸 36 17.2%

전문대/대학졸 117 56.0%

대학원졸 56 26.8%

직위

이사급 이상 54 25.8%

부장. 차장 69 33.0%

과장. 대리 81 38.8%

기타 5 2.4%

종업원 수

50명 미만 12 5.7%

50명 - 100명 미만 17 8.1%

100명 - 500명 미만 50 23.9%

500명 - 1,000명 미만 57 27.3%

1,000명 - 3,000명 미만 45 21.5%

3,000명 이상 28 13.4%

연 매출액

10억 미만 11 5.3%

10억 - 50억 미만 18 8.6%

50억 - 100억 미만 14 6.7%

100억 - 500억 미만 28 13.4%

500억 - 1,000억 미만 64 30.6%

1,000억 이상 74 35.4%

합계 209 100.0%

변수 항목 요인값 C.R Cronbach's - α

조직 몰입

(Organizational Commitment)

oc1 0.753 -

0.763oc2 0.707 10.621

oc3 0.718 12.342

이상인 기업(35.4%)이 가장 많은 분

포를 나타냈으며 그 다음으로 500억

-1,000억 미만(30.6%), 100억-500억

미만(13.4%), 10억-50억 미만(8.6%)의

분포를 보였다. 직위는 과장/대리

(38.8%), 부장/차장(33.0%), 이사급 이

상(25.8%)의 순으로 나타났다.

2. 측정모형의 신뢰성 및 타당성 검증

최종 수집된 데이터(n=209)로 측정

모형의 신뢰성과 타당성 검증을 실시

하였다. 특히 타당성은 동일한 개념을

측정한 상이한 설문 항목 간에 상관

관계가 존재하는지를 검증하는 집중

타당성(convergent validity)과 유사한

두 개의 개념이 뚜렷이 구별되는 정

도를 검증하는 판별타당성(discriminant

validity)을 검증하였다. 신뢰성 검증

방법은 일반적으로 사회과학 연구 에

서 가장 많이 사용되고 있는

Cronbach’s Alpha 계수(0.7 이상)를

이용하였다. 집중타당성은 확인적 요

인분석 결과 중 요인적재값(factor

<표 3> 신뢰성 및 집중타당성 분석
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보안위험 경험

(Experience of Security
Risks)

esr1 0.719 -

0.816esr2 0.829 15.798

esr3 0.764 9.477

인지된 혜택

(Perceived Benefits)

pb1 0.806 -

0.841pb2 0.728 12.242

pb3 0.735 14.021

파트너 의존성

(Partner Interdependence)

pi1 0.881 -

0.838pi2 0.792 12.637

pi3 0.765 10.511

IT 불안정성

(IT Volatility)

itv1 0.854 -

0.787
itv2 0.823 15.873

itv3 0.867 17.131

itv4 0.718 13.273

보안관리 강화의지

(Development)

d1 0.839 -

0.852
d2 0.776 14.565

d3 0.812 14.639

d4 0.746 12.275

보안관리 실행

(Implementation)

i1 0.835 -

0.915
i2 0.867 16.898

i3 0.853 11.769

i4 0.860 12.234

변수 1 2 3 4 5 6 7

1. 조직 몰입 0.847

2. 보안위험 경험 0.302 0.843

3. 인지된 혜택 0.132 0.225 0.815

4. 파트너 의존성 0.238 0.350 0.376 0.869

loading)을 사용하였으며, 일반적으로

요인적재량은 ±0.4 이상이면 유의한

것으로 판단된다(Barclay 등, 1995).

판별타당성 검증을 위해 Fornell와

Larcker(1981)가 제시한 평균분산추출

(Average Variance Extracted: AVE)과 Pearson

상관관계분석 방법을 사용하였다. 각

구성개념에서 AVE의 제곱 값이 해당

구성개념과 다른 구성개념간의 상관

계수 값을 초과하면 판별타당성이 존

재하는 것으로 본다.

<표 3>과 <표 4>는 본 연구에서

사용된 변수들의 신뢰성 및 타당성

검사 결과를 보여주고 있다. 우선 신

뢰성 측정 결과 신뢰성을 저해하는

항목은 없었으며, 신뢰성 검증에 사용

된 Cronbach's Alpha 값은 0.763에서

0.915로 분포되어 권장치(0.7 이상) 이

상으로 나타나 측정항목의 신뢰성은

확보된 것으로 판단된다. 다음으로 모

든 항목에 대한 요인 적재 값 역시

기존 연구에서 제시하는 기준치 이상

으로 나타나 측정항목에 대한 집중타

당성의 문제가 없는 것으로 나타났다.

<표 4> 잠재변수의 판별타다성과 분석 결과
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5. IT 불안정성 0.181 0.244 0.160 0.311 0.856

6. 보안관리 강화의
지 0.421 0.198 0.119 0.287 0.360 0.878

7. 보안관리 실행 0.273 0.194 0.399 0.262 0.131 0.345 0.881

주) 진하게 표시된 대각선 값은 AVE의 제곱근 값임.

Model IFI GFI AGFI CFI X2/df RMSEA

초기측정모형 0.919 0.876 0.840 0.939 1.868 0.045

수정모형 0.940 0.915 0.910 0.959 1.982 0.036

마지막으로 AVE값을 이용한 판별타당

성 검증결과 역시 대각선 AVE값의 제

곱근이 종과 횡의 상관계수 값이 보다

높이 나타나 판별타당성 역시문제가

없는 것으로 나타났다. 이와 같은 결과

는 설문문항의 내적 일관성 및 타당성

을 통계적으로 증명 하고 있다.

3. 적합도 및 가설 검증

측정모형의 신뢰성과 타당성 검증

에 후, 수집된 데이터의 특징과 측정

모형의 특징이 어느 정도 일치하는지

를 검증하기 위해 AMOS 19.0을 사

용하여 적합도 검증을 실시하였다. 초

기 측정모형의 적합도 검증은 연구모

형에서 제안하는 총 7개 변수를 측정

하기 위한 24개의 측정항목으로 실시

하였다. 적합도 검증의 판단 기준은

기존 연구에서 일반적으로 많이 사용

하는 상대적 카이스퀘어(X2/df), 기초

부합지수(GFI), 수정된 기초부합지수

(AGFI), 비교부합지수(CFI), 증분적합

지수(IFI), 표준적합지수(RMSEA)를

사용하였다. 초기 측정모형의 적합도

를 검증한 결과의 산출물 중 수정지

수(modification index)를 살펴본 결과

몇 항목이 적합도를 저해하는 요소로

판단되었다. 예를 들면,IT 불안정성을

측정하는 5번째 항목(itv5)과 6번째

항목(itv6), 보안관리 강화의지를 측정

하는 5번째 항목(d5)들이 측정모형에

서 원래 측정하기 위한 잠재변수 외

에 다른 변수에도 적재되는 성향이

있어 이 세 항목을 제거한 후 적합도

검증을 다시 실시하였다. <표 5>에서

나타나듯이 재검증 결과 모든 지수가

권장치 이상이므로 적합도에 문제가

없는 것으로 나타났다. 총 209개의 데

이터로 측정모형의 신뢰성과 타당성

검증 후 연구모형에서 제시한 변수들

간의 영향을 검증하기 위해 구조방정

식 분석(Structural Equation

Modeling: SEM)을 실시하였다. SEM

분석을 통해 연구목적을 증명하기 위

한 3 가지 중요한 결과를 도출해 낼

수 있다. 첫 번째 결과는 구조모형의

적합도 정도이다. 구조모형의 적합도

<표 5> 적합도 검증
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권장치 ≥0.9 ≥0.9 ≥0.8 ≥0.9 ≤3.0 ≤0.05

가설 경로
표준화된

경로계수
t 값

채택

유·무

가설 1 조직 몰입 --> 보안관리 강화의지 0.378*** 5.890 채택

가설 2 보안위험 경험 --> 보안관리 강화의지 0.429** 6.562 채택

가설 3 인지된 혜택 --> 보안관리 강화의지 0.552*** 7.563 채택

가설 4 파트너 의존성 --> 보안관리 강화의지 0.102 1.017 기각

가설 5 보안관리 강화의지 --> 보안관리 실행 0.587*** 8.950 채택

가설 6
보안관리 강화의지 --> 보안관리 실행

↑
IT 불안정성

0.416*** 6.132 채택

주) *p < 0.05, **p < 0.01, ***p < 0.001

<표 6> 가설검증 결과

결과는 상대적 카이스퀘어(X2/df) =

2.601, 기초부합지수(GFI) = 0.941, 수

정된기초부합지수(AGFI) = 0.916, 비

교부합지수(CFI) = 0.953, 증분적합지

수(IFI) = 0.948, 표준적합지수

(RMSEA) = 0.035로 나타나 연구가

설의 검증에는 별무리가 없을 것으로

판단되었다. 두 번째는 연구모형의 변

수들 간의 영향 정도를 알 수 있는

경로계수(β)이다. 즉, Wixom과

Watson 등(2001)의 경로계수는 두 변

수간 인과관계에 대한 정보를 보여준

다. 마지막으로 SEM은 내생변수에

대한 결정계수 즉 R2 결과 값도 보여

준다. 결정계수 R2는 총 변동 중에서

회귀선 즉 변수들에 의해 설명되는

비율을 의미한다.

분석 결과를 살펴보면, 본 연구에서

제안한 연구모형의 보안관리 인지 요

인의 조직 몰입, 보안위험 경험, 인지

된 혜택은 각각 경로계수 0.378,

0.429, 0.552에서 유의수준 0.001, 0.01,

0.001에서 지지되었다. 따라서 가설 1,

가설 2, 가설 3은 채택되었다. 하지만

인지 요인의 파트너 의존성은 경로계

수 0.102로 기각되었다.

보안관리 강화의지가 실행에 미치

는 영향에 대한 가설 5는 경로계수

0.587, 유의수준 0.587에서 지지되었

다. 마지막으로 Baron and Kenny 등

(1986)이 조절변수로 제안한 IT 불안

정성에 대한 가설 6은 보안관리 강화

의지와 실행 사이에서 경로계수

0.416, 유의수준 0.001에서 지지되었

다. 연구모형에서 제안한 인지요인의

4 변수 중 파트너 의존성을 제외한

나머지 변수는 보안관리 강화의지를

표현하는 분산의 72.8%를 설명하고

있다. 즉, 보안관리 강화의지 변수가

가지고 있는 정보 중 72.8%는 인지요

인의 3 변수의 변동으로 설명할 수

있다는 것을 의미한다. 또한, 보안관

리 강화의지는 보안관리 실행을 분산

의 62.0%를 설명하고 있다. <표 6>
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<그림 2> 구조모형 분석결과

과 <그림 2>는 가설검정의 결과와

채택 유·무의 요약을 보여주고 있다.

Ⅴ. 결  론

정보시스템 및 네트워크를 활용한

현대 조직 환경은 조직 내 보안의 중

요성을 필수적인 요소로 인식하게 되

었다. 하지만 보안실태에 대한 걱정과

우려의 시선은 여전히 문제화되고 있

다. 지금까지 많은 조직들은 매우 체

계적인 기술적 보안체계를 갖고 있으

며, 제시되고 있는 보안과 관련된 가

이드라인을 잘 준수하고 있기 때문에

보안을 외부의 침해로부터의 문제 요

소로 다루고 있는데 집중하고 있지만

상당부분이 조직 내 인식의 결여라는

오해를 상기시킬 필요가 있다. 이를

위해서는 검증된 솔루션을 확인시키

고 보안상황을 파악할 수 있는 이론

적 정립을 통해 실효성 있는 방안을

마련해야 한다. 따라서 본 연구에서는

이러한 보안관리의 중요성을 강조하

기 위해 이에 대한 인지요인을 도출

하고 특히 불확실한 기술 변화에 조

직이 어떠한 영향을 받는지에 대해서

도 살펴보고자 하였다. 우선 인지요인

으로는 조직 몰입, 보안위험 경험, 인

지된 혜택, 파트너 의존성을 제안하였

으며 이들이 보안관리 강화의지에 어
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떤 영향을 미치고 나아가 보안관리

실행에 미치는 영향을 검증하였다. 뿐

만 아니라 IT 불안정성이 보안관리

강화의지와 실행 사이에서의 조절효

과에 대해서도 분석하였다. 국내 기업

들을 대상으로 총 209개의 표본을 수

집하여 분석한 결과를 살펴보면 다음

과 같다.

연구결과를 요약하면, 첫째, 인지

요인의 조직 몰입, 보안위험 경험, 인

지된 혜택은 보안관리 강화의지에 긍

정적인 영향을 미치는 것으로 나타났

다. 하지만 파트너 의존성은 유의한

영향을 미치지 않는 것으로 나타났다.

이는 본 조직이 인식 할 수 있는 요

소로써 외부의 환경적인 측면보다는

직접적 인식 혹은 조직 자체에서 발

생하고 수 있는 보안상의 기능과 역

할이 더욱 중요하게 작용하고 있다는

것을 알 수 있다. 다시 말해 보안관리

강화의지에 있어 동종 업계와의 관계

적 영향보다는 조직 내부적 요소들인

조직 몰입, 보안위험 경험, 인지된 혜

택과 같은 요소들이 우선시 되고 있

다는 사실을 알 수 있다. 둘째,

Spears와 Barki 등(2010)의 연구에서

검증된 바와 같이 보안관리 강화의지

는 보안관리 실행에 긍정적인 영향을

주는 것으로 밝혀졌다. 마지막으로

IT 불안정성은 보안관리 강화의지와

실행사이에서 이들 사이의 관계를 강

화시키는 것으로 나타나 조절효과가

검증되었다. 조직의 모든 업무들이 정

보시스템과 네트워크와 같은 기기들

에 대한 의존정도가 상당히 높은 영

향을 미친다는 결과를 반영하고 있다

는 것을 의미한다. 즉 급변하는 환경

의 불안정 속에서 특히 IT 기기의 변

화 속도와 다양성은 보안관리에도 매

우 중요하다는 것을 알 수 있다.

결과적으로 완벽한 보안이란 존재

할 수 없기 때문에 조직적 측면의 인

식 수준 향상을 위한 노력이 필요하

다는 것이다. 이를 위해서는 조직이

인지할 수 있는 여러 내·외적 요소들

의 조화에 의해 피해를 최소화하고

사고 발생 시 이에 대한 관리 체계가

잘 정립이 될 수 있다. 아무리 철저한

기술로 무장한 솔루션이 있다고 할지

라도 실질적인 보안 문제를 해결하기

위해서는 조직이 보안에 대해 고민하

는 관리 태도가 중요하다고 할 수 있

다. 즉 관리부재의 허점으로 인해 조

직의 보안실패가 가장 큰 원인이 될

수 있다는 사실을 인지해야만 한다.

이러한 현 실태를 반영한 본 연구

의 시사점을 제시하면 다음과 같다.

첫째, 기업의 보안관리 실증적 연구에

대한 새로운 변수(예, 조직 몰입, 인

지된 혜택, 파트너 의존성)를 도출하

여 이론적으로 검증하여 그 의미가

크다고 할 수 있다. 뿐만 아니라 IT

불안정성의 조절효과를 제안하여 이

전의 연구들에서 찾아 볼 수 없었던

인과관계를 설명하였다. 이와 같은 본

연구의 시도는 향후 기업 보안관리
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실행에 대한 필요 요소를 설명하는

이론적 바탕이 될 수 있을 것이다. 둘

째, 기업들의 보안의 인식이 부족한

상태를 점검하고 실제 기업들이 보안

프로세스에 적용할 수 있는 기회와

동기를 제시할 수 있는 정보를 알 수

있다. 이는 기업들이 그들 환경에 도

출된 요소들을 활용하여 유용한 결과

를 얻고 기존에 내부에 존재하던 부

정적인 기능들을 최소함으로써 성공

적인 보안관리를 도울 수 있을 것이

다. 반면 본 연구의 몇 가지 한계점으

로는 우선 본 연구에서 사용된 인지

요인 이 외의 변수의 다양화와 측정

도구의 개발을 통해 보안관리를 설명

하기 위한 요소의 타당성을 추가적으

로 검정할 필요가 있다. 또한 기업 대

상의 설문일 경우 공공기업과 민간기

업의 분류된 형태로도 조사하여 어떤

결과가 나타나는지를 비교해 볼 수

있을 것이다. 마지막으로 본 연구의

변수는 자기보고방식(self-report)에

의존하여 동일방법편의(common

method bias)의 가능성이 있을 수 있

다. 향후 연구에서는 이러한 부분들을

보완하여 보다 심도있는 연구결과를

제시할 수 있을 것으로 기대한다.
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<부록> 설문 문항

변수 측정항목

조직 몰입

oc1 정보보안의 문제 및 위협에 대한 충분한 이해와 지식을 가지고 있다.

oc2
정보보안 및 잠재적인 보안위험의 기업의 자세에 대해 완전히 이해하고
있다.

oc3 기업의 정보보안을 위해 규정한 보안 정책 및 규칙에 대해 알고 있다.

보안위험 경험

esr1 기업의 보안위험관리의 중요성에 대해 자주 들었다.

esr2 산업 내 기업의 보안위험에 대한 경고를 알고 있다.

esr3
보안문제로 인해 기업이 어려움에 처할 수 있다는 것을 직간접적으로
경험해 본적이 있다.

인지된 혜택

pb1 정보보안관리는 기업의 데이터 관리 오류를 줄여준다.

pb2 정보보안관리는 기업 이미지 개선에 도움 된다.

pb3 정보보안관리는 기업의 불필요한 비용을 전반적으로 감소시킨다.

파트너 의존성

pi1
파트너/거래 기업과의 지속적인 경영관계 유지는 사업목표 달성을 위해
중요하다.

pi2
기업 전체 수익의 상당 부분은 파트너/거래 기업과의 거래에 의한 수익
이다.

pi3
파트너/거래 기업들은 그들의 사업 목표를 성취하기 위해 우리기업의
공급/서비스에 많이 의존한다.

IT 불안정성

itv1 우리 기업이 필요한 IT 기술은 빠르게 변하고 있다.

itv2 우리 기업의 새로운 IT 기술 도입 주기가 점점 더 짧아진다.

itv3 경영상 요구되는 IT 기술이 자주 바뀐다.

itv4 우리 기업의 새로운 IT 기술 사용이 자주 바뀐다.

itv5 경쟁기업의 새로운 IT 기술 도입 주기가 더 짧아진다.

itv6 파트너 기업의 IT 기술은 빠르게 변하고 있다.

보안관리
강화의지

d1
우리 기업은 정보시스템 사용자들에 대한 접근 관리 및 감시 시스템을
개발할 것이다.

d2
우리 기업은 정보시스템 사용자의 보안위험관리에 대한 의무를 강화할
것이다.

d3 우리 기업은 정보보안에 대한 인적/기술적 투자를 높일 것이다.

d4 우리 기업은 정보보안정책 및 규율을 엄격히 할 것이다.

d5 우리 기업은 정보보안위험에 대한 직원교육을 강화할 것이다.

보안관리 실행

i1 우리 기업은 보안위험관리를 수행하고 있다.

i2 우리 기업의 보안위험 관련 시스템 및 모니터링이 잘 실행되고 있다.

i3 조직원들이 보안위험관리 의무 및 규율을 잘 지키고 있다.

i4 기업의 보안위험관리에 대한 투자가 예전에 비해 높아졌다.
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Abstract

An Empirical Study on Influential Factors of the Development

and Implementation in Firm Security Management

Hwang, Jong-Ho
*

This study investigates proper solution available for flexibly management

pointing out reality a lack of understanding and interest for executing

security management while importance of firm security management gets

bigger. Accordingly, this study suggests 4 exogenous variables such as

organizational commitment, experience of security risks, perceived benefits,

partner interdependence as factors of having influence upon development and

implementation in security management. It suggests IT volatility as

moderating variable, which will intensify between development and

implementation. The research model was tested by using Structural Equation

Modeling, via Amos 19.0 analysis on a sample collected from 209 firms. As

a result, the remaining variables except partner interdependence showed

statistically positive influence. The implications of the findings suggest a

new theoretical framework of the security management and offers important

solutions for the practical application guidelines.

Key Words: Security Management, Cognitive Appraisals, Development,

Implementation, IT volatility
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