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요   약

본 논문은 Torus-Based-Cryptosystem  에서 부채 공격을 방지하는 효율 인 지수 연산방법을 제안

한다. 제안한 지수 연산방법은 일반 인 지수 연산보다 더 효율 일 뿐만 아니라 제곱과 곱셈 연산의 계산량 차이를 

없게하여 SPA 공격에 안 하다. 한 상군(quotient group)의 특성을 이용하여 지수 연산시 메시지를 난수화하여 

제1차 DPA 공격도 방어할 수 있다.

ABSTRACT

We propose an efficient exponentiation method which is resistant against some side channel attacks in  , 

Torus-Based-Cryptosystem. It is more efficient than the general exponentiation method in   and is resistant against SPA 

by using that the difference of squaring and multiplication costs is negligible. Moreover, we can randomize a message in 

exponentiation step using the characteristic of quotient group which naturally protects against the first DPA.

Keywords: Torus-Based-Cryptosystem, Quotient Group, Side Channel Attack, SPA, DPA, Finite Field, Public Key 

Cryptosystem

I. 서  론

엘가말(ElGamal) 암호시스템[1]과 DSA[2]와 

같이 유한체 곱셈군에서 이산 수문제를 이용한 많은 

시스템들이 암호학  응용으로 유용하게 제안되었다. 

이들은 소수체(prime field)의 부분군을 사용하며, 

이 시스템의 안 성은 큰 소수를 수로 갖는 부분군

에서의 이산 수문제는 유한체 체 곱셈군의 이산
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수문제만큼 어렵다는데 근거를 두고 있다[3]. 한 

소수체 신에 확장체의 부분군을 사용하는 시스템들

이 주목을 받고 있으며 LUC[4]와 XTR[9]이 공개

키 암호법으로 소개되었다. 특히 2003년 Park외 2

명[6]은 이차확창체의 상군에서의 이산 수문제를 고

려한 암호시스템을 제안하 으며 이와 독립 으로 

Rabin와 Silverberg[7]가 Torus based 

Cryptography(TBC)을 제안하 고 그 후 많은 연

구가 진행되고 있다[8-13].

TBC는 공개키 라메터의 크기를 여 통신량을 

약할 뿐만 아니라 효율 인 연산방법들이 가능하다.  

LUC와 XTR과 다르게 기존의 유한체의 부분군 이산

수 시스템에서의 스킴들을 사용할 수 있으며 따라서  

기존의 ElGamal 암호시스템, DSA, DH 키교환 스
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킴들을 이용한 모든 로토콜들에 큰 수정 없이 그

로 용 가능하다. 한 도우방법과 선계산방법을 

사용하여 효율 인 지수 연산 뿐만 아니라 다승연산

(multi-exponentiation)을 수행할 수 있는 장 도 

있다.  

한편 최근 스마트카드, RFID, NFC, 센서네트워

크 등 스마트 기기들이 많이 사용되고 있으며 이러한 

기기들에 한 부채 공격(Side Channel Attack) 

[14]의 이 날로 증가하고 있다. XTR와 같은 

sequence based 암호의 경우도 다양한 부채  공격

에 취약하다는 것이 발표되었다[15-17]. 따라서 

Torus 기반의 암호(TBC)에서도 부채 공격을 막는 

효율 인 연산의 연구가 필요한 실정이다. 

본 논문에서는 상군의 특성을 이용하여 TBC  

에서 부채 공격을 막는 효율 인 알고리즘을 

제안한다. SPA(Simple Power Analysis)를 막는 

근본 인 방법  하나인 제곱연산과 곱셉연산의 계산

량의 차이를 없게(negligible) 만들어 일반 인 

SPA 응 방법인 Square-and-Multiplication- 

Always Method(SMAM)과 Dummy Opera- 

tions Method(DOM)와 달리 추가 인 연산량이 

들지 않는 SPA 응 연산방법을 제안한다. 한 상군

의 특성상 지수 연산에서도 자연스럽게 메시지를 난수

화 하므로 제 1차 DPA 공격에도 추가 인 연산량 없

이 효율 으로 방어할 수 있음을 보인다.

논문의 구성은 다음과 같다. 2 에서 상군과 상군

에서의 연산에 해 설명하고 3 에서 SPA를 막는 

효율 인 알고리즘을 소개하고 4 에서 결론을 맺는

다.

II. 상군(Quotient Group)과 상군에서의 연산

2.1 상군(Quotient Group)

양의 정수 와 소수 p에 해   라 놓자. 

를  개의 원소를 갖는 유한체라 하고, 를 에서 

이차 기약다항식의 근 로 확장한 유한체라 하자. 이

때 는  에서 차수 2인 벡터공간으로 는 

기 (basis)가 된다. 따라서 의 모든 원소는 다

음과 같은 일차결합으로 표 된다:

,  ∈ .  


는 수가  인 곱셈군으로 부분군 
를 

포함하며 


   이다. 
의 곱으로 유

도된 연산을 갖는 
의 상군(quotient group)을 

 


라 하자. 더 명확하게, ∈를 포

함하는 류(class)를 라 표시하자. 여기서, 

  ∈ ⇔
 ∈ 임을 알 수 있다. 그리고 

에서 연산을   로 정의한다. 자세한 내용은 

[6]을 참조 바란다.

정리 1.

(1) 는 
의 곱으로 유도된 연산을 갖는 수

가 인 순환군이다. 

(2) 만일 ∈ 이고 ∈ 이면  유일한 원소 

∈가 존재하여 = 이다.

 정리 1로부터  일 일 응함수   \→ 를 

정의할 수 있다. 

   
 .  

한    로 정의하면 함수 는 G의 모든 

원소로 확장된다. 따라서 함수 는 상군의 모든 원소

를  로 표 할 수 있다. 

2.2 소수체의 이차확장체에서의 연산

상군 G=F l(ω)
*
/F

*
l
에서의 이산 수문제를 기

반한 암호는 정확히 TBC  에 해당된다. 

를 사용한 다양한 암호시스템들은 모두 F l(ω)
*에 있

는 임의의 원소 α와 임의의 양의정수 에 한 지수 

연산 을 사용하며 이 연산이 암호시스템의 성능을 

좌우하는 가장 요한 부분이다. 상군의 특성상  

   이기 때문에, 상군 G에 있는 원소의 지수 

연산은 에 있는 원소의 지수 연산으로 쉽게 변형

하여 계산할 수 있다. 

본 논문에서는 편의를 해    이고 소수 

≡ 인 의 경우만을 다룬다. 만일 

의 원소를 표 하기 해  의 이차 기약다항식 

과 다항식기 (polynomial basis)를 사

용하면 다음과 같은 보조정리를 얻을 수 있다

([18,19] 참조). 본 논문에서 연산량을 측정하기 

해 [18]에서 사용한 것처럼 에서의 연산 기호 

M,S,D를 사용하는데 M과 S는 모듈러 감산을 사용

하지 않는 두 개의 정수의 곱셈과 제곱을 각각 의미하

며, D는 모듈러 감산 연산을 의미한다. 에서의 곱
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셈연산은 M+D 연산으로 계산된다. 따라서 일반 인 

지수 연산의 계산모델을 사용하여 에서의 덧셈과 

뺄셈 연산은 무시하며 지수 연산의 계산량 측정단 로 

M=D=0.5 와 S=0.3 을 사용한다[18].

보조정리 1. 소수 ≡  인  의 원소 

 는 다음을 만족한다.

(1)  계산량은 거의 없다.

(2)  계산량은 2M+2D 이다.

(3)  계산량은 3M+2D 이다.

한 ∈에서      이므로      

  이며 역원  은 보조정리 1에 의해 계산량이 

들지 않으므로 signed binary 방법을 사용하여 지수 

연산을 효율 으로 계산할 수 있다. 

보조정리 2. 소수 ≡ 이고 ∈, 

 ,   ∈이면 

(1)    .

(2)     ∈.

증명.

(1)     ∈
(2)     

              

     

   .               □

상군 


에서 비트를 갖는 지수 에 

하여  의 효율 인 연산을 해 signed 

binary 방법과 NAF window 방법을 사용할 수 있

다([11] 참조). 일반 인 left-to-right binary 

method 의 running time은  곱셈과 의 제곱

연산이 소요된다. 반면 도우 사이즈 의 NAF의 

running time은 선계산량이      곱셈과 한 번

의 제곱연산 그리고 


 곱셈과 의 제곱연산이 소

요된다. 따라서  보조정리 1과 2에 의해서 다음과 같

은 정리를 얻는다.

정리 2. 소수 ≡  , ∈ 이면 

⌈⌉ 인 양의 정수 에 하여   은

(1) Left-to-right binary method에 의해 

 연산량이 필요하며 에서의 

평균  곱셈으로 계산된다.

(2) 도우 사이즈 의 NAF에 의해

    ∙          

            






연산량이 필요하며 에서의 평균 

∙    


 




곱셈으로 계산된다.

정리 2는 에서의 지수 연산이 같은 보안강도

를 갖는 소수체에서의 원래 지수 연산보다 효율 인 

것을 나타낸다. 소수 p가 512비트인 경우 1024비트

의 소수체에서의 지수 연산보다 


에서의 

지수 연산이 략 40%의 속도가 향상됨을 알 수 있다

[6].

III. 부채  공격을 막는 효율 인 알고리즘 

부채 공격   SPA(Simple Power Analysis)

를 막는 표 인 방법으로 지수의 비트 값에 상 없

이 항상 곱셈과 제곱연산을 수행하는 SMAM과 추가

인 계산을 수행하는 DOM이 주로 사용된다.  하지

만 이들 방법은 추가 인 계산량의 증가를 가져온다. 

본 논문에서는 SPA를 막는 근본 인 방법  하나인 

제곱연산과 곱셈연산의 계산량의 차이를 없게 만들어

(negligible) 추가 인 연산량이 들지 않는 연산방법

을 제안한다. 만일 소수 ≡ 이며 ∈, 

 일 때   ,      라 하자. 

제안된 방법의 주 아이디어는 연산 시 반복 으로 곱

셈에 사용되는  신 같은 값을 갖는 

를 사용하여 곱셈 연산량을 감소시키는 것이다. 따라

서 binary NAF 방법을 사용하여 다음과 같은 지수 

연산 알고리즘을 제안한다.

[알고리즘 1]에서 ∙와 ∙

의 연산량을 계산하면 다음과 같다. 임의의 

∈ 에 하여 

  

  

이므로 각각 의 연산으로 계산할 수 있다. 
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에서의 평균 곱셈량 방법

일반 인 

지수 연산  

알고리즘

∙   


w-NAF

SMAM

(DOM)
4.5k

binary 

SMAM

제안된 

알고리즘
  


 w-NAF

[표 1] 지수 연산량 비교

에서의 평균 곱셈량 방법

일반 인 지수 

연산  알고리즘
 5-NAF

SMAM

(DOM)
4.5k

binary

SMAM 

제안된 알고리즘  5-NAF

[표 2] 인 NAF 방법을 사용한 지수 연산량 비교
[알고리즘 1] SPA를 막는 효율 인 지수 연산

Input  :    양의 정수 

Output: 

1.  
  

 


 ∈를   

   계산한다.

2. ←

3. For  from  downto 0 do

   3.1 ←

   3.2 If    then ←∙

   3.3 If   then ←∙

4. Return : 

그러므로 [알고리즘 1]의 3.1 단계의 제곱연산과  

3.2와 3.3 단계의 연산 모두 으로 동일한 연

산량으로 계산되며 두 연산량의 차이는 없게 된다. 따

라서  제안된 알고리즘은 추가연산 없이 SPA 공격

을 막는 효율 인 알고리즘일 뿐만 아니라  의 일

반 인 지수 연산을 사용하는 것보다 더 효율 임을 

알 수 있다. 한  제안된 알고리즘은 선계산을 이

용한 도우 사이즈 의 NAF 알고리즘으로 쉽게 변

형할 수 있다. [표 1]은 기존 알고리즘과 제안 알고리

즘의 지수 연산에 한 연산량을 비교한 것이다.  

[표 1]에서 SMAM 이나 DOM 는 지수의 비트 

값에 상 없이 동일하게 곱셈과 제곱연산이 수행되어

야 하므로 NAF 방법이 효율 이지 않으므로 binary 

지수 연산 방법을 사용하는 것이 효율 이다. 일반

으로 -NAF 알고리즘을 사용할 때 가장 효율 인 

도우 사이즈는 ⌈⌉의 크기에 따라 다르다. 

제안된 알고리즘과 일반 인 -NAF 알고리즘 모두  

=160, 224 는 256 일 경우  인 NAF 방법

이 가장 효율 이다. 따라서 [표 2]에서는   인 

NAF 방법을 사용하 을 때 기존의 알고리즘과 제안

된 알고리즘의 효율성을 비교한 것이다.

한  상군 G의 원소 ∈에 하여   

 ⇔
 ∈ 이므로 임의의 0이 아닌 난수 ∈

에 하여   을 만족하므로 의 계산을 

으로 바꾸어 계산할 수 있다, 따라서 주어진 메

시지가 []라 할 때 =  으로 []를 []로 

랜덤화하여 계산할 수 있으므로 제1차 DPA(Di-

fferential Power Analysis)를 쉽게 막을 수 있다. 

물론 이때는 [알고리즘 1]을 사용할 수 없으며   

의 일반 인 지수 연산 알고리즘을 사용하게 된다.

IV. 결론 

본 논문에서는 TBC 에 가장 기본 인 이차확장

체에서의 상군 에 한 연산방법과 부채 공격

에 안 한 효율 인 알고리즘을 제안하 다, 제안된 

알고리즘은 SPA 공격을 막을 뿐만 아니라 지수 연산

도 더 효율 으로 수행할 수 있다는 장 이 있다. 

한 상군의 특성상 지수 연산에서도 자연스럽게 메시지

를 난수화할 수 있으므로 제 1차 DPA 공격에도 추가

인 연산량 없이 효율 으로 방어할 수 있음을 알았

다. 본 연구에서 제안된 방법은 모든 TBC에 자연스

럽게 확장할 수 있을 것으로 상되며 따라서 TBC은 

키 크기의 감소뿐 만 아니라 부채 공격을 고려한 연

산의 효율성에서도 다른 암호에 비해 장 을 갖고 있

음을 알 수 있다.
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