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요   약

스마트기기가 보편화되고 있고 무선랜의 사용량이 증가함에 따라 로그 AP를 이용한 공격 가능성도 높아지고 있다. 

로그 AP에 속할 경우, 로그 AP는 간자 공격(Man-in-the-middle attack)을 수행할 수 있으므로, 매우 쉽게 

개인 정보를 획득할 수 있게 된다. 다양한 종류의 로그 AP를 탐지하는 방법에 해 많은 연구가 이루어지고 있고, 이 

논문에서는 그 , 정상 AP에 무선으로 연결하고 이를 계해서 자신은 정상 AP의 SSID를 보여 으로써 정상 AP

인 것처럼 하여 사용자를 속이는 로그 AP를 탐지하는 방법을 제안한다. 이런 로그 AP를 탐지하는 데 있어서 기계 

학습 알고리즘의 일종인 SVM(Support Vector Machine)을 사용하여, 사용자의 환경에 따라 자동으로 탐지 기

을 설정하여 로그 AP를 90% 이상의 확률로 탐지하는 알고리즘을 제안하고, 이의 성능을 실험을 통해 입증한다. 

ABSTRACT

Widespread use of smartphones and wireless LAN accompany a threat called rogue AP. When a user connects to a rogue 

AP, the rogue AP can mount the man-in-the-middle attack against the user, so it can easily acquire user’s private information. 

Many researches have been conducted on how to detect a various kinds of rogue APs, and in this paper, we are going to 

propose an algorithm to identify and detect a rogue AP that impersonates a regular AP by showing a regular AP’s SSID and 

connecting to a regular AP. User is deceived easily because the rogue AP’s SSID looks the same as that of a regular AP. To 

detect this type of rogue APs, we use a machine learning algorithm called SVM(Support Vector Machine). Our algorithm 

detects rogue APs with more than 90% accuracy, and also adjusts automatically detection criteria. We show the performance 

of our algorithm by experiments.

Keywords: Rogue AP, SVM, Wireless Network, Network Security
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서 무선망을 통한 인터넷 연결이 일반화되고 있으며 

이러한 수요에 맞추어 통신사들은 자사의 고객유지를 

하여 범 한 지역에 무선공유기를 설치하여 무선

망을 사용하고 있다. 공공기 이나 개인 사업장 한 

무선공유기를 설치함으로써 학교, 회사, 커피 , 지하

철과 같은 공공장소에서의 무선망 사용량이 증하고 

있다. 

이러한 무선망의 사용량이 증함에 따라 악의 인 

공격자에 의한 로그 AP(Rogue Access Point)에 

한 보안문제가 심각해지고 있다. 로그 AP는 실제 



432 SVM을 이용한 계 로그 AP 탐지 기법

[그림 1] 정상 인 AP와 로그 AP

정상 으로 인터넷을 제공해 주기 해 해당 장소의 

리자 등에 의해 설치된 정상 인 AP가 아닌 무선망

의 취약 을 이용하여 악의 인 공격자가 사용자의 정

보를 가로채기 하여 정상 인 AP인척하는 AP이

다. 일단 사용자가 로그 AP에 속하게 되면 공격자

는 사용자의 특정 아이디나 비 번호를 알아낼 수 있

으며 사용자가 행하는 모든 행 에 한 정보를 수집

할 수 있으며 기업은 기업의 기 정보 한 유출될 수 

있다. 악의 인 공격자는 로그 AP를 이용하여 피싱사

이트를 제공하는 방식으로 공격자가 의도한 로 정보

를 변조하여서 사용자에게 제공할 수도 있다.

로그 AP를 만드는 방법으로는 AP를 직  유선망

에 연결하여 인터넷을 제공해주는 방법과 무선랜카드 

2개를 가지고 1개의 무선랜카드는 인터넷에 연결하고 

 다른 1개의 무선랜카드는 인터넷을 제공해 주는 방

법이 있다. 실제 공공장소에서 물리 으로 연결된 유

선망의 유선을 찾아서 직  AP를 가져다 꽂는 경우는 

실제로 유선을 찾아 AP를 연결하는 행 를 하는 사람

을 직  찾아내기도 쉬울 뿐만 아니라 일단 몰래 AP

를 연결하고 난 후에는 정상 인 AP와 구분할 수 없

다. 따라서 본 논문에서는 언제 어디서나 쉽게 설치할 

수 있으며 주변의 주목을 받지 않아도 되는 2개의 무

선랜카드를 가진 장치에서 무선망으로 연결하여 인터

넷을 제공해 주는 경우만을 고려한다.

기존의 로그 AP를 탐지하는 간단한 방법으로 AP

의 MAC 주소, IP 주소, 매자 이름, SSID 등의 

AP의 정보를 이용하여 정상 인 AP에서는 나올 수 

없는 정보를 발견하면 로그 AP로 간주하는 방법이 있

다. 악의 인 공격자의 로그 AP는  스마트해지고 

있으며 이러한 간단한 방법은 MAC 주소 조나 IP 

주소 조 등 각종 조를 통하여 간단하게 회피할 수 

있다. AP의 치정보를 이용하여 정상 인 치에 있

는 AP인지를 단하여 로그 AP를 탐지하는 기법이

나 유, 무선망의 로토콜 특성 는 RTT 값을 이용

하는 기법 등의 로그 AP 탐지 기법을 련 연구에서 

자세히 소개한다.

본 논문에서는 유, 무선망의 특성을 이용하여 정상

인 AP와 로그 AP 간의 RTT 값의 차이로 로그 

AP를 탐지해 내는 H. Han 등이 제안한 기법을 기반

으로 하여 해당 기법을 보완하 고 H. Han 등이 제

안한 기법에 비해 좀 더 실 이며 엄격한 실험환경

을 구 하 으며 정상 인 AP와 로그 AP를 분류하

는 알고리즘을 단순한 일차방정식이 아닌 SVM 

(support vector machine)을 이용하여 더 정확하

게 분류한다.

기존 논문에서는 채 사용량의 증가에 따라서 로그 

AP의 탐지율이 60%까지 떨어진 것을 RTT 값 측정

데이터 표본의 개수 증가로 80%까지 향상하게 시켰

으나 본 논문에서는 더 나은 실험환경과 SVM을 사용

한 분류로 덕분에 90% 이상의 로그 AP 탐지율을 보

여 다. 

본 논문의 2장에서는 기존의 로그 AP 탐지 기법들

과 SVM의 개요 등 련 연구에 해 설명한다. 3장

에서는 H. Han 등이 제안한 로그 AP 탐지 기법을 

소개하고 해당 기법에서 보완해야 할 에 해 논의

한다. 4장에서는 우리가 제안하는 탐지 기법을 소개하

며 기존 논문과의 차이 을 설명한다. 5장에서는 로그 

AP를 탐지하는 실험을 구 한 실험 환경에 해서 설

명한다. 6장에서는 실험 결과에 한 분석과 기존 논

문의 알고리즘을 용한 로그 AP 탐지 결과와 본 논

문에서 제안하는 SVM을 이용한 로그 AP의 탐지 결

과를 비교하여 설명한다. 마지막으로 7장에서는 결론

과 앞으로의 연구 계획을 소개한다.

II. 련 연구

2.1 로그 AP

본 논문에서의 로그 AP는 [그림 1]에서처럼  무선

랜카드 2개를 가진 장치에서 1개의 무선랜카드는 무

선망을 이용하여 인터넷에 연결하고 나머지 1개의 무

선랜카드는 인터넷을 제공해 주는 계 로그 AP를 로
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그 AP로 정의하여 사용한다. 사용자는 traceroute 

와 같은 명령어로 로그 AP인지 아닌지를 단하려는 

시도해볼 수 있으나 스마트해진 로그 AP는 자신이 연

결된 정상 인 AP의 MAC 주소는 물론 IP 주소, 

매자 이름 등의 정보를 가져와서 조할 수 있다. 

TCP ACK을 이용하거나 ping request를 이용한 

RTT 측정값으로 로그 AP를 검출해내는 방법은 로그 

AP가 ACK을 신 답하여 주거나 ping res-

ponse를 신하여 답함으로써 간단하게 회피할 수 

있다. 따라서 우리는 이러한 스마트해진 로그 AP를 

효율 으로 탐지해내는 것을 목표로 한다. 

2.2 로그 AP 탐지 기법

2.2.1 AP의 정보를 이용하는 탐지 기법

2006.년 P. Bahl 등은 AP의 SSID와 MAC 주

소를 이용하여 정상 인 AP와 로그 AP를 분류하는 

기법을 제안하 다[1]. 이 기법은 사용자들의 컴퓨터

에 설치되어 상황을 알려주는 DAIR 시스템, 무

선네트워크의 패킷들을 모니터링 하려는 Air Moni-

tor, Air Monitor로부터 오는 상황을 DAIR 시

스템으로 송해주기 한 Inference Engine으로 

구성되어 있다. Air Monitor는 주변의 모든 무선데

이터를 모니터링하며 새로운 AP의 SSID와 MAC 주

소가 발견되는 경우 이를 데이터베이스에 장된 정보

와 비교, 일치하는 정보가 있을 때 정상 인 AP로 간

주한다. 일치하는 정보가 없다면 로그 AP로 간주한

다. 새로 발견된 AP가 로그AP로 별될 때 Air 

Monitor는 이 사실을 Inference Engine에 알리

고, Inference Engine은 이러한 사실을 DAIR 시

스템으로 송하고, DAIR 시스템은 로그 AP의 

SSID와 MAC 주소를 사용자에게 알려 다. P. 

Bahl 등은 합법 인 AP의 SSID와 MAC 주소로 

조하는 로그 AP를 탐지해내는 방법들 한 제시하

다. 합법 인 AP의 SSID와 MAC 주소를 조하는 

로그 AP를 가장 쉽게 식별하는 방법은 속 이력 정

보를 이용하는 방법이다. 새로운 AP가 다른 정상 인 

AP의 SSID와 MAC 주소를 송하면 Air 

Monitor는 기존의 속 이력 정보에 해당 AP의 

SSID와 MAC 주소가 없으면 이를 로그 AP로 별

한다. 하지만 로그 AP가 근처에 있는 정상 인 AP의 

SSID와 MAC 주소를 조할 때 첫 번째 메커니즘으

로는 로그 AP를 식별해낼 수 없을 것이다. 이러한 문

제를 해결하는 방법의 하나는 MAC 임의 순서 번

호를 이용하는 방법이다. IEEE 802.11의 MAC 

임에는 순서번호가 존재하며, 패킷이 송할 때마다 

이 값을 증가시킨다. 이러한 특징을 이용하여 Air 

monitor는 로그 AP가 보낸 패킷의 MAC 임의 

순서번호와 정상 인 AP가 보낸 순서번호를 분석하

여 로그 AP를 식별해낼 수 있다. 근처의 합법 인 

AP의 SSID와 MAC 주소를 조하는 로그 AP의 설

치 치를 분석하여 식별해낼 수 있다. 해당 AP 근처

에 있는 Air Monitor들로부터 해당 AP로부터 오는 

신호의 세기를 측정하여 이를 분석하면, AP의 치를 

알 수 있을 것이며, 측정된 치 정보를 이용하여 로

그 AP를 식별한다. 이 기법은 무선 AP가 많은 네트

워크 환경에는 합하지 않으며, 장비의 이동이 잦은 

조직에는 이를 용하기가 어렵다. 한, 로그 AP를 

탐지하기 해 추가 인 장비를 필요로 한다.

2007년 D. Schweitzer 등은 AP의 치정보를 

이용하여 로그 AP를 탐지하는 기법을 제안하 다[2]. 

분산된 무선 네트워크 모니터링 시스템이 정상 인 

AP들의 신호 세기를 앙서버에 보내면 앙서버는 

모니터링 시스템이 보내온 정보를 이용하여 정상 인 

AP의 신호반경을 나타내는 로 일맵을 생성한다. 

어느 특정 치에서 AP가 발견될 때 모니터링 시스템

들은 해당 AP의 신호의 세기를 앙 서버에 송해주

고, 앙 서버는 생성된 로 일맵을 이용하여 해당 

AP의 치가 정상 인 AP가 설치된 치인지 단한

다. 로 일과 일치하지 않는 신호 세기를 발생시키

는 AP는 로그 AP로 분류된다. 이 기법은 P.Bahl 등

이 제안한 기법과 마찬가지로 무선 AP가 많은 네트워

크 환경에는 합하지 않으며, 장비의 이동이 잦은 조

직에는 이를 용하기가 어렵다. 한, 로그 AP를 탐

지하기 해 추가 인 장비들이 필요하다.

2.2.2 유, 무선망 의 차이를 이용하는 탐지 기법

2007년 L. Watkins 등은 유선 네트워크와 무선 

네트워크의 RTT 값의 차이를 이용하여 유선망에 불

법으로 연결된 로그 AP를 찾는 기법을 처음으로 제안

하 다[3]. 일반 으로 무선 네트워크는 유선 네트워

크와 비교하면 송속도와 용량(Capacity)이 제한

이기 때문에 유선 네트워크와 비교하면 RTT 값이 클 

수밖에 없다. 이러한 을 이용하여 유, 무선 네트워

크에 송되고 있는 패킷들의 RTT 값들을 수집한 후 

재 송되고 있는 패킷들의 RTT 값과 비교하는 방
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변수 의미



ICMP 패킷을 사용하여 사용자와 사용

자가 속한 AP까지의 Round Trip 

Time을 1회 측정한 값.



DNS 패킷을 사용하여 사용자와 사용

자가 속한 AP까지의 거리를 포함하

며 사용자가 속한 AP와 DNS까지의 

거리도 포함한 Round Trip Time을 

1회 측정한 값.


측정한   값 200개  상  40

개를 제외한 160개의 평균값.


측정한   값 200개  상  40

개를 제외한 160개의 평균값.


측정한   값 200개  상  40

개를 제외한 160개의 표 편차값.


측정한   값 200개  상  40

개를 제외한 160개의 표 편차값.

∆ ∆ =   - 

  =   +   

[표 1] 알고리즘에서 사용되는 변수식으로 로그 AP를 탐지하는 기법을 제안하 다. 이 

기법은 네트워크상에 송되는 패킷들의 정보를 수집

해야 하고 수집한 패킷들의 정보를 비교, 분석해야 하

는데 시간이 걸리는 단 이 있다.

W. Wei등은 TCP의 ACK(Acknowledge)을 이

용하여 유선 네트워크에 불법으로 연결된 로그 AP에 

속한 사용자들을 탐지하는 기법을 제안하 다[4]. 

이 기법은 TCP 패킷의 발신자가 패킷을 송하면 수

신자가 이에 한 응답으로 ACK를 보낸다는 을 이

용하 다. 이 기법에서 Detection system은 자신과 

통신하고 있는 AP들에 패킷을 송하고 ACK를 받지 

못한 패킷들을 각각의 IP에 응하는 unacked-da-

ta-pkt-queue에 유지하고 ACK가 도착하면 해당 

IP의 unacked-data-pkt-queue에서 응하는 패

킷을 식별하여 RTT 값을 구한다. 이 게 구해진 

RTT 값을 분석하고 난 후 무선 네트워크를 통해 패

킷이 달되었다고 단하면 해당 IP를 사내의 무선 

IP 리스트와 비교하여 공인된 IP가 아닌 경우에는 이

를 로그 AP를 통해 속한 사용자로 분류한다. 이 기

법은 로그 AP가 Detection system이 보낸 패킷을 

식별해낼 수 있는 경우 해당 패킷에 한 ACK를 빠

르게 송하는 방식으로 탐지를 회피할 수 있다는 단

이 존재한다.

2012년 김이룩 등은 이동통신망(3G)을 사용하는 

로그 AP를 탐지하는 기법을 제안하 다[5]. 이 기법

에서 정상 인 AP는 사용자로 보낸 데이터를 유선 

는 무선망을 통해 다음 홉으로 송하는 데 반해, 이

동통신망을 사용하는 로그 AP는 사용자가 보낸 데이

터를 기지국으로 송하는 특징이 있다. 해당 기법에

서는 RTT 값을 구하기 해 TTL 값이 1과 2로 설정

된 ICMP 패킷들을 번 송한다, 송된 패킷은 

RTT 값이 1 는 2이기 때문에 기지국에서 폐기되

며, 패킷을 폐기한 기지국은 ICMP 에러 메시지를 

송한다. 사용자는 1홉 거리에 있는 기지국으로부터 송

신된 개의 ICMP 에러 메시지 패킷의 타임스탬 를 

이용하여 을 구하고, 2홉 거리에 있는 기지국

으로부터 송신된 개의 ICMP 에러 메시지 패킷의 

타임스탬 를 이용하여 값을 계산해낸다. 그

리고 ICMP 에러 메시지를 송한 두 기지국 사이의 

RTT값 를 구한다. 측정 알고리즘을 통해 구한 값

을 K-NN분류기(K-Nearest Neighbor Classi-

fier)를 이용하여 일반 유, 무선망을 사용하는 AP와 

이동통신망을 사용하는 로그 AP로 분류하 다. 이 기

법은 무선 채  사용량(channel utilization)이 증

가하더라도 100%의 높은 탐지율을 보 지만, 로그 

AP가 TTL 값이 2인 ICMP 메시지를 받으면 이 패

킷을 다음 홉에 송하지 않고 직  ICMP 에러 메시

지를 송하면 무력화될 수 있다는 단 이 존재한다.

2.3 SVM 개요

SVM은 기본 으로 2개의 범주를 구분하는데 특화

된 분류기이다. 로그 AP와 정상 인 AP의 각 데이터

의 특성을 SVM의 요소로 입력하고 나서 SVM을 훈

련하면 각 그룹의 가장 근 한 데이터를 보조 벡터

(support vector)라고 하여 각 그룹의 보조 벡터간

의 거리가 최 가 되는 지 에서 최  분리 경계면을 

설정하고 분리된 집단 사이의 간격(margin)을 최

화시키는 평면(hyperplane)을 찾는 문제로 바꾸

어 분류 문제를 더 쉽게 처리한다. 이 게 훈련된 

SVM 모델을 가지고 사용자가 속한 AP에 한 특

성을 요소로 SVM 측을 하게 되면 해당 AP에 한 

데이터가 로그 AP에 속하는 데이터인지 정상 인 

AP에 속하는 데이터인지 분류한다.
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[그림 3] SVM을 이용한 로그 AP 탐지 기법 알고리즘

[그림 2] H.Han등의 기본 아이디어

III. H.Han등의 로그 AP 탐지 기법

3.1 H.Han등의 아이디어

2011년 H. Han등은 로그 AP와 정상 인 AP 사

이의 추가 인 무선구간의 지연시간을 이용하여 로그 

AP를 찾아내는 기법을 제안하 다[6]. [표 1]에서 

본 논문에서 사용되는 수식에 한 변수 들을 정의 하

고 있으며 [그림 2]는 H. Han 등이 제안한 기법의 

기본 아이디어를 보여주고 있다. [그림 2]에서 정상

인 AP는 정상 인 AP와 DNS 서버 사이의 유선망 

구간의 RTT 값이 ∆이고, 로그 AP는 로그 AP와 

정상 인 AP 사이의 추가 인 무선 구간과 정상 인 

AP와 DNS 서버 사이의 유선 구간을 모두 포함한 구

간의 RTT 값이 ∆이다. 로그 AP는 정상 인 AP와 

무선으로 연결되어 있기 때문에 사용자가 정상 인 

AP에 연결한 것과 비교하여 무선 구간이 하나 더 존

재한다. 이것은 사용자가 알고 있는 무선구간을 제외

한 구간의 RTT 값을 나타내는 ∆ 값이 정상 인 

AP의 ∆값보다 더 크게 나올 수 있음을 의미한다. 

H. Han 등은 이러한 ∆ 값과 측정한 RTT 값의 표

편차 값에 특별한 연 성이 있다고 단하여 두 값

을 기 으로 로그 AP와 정상 인 AP를 분류한다. 

3.2 RTT측정 방법

사용자로부터 사용자가 속해있는 AP까지의  

를 측정하는 방법에서 로그 AP가 신하여 

응답한다는 것은 의미가 없으므로 로그 AP이거나 정

상 인 AP이거나 상 없이 즉각 응답을 받으면 되기 

때문에 ICMP request-response패킷을 이용하여 

시간을 측정한다. 의 측정으로 DNS 패킷을 

사용하는 이유는 ICMP 패킷이나 SYN ACK 패킷은 

로그 AP가 신하여 응답하게 되면 간단하게 회피할 

수 있으므로 DNS 질의를 바꿔가며 를 측정하

게 하여 로그 AP가 신하여 응답하면 해당 DNS 질

의에 한 제 로 된 응답을 하지 못하므로 간단하게 

회피할 수가 없기 때문이다.
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3.3 H. Han등의 알고리즘

H. Han 등의 논문에서는 사용자와 사용자가 연결

된 AP까지의 구간의 RTT값을 측정한 와 사

용자와 Local DNS까지의 RTT를 측정한 값

을 이용하여 구한 ∆=( -)값을 이용

하여 로그 AP를 분류한다. 즉, 추가 인 무선구간에 

한 지연시간을 이용하여 로그 AP를 탐지한다.

이 기법에서 제안한 로그 AP 탐지 알고리즘은 다

음과 같다. 사용자는 AP에 n개의 ICMP 패킷과 n

개의 DNS 패킷을 송하여 와 를 구

한다. 비정상 으로 수치가 높은 상  20%를 제외하

고 하  80%의 데이터만을 가지고 와 

의 평균을 구하여 사용자가 연결된 AP와 

DNS 서버 사이의 추가 인 무선구간에 한 RTT 

평균값인 ∆=(-)값을 구하고 

와 의 표 편차를 구하여  

(의 표 편차)와 (의 표 편차)를 

구한 다음    값을 축의 값으로, ∆ 
값을 축의 값으로 갖는 2차원 그래 를 그린다. 그

리고 와 를 이용하여 직선의 방정식 

     (=0.49, =1.3) 으로 직선

을 그림으로써 로그 AP와 정상 인 AP를 분류한다. 

2차원 그래  상에서 직선보다 쪽에 있는 AP의 집

합을 부 로그 AP로 단한다.

3.4 H.Han등이 제안한 기법에 한 고찰

해당 기법에서 제안한 알고리즘에서 와 

를 측정하는 시간이 동기화되어 있지 않을 수 

있어 실제로는 DNS까지의 RTT에서 AP까지의 

RTT를 정확하게 빼야 하지만 두 개의 RTT 값을 측

정하기 해 패킷을 동시에 내보내는 것이 어려웠을 

수 있다.  로그 AP 그룹과 정상 인 AP 그룹을 분

류하는 직선의 방정식을 구하는 데 있어서 사용되는 

=0.49, =1.3 이라는 고정된 상수보다 실제 상황에 

따라서 분류방법이 동 으로 변하면서 두 그룹을 분류

하는 최 화된 방법이 필요하다. 따라서 우리는 이러

한 와 를 보내는 시간을 최 한 동기

화 하여 같은 네트워크상황에서의 시간을 측정하도록 

하고 두 그룹을 분류하는 것은 두 그룹을 분류하는데 

특화된 SVM을 이용하여 분류하려고 한다.

IV. SVM을 이용한 로그 AP 탐지 기법

4.1 탐지 기법 소개

H. Han 등의 논문에서는 로그 AP와 정상 인 

AP 사이의 추가 인 무선구간에 한 지연시간이 

포함된 ∆와 RTT 측정값의 표 편차인  

   값 사이의 연 성을 보고 특정한 직선

의 방정식      으로 로그 AP와 정

상 인 AP를 분류하 으나 우리는 두 값 사이의 연

성을 단순히 직선으로 분류하기보다는 좀 더 두 그룹

을 확실히 분류해내는 방법이 필요했다. 따라서 우리

는 로그 AP와 정상 인 AP를 분류하는 데 있어서 두 

개의 범주를 분류하는데 특화된 분류기인 SVM을 사

용하기로 하 다. 따라서 본 논문에서는 기존논문에서 

사용하고 있는 두 값 사이에 연 성이 있다고 단되

는 ∆와    값에 한 상 계에 하

여 SVM을 이용하여 훈련하고 두 그룹을 분류하게 한

다.

4.2 RTT측정  SVM 훈련

[그림 3] 알고리즘 1. 에서처럼 사용자는 이용하고

자 하는 AP에 연결하고 AP까지 RTT 값인   

값과 DNS 서버까지 RTT 값인  값을 200번 

측정하도록 한 다음 측정한 200개의 RTT 값에서 비

정상 으로 값이 큰 경우가 있으므로 상  RTT 값 

20%, 즉 40개의 큰 값을 제거한다. 비정상 인 값을 

제거한 나머지 160개의 RTT값 을 가지고 와 

 값의 평균인 , 를 구하고 각

각의 표 편차를 구하여 , 라고 한다. RTT 

값의 평균을 이용하여 추가 인 무선구간에 한 지연

시간인 ∆를 구하고 , 를 더한 값의 반을 

 라고 하여 표 편차를 구한다. 측정하여 구한 두 개

의 값을 SVM의 훈련용으로 사용하려면 훈련용 데이

터 집합의 요소로 넣게 되며 이미 충분히 SVM을 훈

련한 후에 SVM을 이용하여 로그 AP의 여부를 단

하고 싶다면 데이터를 측 집합의 요소로 넣어서 

SVM 측을 하게 하면 된다.

4.3 SVM 측

SVM을 훈련할 데이터를 충분히 수집하여 SVM을 

훈련하 다면 SVM 모델 일을 얻을 수 있다. 이 모



정보보호학회논문지 (2013. 6) 437

[그림 4] 실험 환경

델 일로 사용자는 사용자가 속한 AP에서 알고리

즘 1.을 이용하여 RTT 값을 측정하여 구한값  ∆,  
를 측 집합의 요소로 넣어 SVM 측을 하면 로그 

AP인지 정상 인 AP 인지 분류할 수 있다.

V. 실험 환경 

5.1 실험 구조

로그 AP와 정상 인 AP에 속하는 두 가지 상황

을 만들기 하여 [그림 4]와 같은 실험환경을 구성하

다. 무선 송방식은 802.11g 방식으로 역폭은 

54Mbps로 통일되어 있으며 무선채 은 11번과 6번

을 사용하게 된다. 로그 AP와 정상 인 AP 사이의 

추가 인 무선구간이 혼잡하게 되면 로그 AP를 탐지

해내기 더욱 쉬워지므로 로그 AP는 채 상태가 최

인 정상 인 AP에 연결할 것이라는 가정을 하며 사용

자와 사용자가 속한 AP 구간이 혼잡한 상황을 가정

한다. 로그 AP는 사용자에게 최 의 채 상황을 제공

해  것이지만 사용자가 AP에 연결한 이후에 사용자

와 사용자가 속한 AP 구간 사이에 무선망 상황이 

혼잡해지면 RTT 값에 한 지연시간이 추가 인 무

선구간에 한 지연시간이 아닌 혼잡상황 때문에 발생

한 지연시간이므로 로그 AP를 정상 인 AP로 분류

하거나 정상 인 AP를 로그 AP로 분류하는 탐지오

류가 발생할 수 있다. 그래서 사용자와 사용자가 속

한 AP 구간 사이의 채 만을 혼잡하게 하려고  다

른 AP를 사용한다. 채 을 혼잡하게 하려고 사용자가 

속한 AP에 패킷을 송하게 되면 해당 AP의 업무

량 증가로 의도하지 않은 큐잉 지연(Queueing 

Delay)이 발생하여 RTT 값이 증가하게 되므로 정상

인 AP를 로그 AP로 탐지하게 되는 탐지오류가 발

생할 수 있기 때문에 채  혼잡을 만들기 한 패킷은 

 다른 AP로 보내도록 한다. 확실한 채 의 혼잡을 

발생시키기 하여 2개의 트래픽 생성기를 사용하여 

확실한 채 의 혼잡상황을 만든다. 를 측정하

기 해 보내는 DNS 패킷은 Local DNS 서버인 교

내 DNS 서버를 사용한다. 서 네트워크 내에 DNS

까지 거리는 1홉이며 Local DNS까지의 거리는 7홉

이다. 기존 논문에서는 서 네트워크 내에 있는 DNS
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[그림 5] RTT측정 시간

를 사용하 으나 우리는 7홉 거리에 있는 DNS를 사

용한다. 이 실험에서 AP의 뒷부분인 추가 인 무선구

간에 한 지연시간 ∆를 구하는 데 있어서 유선구간

이 짧을수록 좋으므로 서  네트워크 내의 DNS를 쓴

다면 로그 AP의 탐지율을 더욱 높일 수 있지만, 부

분의 인터넷을 사용하는 장소에서 서 네트워크 내에 

자체 으로 DNS를 가지고 있는 것은 일반 이지 않

기 때문에 Local DNS 서버를 사용한다. 

5.2 IEEE 802.11g

기존 논문에서는 802.11b와 함께 802.11g 규약에

서 제안한 알고리즘을 용하여 실험하 다고 설명하

고 있으나 기존 논문에서 보여주고 있는 채 에서의 

역폭이나 채 사용량 측정에서 사용된 값들 하드웨

어 상의 스펙 등으로 보았을 때 802.11g보다는 

802.11b에 가까우며 802.11g와 호환하여 사용하기

에는 두 통신 규약 사이에 큰 차이가 있다. 무선망 사

용이 일반화되고 무선망 기술이 발 하면서 재는 

802.11n 규약이 리 사용되고 있으며 802.11b는 

거의 사용되지 않고 있으며 부분 802.11g 는 

802.11n을 혼합하여 사용하고 있다. 본 논문에서는 

로그 AP로 사용되는 장치의 한계 때문에 인해 

802.11g로만 서비스할 수 있었다. 따라서 우리는 

802.11g로 통일된 상황에서 실험하며 802.11n으로

의 확장성도 갖추고 있다. 

5.3 RTT측정

RTT 값을 측정하는 데 있어서 는 ICMP 

패킷을 이용하여 측정하며 로그 AP이거나 정상 인 

AP이거나 상 없이 1구간 안에서의 ICMP 요청과 

응답이 이루어지므로 간에 조되는 패킷이 있을 수 

없고 바로 응답받을 수 있다. 일반 인 AP의 경우 방

화벽을 켜놓지 않는다면 ICMP 요청에 응답해 다. 

는 DNS 질의를 해당 네트워크의 Local 

DNS 서버로 보내게 된다. 우리는 교내 DNS 서버로 

DNS 질의를 송한다. ICMP 패킷과 DNS 패킷은 

Rawpacket으로 만들어 Winpcap을 이용해 송

하면 간단계의 로토콜을 거치지 않게 되므로 시

간을 일 수 있으며 시간측정 단 는 마이크로 로 

측정되어 매우 정확한 시간을 측정할 수 있다. [그림 

5]에서처럼 와 을 측정 시작하는 시간

을 완 히 동기화하여 같은 채 상황에서의 RTT를 

측정한다.

5.4 트래픽 제어

RTT 값의 측정은 재 채 의 사용량, 즉 재 채

의 혼잡 정도에 따라 측정값의 변동폭이 크게 변하

게 된다. 채 이 유휴상태일 때에는 RTT 값의 변동 

폭이 크지 않지만, 채 이 혼잡한 상황일 때에는 변동 

폭이 크게 되어 측정한 RTT 값에 한 신뢰도가 떨

어지게 된다. 기존 논문에서 이러한 혼잡의 척도로 채

사용량을 측정하 으며 채 사용량이 많아지면 채

사용량이 을 때보다 로그 AP의 탐지율이 하

게 떨어짐을 볼 수 있었다. 기존 논문에서 유휴상태일 

때 거의 100%에 가까운 탐지율을 보여주지만, 혼잡

상태일 때는 RTT 값을 측정하는 샘 링의 횟수를 기

본 100회에서 300회까지 늘려야만 80%의 탐지율을 

보여주고 있다. 우리는 채 이 유휴상태일 때뿐만 아

니라 채 사용량이 많을 때에도 샘 링의 횟수를 늘리

지 않고 로그 AP 탐지율을 크게 떨어지지 않는 90% 

정도의 탐지율을 보여 다. 채 의 혼잡제어를 하여 

UDP 패킷을  다른 AP로 보낸다. UDP 데이터

(1401byte) + Ethernet header(14byte) + IP 

header(20byte) + UDP header (8byte)= 

1443byte 의 패킷을 당 1000개 정도 보내면 당 

11544Kbit=11.5Mbit 정도의 혼잡을 발생시킬 수 

있다. 이더넷 헤더는 네트워크카드에서 자동으로 

802.11 MAC 헤더로 변경되어 송된다. 채 에서 

혼잡제어와 흐름제어가 이루어지므로 채 의 혼잡을 

한 패킷의 개수는 의도한 로 모두 송할 수는 없

다. 이러한 UDP 패킷을 트래픽생성기를 이용하여  

다른 AP에 유니캐스트로 패킷의 개수를 조 하면서 

보내게 되면 해당 채 의 사용량을 략 으로 조 할 

수 있다.
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[그림 7] RTT의 표 편차의  분포 함수[그림 6] RTT값의  분포 함수

VI. 실험 결과

6.1 실험 결과값 분석

6.1.1 RTT값의 측정값 분석

[그림 6]은 측정한 RTT 값들에 해서 분포 

함수를 그린 것이다. [그림 6]의 쪽 그래 에서는 

정상 인 AP에서의  값과  값 모두 

2000마이크로  이하의 측정값이 80% 정도이며 두 

값의 차이는 크게 없어 보인다. 그림 6의 아래 그래

에서는 로그 AP에서의  값은 5000마이크로

 이내에 측정값이 95% 정도이며  값은 

4000마이크로 에서 14000마이크로 까지 측정값이 

90% 정도이며 고르게 분포하고 있음을 알 수 있다. 

 값과  값 사이의 차이가 확연하게 나

고 있음을 알 수 있다. 

6.1.2 RTT 값의 표 편차 분석

[그림 7]은 측정한 RTT 값들에 한 표 편차에 

해서 분포함수를 그린 것이다. [그림 7]  의 

그래 는 정상 인 AP에서의   값과 

값의 표 편차이다 두 표 편차 모두 90% 정도의 값

이 2000마이크로  이내에 있는 것을 확인할 수 있

다. [그림 7]아래의 그래 는 로그 AP에서의 

  값과  값의 표 편차이다.   

값의 표 편차는 90% 정도의 값이  4000마이크로   

이내에 있는 것을 확인할 수 있고  값의 표 편

차는 2000마이크로 에서 8000마이크로 까지 값이 

90% 정도를 이루며 고르게 분포함을 알 수 있다. 

  값의 표 편차와  값의 표 편차도 

RTT 값의 차이와 마찬가지로 두 값에 차이가 있다.

6.2 H.Han 등 과 SVM을 이용한 로그 AP탐지 결과 

비교 

6.2.1 체 데이터 분포도

[그림 8]은 체 실험한 자료들의 ∆ 값과 표 편

차를 가지고 로그 AP와 정상 인 AP의 분포도를 보

여주고 있다. 동그라미의 데이터들은 채 의 상황이 
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[그림 8] 체 데이터 분포도

유휴상태일 때의 데이터이고 삼각형의 데이터들은 채

상황이 간혼잡상황일 때의 데이터이고 사각형의 

데이터들은 채 이 완 혼잡상황일 때의 데이터이다. 

[그림 8]을 보면 채 의 혼잡상황에 따라 두 그룹의 

데이터의 분포도가 달라지며 일정한 규칙이 있는 것이 

아니므로 H. Han 등의 알고리즘처럼 단순한 직선으

로 두 그룹을 분류하는 것에는 한계가 있다. 재 사

용자가 처한 상황에 따라 동 으로 바 는 분류기 이 

필요하다. 실제로 H. Han 등의 알고리즘을 용한 

직선의 방정식은 모든 정상 인 AP가 직선의 방정식 

아래에 있으므로 정상 인 AP로 분류하게 된다. 부

분의 로그 AP를 정상 인 AP로 분류하게 되는 탐지

오류가 발생하여 더 최 화된 직선의 방정식이 필요하

다. H. Han등의 알고리즘은 802.11b 환경에 최

화되어 있기 때문에 802.11g 에서 실험한 우리의 데

이터에 제 로 용되지 않았음을 보여 다. H. Han

의 알고리즘을 이용하여 새로운 직선의 방정식을 구하

여 두 그룹을 분류하여도 채 이 혼잡한 상항에서는 

단순한 직선으로는 두 그룹을 분류하기 어렵다. 한, 

두 그룹을 분류하는 최 의 직선을 구하는 방법은 기

존 논문에서 언 하고 있지 않으므로 우리 임의 로 

새로운 직선의 방정식을 구하여 두 그룹을 분류하는 

것은 본 논문의 목 을 벗어난다. 만약 두 그룹을 분

류하는 최 인 직선의 방정식을 새로 구하여 분류하더

라도 채 의 혼잡 상황이 유휴상태, 간혼잡상태일 

때에는 SVM을 이용한 로그 AP 탐지 기법과 탐지율 

측면에서 크게 차이가 없지만, 채  혼잡상태일 때에

는 기존 논문의 탐지율이 크게 떨어진다. 본 논문의 

목 은 혼잡상황에서도 로그 AP의 탐지율이 크게 떨

어지지 않는 것이므로 H. Han등의 직선의 방정식을 

새로 구하지 않아도 채  혼잡상태에서 SVM을 이용

한 로그 AP의 탐지결과만으로도 본 논문에서 제시하

는 로그 AP 탐지 기법의 우수성을 알 수 있다. SVM

을 이용하여 두 그룹을 분류하게 되면 두 그룹의 최  

분리 경계면을 설정하여 두 그룹을 분류하게 되므로 

두 그룹의 분류가 성공 으로 이루어지며 사용자의 상

황에 따라 탐지기 이 동 으로 변하게 되며 채 이 

혼잡한 상황에서도 90% 정도의 탐지율을 보여 다.

6.2.2 채  유휴상태에서의 탐지 결과 비교

유휴상태일 때 측정한 로그 AP와 정상 인 AP 각

각의 데이터 60개는 SVM의 훈련용으로 사용되었으

며 각각 20개의 데이터를 측용으로 사용하 다. H. 

Han 등의 알고리즘을 용한 결과 단 2개의 로그 

AP만을 제 로 분류하고 나머지는 정상 인 AP로 

분류하여 18개의 탐지오류를 발생시켰다. [그림 9]의 

유휴상태에서처럼 H. Han등의 알고리즘을 그 로 

사용하는 것보다 직선의 방정식을 ∆값이 1000에서 

가로로 X축에 평행한 직선을 는다면 두 그룹이 확

실히 분류될 것으로 보인다. SVM을 이용한 탐지결과 

로그 AP 20개 정상 인 AP 20개를 모두 성공 으로 
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[그림 10] 채  간혼잡상태일 때의 로그 AP와 정상 인 AP의 데이터 분포도와 H.Han등의 알고리즘을 용한 로그 AP 탐지

결과와 SVM을 이용한 로그 AP 탐지 결과 

[그림 9] 채  유휴상태일 때의 로그 AP와 정상 인 AP의 데이터 분포도와 H.Han등의 알고리즘을 용한 로그 AP 탐지결과와 

SVM을 이용한 로그 AP 탐지 결과

탐지해내는 것을 볼 수 있다.

6.2.3 채  간혼잡상태에서의 탐지 결과 비교

간혼잡상태일 때 측정한 로그 AP와 정상 인 

AP 각각의 데이터 40개는 SVM 훈련용으로 사용되

었으며 각각 20개의 데이터를 측용으로 사용하

다. H. Han등의 알고리즘을 용한 결과 단 4개의 

로그 AP만을 제 로 분류하고 나머지는 정상 인 

AP로 분류하여 16개의 탐지오류를 발생시켰다. [그

림 10]의 간혼잡상태에서 두 그룹을 분류하는 기

을 다르게 설정한다면 두 그룹은 어느 정도 분류가 가

능해 보인다. SVM을 이용한 탐지결과 로그 AP 20

개  1개를 정상 인 AP로 간주하는 탐지오류가 있

었으며, 정상 인 AP 20개  3개를 로그 AP로 탐

지하는 탐지오류가 있었다.

6.2.4 채  완 혼잡상태에서의 탐지 결과 비교

완 혼잡상태일 때 측정한 로그 AP와 정상 인 

AP 각각의 데이터 50개는 SVM 훈련용으로 사용되

었으며 SVM 훈련용으로 사용되었으며 완 혼잡상태

일 때의 탐지율이 요하므로 측 결과의 신뢰도를 

높이기 해 측용의 개수를 늘려 각각 32개의 데이

터를 측용으로 사용하 다. H. Han 등의 알고리즘

을 용한 결과 11개의 로그 AP는 로그 AP로 제

로 분류하고 나머지는 정상 인 AP로 분류하여 21개

의 탐지오류를 발생시켰다. 채 이 혼잡한 상황에서는 

로그 AP와 정상 인 AP간의 분류가 단순한 직선으

로는 힘들어 보이지만 [그림 11]의 완 혼잡상태에서

처럼 분포도를 보게 되면 두 그룹 간에 분류는 가능해 

보인다. SVM을 이용한 탐지결과 모든 로그 AP는 로

그 AP로 성공 으로 분류해내었으며 7개의 정상 인 
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[그림 12] H. Han등의 알고리즘 용 탐지 결과와 

SVM을 이용한 로그 AP 탐지 결과의 탐지

율 비교

[그림 11] 채  완 혼잡상태일 때의 로그 AP와 정상 인 AP의 데이터 분포도와 H.Han등의 알고리즘을 용한 로그 AP 탐지

결과와 SVM을 이용한 로그 AP 탐지 결과 

AP를 로그 AP로 분류해내는 탐지오류가 있었다.  

6.2.5 탐지율 비교 

재 채 의 혼잡 상황은 혼잡한 환경을 만들기 

해 실험에서 인 으로 조성한 환경이므로 사용자는 

실제 SVM을 이용한 로그 AP를 탐지할 때에 이러한 

채  혼잡 상황에 한 정보를 얻어 로그 AP 탐지에 

이용할 수는 없다. 따라서 SVM을 훈련할 때에는 채

의 혼잡 상황과 계없이 체 데이터로 훈련하며. 

SVM 측할 때에도 채 의 혼잡 상황을 알지 못하며 

∆ 값과  값만을 SVM의 요소로 용하여 탐지한

다. 본 논문의 실험 결과는 기존 H. Han등의 알고리

즘에 하게 용되지 않아 탐지오류가 많으므로 탐

지율 비교는 기존 논문에서 탐지율이 최 인 직선의 

방정식을 도출했을 때의 탐지율과 비교한다. H. Han

등의 알고리즘에서 기존의 탐지율은 데이터의 샘 링

의 개수가 100개일 경우에 유휴상태일 때에 100%이

며 간혼잡상태일 때 70%~90% 정도의 탐지율을 

보이고 완 혼잡상태일 때에는 50%~60% 정도의 탐

지율을 보여 다고 말하고 있다. 데이터의 샘 링의 

개수가 300개일 경우에 유휴상태일 때에 100%, 간

혼잡상태일 때 90%, 완 혼잡상태일 때에 80% 정도

의 탐지율을 보여 다고 한다. 실험결과에서 보듯이 

H. Han등의 알고리즘은 로그 AP 탐지기 이 사용

자의 환경에 따라 동 으로 변하는 것이 아닌 고정

인 기 이기 때문에 탐지율이 떨어질 수 있음을 보여

다. 실제로 기존 논문의 알고리즘을 실험자료에 

용해 보면 탐지율이 떨어짐을 볼 수 있다. 이것은 H. 

Han등의 알고리즘의 분류 방법이 802.11b에서 최

화되어있기 때문에 802.11g에서 실험한 우리의 실험

결과에 잘 맞지 않는 것이다. SVM을 이용한 탐지율

은 유휴상태일 때에 100% 탐지율을 보이며 간혼잡

상태일 때 90% 정도의 탐지율을 보이고 있다. 완 혼

잡상태일 때에도 탐지율이 크게 떨어지지 않은 90% 

정도를 유지하고 있는 것이 SVM을 이용한 로그 AP 

탐지 기법의 최  장 이다.

VII. 결  론

로그 AP 탐지 기법  H. Han등이 제안한 기법

의 구 과 분석을 통해 해당 기법에서 로그 AP와 정



정보보호학회논문지 (2013. 6) 443

상 인 AP를 분류하는데 사용되는 알고리즘이 실용

이지 못함을 발견하 다. 이러한 문제를 해결하기 

해 이 연구에서는 SVM을 이용한 로그 AP 탐지기

법을 개발하 다. 기존 논문의 기법은 두 그룹을 분류

하는 것이 직선의 방정식이기 때문에 혼잡 상황에서의 

탐지율이 크게 떨어지는 문제가 있었다. 두 그룹의 분

류 방법을 SVM을 이용함으로써 사용자의 상황에 따

라 분류 기 을 동 으로 설정하며 혼잡 상황에서도 

탐지율이 크게 떨어지지 않도록 하 다. 기존의 기법

은 채  혼잡상황일 때 샘 링 의 개수를 늘림으로써 

탐지율을 80%까지 높일 수 있음을 보이고 있지만, 본 

논문에서 제안한 바와 같이 SVM을 활용하여 두 그룹

을 분류하면 채 사용량에 계없이 약 90%의 탐지

율을 보여주었다. 이 연구의 목 은 기존의 기법의 문

제 을 발견하는 것이 아닌, 로그 AP를 효율 으로 

탐지할 수 있는 향상된 기술을 개발하는 것이다. 앞으

로 심층 인 분석을 통해 로그 AP를 식별하는데 유용

하게 사용될 수 있는 정보들을 도출하고 이를 SVM의 

입력 요소로 용하여, 기존의 H. Han 등이 제시한 

분류기 을 그 로 용하지 않고 새로운 요소들로 분

류를 시도함으로써 무선채 의 사용량이 많은 환경에

서도 90% 이상의 탐지율을 보이는 기법으로 발 시

킬 것이다.
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