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 요약

제한된 통신 채널을 통한 실시간 전송을 위해 비디오 데이터의 압축이 필요하다. 압축된 영상 비트열은 

전송 중에 발생되는 오류에 아주 민감하다. 전송 과정에서 오류가 발생된 패킷을 받게 되면, 복호기에서는 

현재 입력되는 프레임을 잘못 재구성하게 되고 영상의 시공간적 특성에 의해 연속되는 프레임으로 전파된

다. 이런 복호 영상의 화질 저하를 줄일 수 있는 방법으로 오류 검출과 오류 은닉이 있다. 이 논문에서는 

오류 검출률을 높이기 위해 정보 숨김을 이용한 새로운 오류 검출 방법을 제안한다. H.264/AVC의 화면간 

예측에서 발생하는 각 매크로블록의 움직임 벡터의 차분값에 특정한 정보를 숨겨 부호화하였다. 복호기에

서는 전송받은 특정 정보의 체크를 통해 오류의 위치를 쉽게 찾아낼 수 있도록 하였다. H.324M 모바일 

실험 도구를 이용한 실험 환경을 통해 제안한 알고리즘이 PSNR과 주관적 화질 측면에서 좋은 성능을 보임

을 확인하였다.
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Abstract

The compression of video data is intended for real-time transmission of band-limited channels. 

Compressed video bit-streams are very sensitive to transmission error. If we lose packets or 

receive them with errors during transmission, not only the current frame will be corrupted, but 

also the error will propagate to succeeding frames due to the spatio-temporal predictive coding 

structure of sequences. Error detection and concealment is a good approach to reduce the bad 

influence on the reconstructed visual quality. To increase concealment efficiency, we need to get 

some more accurate error detection algorithm. In this paper, We hide specific data into the motion 

vector difference of each macro-block, which is obtained from the procedure of inter prediction 

mode in H.264/AVC. Then, the location of errors can be detected easily by checking transmitted 

specific data in decoder. We verified that the proposed algorithm generates good performances 

in PSNR and subjective visual quality through the computer simulation by H.324M mobile 

simulation tool.

■ keyword :∣H.264/AVC∣Error Detection∣Data Hiding∣Motion Vector∣
  

    

* 이 논문은 2011년도 충북대학교 학술연구지원사업의 연구비 지원에 의하여 연구되었음.

접수번호 : #130403-003 

접수일자 : 2013년 04월 03일 

심사완료일 : 2013년 05월 14일

교신저자 : 서재원, e-mail : sjwon@cbnu.ac.kr



움직임 벡터의 정보 숨김을 이용한 H.264/AVC의 향상된 오류 검출 방법 21

Ⅰ. 서 론

최근 스마트폰과 태블릿 PC와 같은 이동형 기기의 

발달과 인터넷이나 무선 네트워크의 통신 환경의 발전

과 함께 이를 통한 화상 회의 또는 UCC와 같은 다양한 

멀티미디어의 사용이 급증하고 있다. 이런 멀티미디어

에서는 동영상 정보가 중심이 된다. 이렇게 동영상 데

이터의 통신이 활발히 이루어지는데, 그 정보량은 일반 

문자나 음성, 화상 데이터에 비해 상대적으로 매우 크

다. 이 영상 정보를 대역이 제한된 채널을 통해 효율적

으로 전송하기 위해 여러 압축 표준들이 만들어져 왔

다. 비디오 압축 표준 기관 중 ITU-T에서는 전화망을 

통한 실시간 화상 전화/회의를 위한 H.26x 표준안을, 

ISO/IEC에서는 영상의 저장/스트리밍 전송을 목적으

로 하는 MPEG-x를 각각 고안하였다. 압축의 목적이 

다른 두 개의 표준 기관들이 서로간의 공통 영역을 인

정하고 여러 분야에 적용이 가능한 새로운 표준안을 만

들기 위해 JVT(Joint Video Team)을 결성하여 제정한 

것이 H.264/AVC이다[1][2].

H.264/AVC는 압축 효율을 높이기 위해, 그동안 제안

되었지만 복잡도 문제로 채택되지 못했던 여러 기술들

을 사용하여 높은 압축률을 가져올 수 있었다. 하지만 

이렇게 압축된 비트열을 전달하는 통신 채널은 오류가 

쉽게 발생할 수 있는 환경이기 때문에, 이런 고성능의 

압축된 비트열은 단일 또는 군집 오류에 의해 쉽게 오

류가 발생하게 된다. 이런 오류가 발생된 비트열의 복

호 과정은 오류를 제어하기 위한 기법을 사용하지 않으

면 사용자측에 심각한 화질 열화를 초래하게 된다. 

사용자가 만족할 만한 화질을 보장하기 위해 다양한 

오류 강인 기술들이 제안되었다[3][4]. 그 중 오류가 발

생된 비트열에 의한 영향을 효과적으로 줄일 수 있는  

가장 기본적인 접근 방법은 오류 검출과 오류 은닉이

다. 이 논문에서는 잡음이 발생되기 쉬운 채널 환경에

서 H.264/AVC로 코딩된 비디오 비트열이 패킷 단위 

전송 시 발생되는 오류 검출에 대한 문제점을 제기한

다. 오류 검출을 위해 일반적으로 쓰이고 있는 오류 검

출 방법은 syntax/semantic 체크 알고리즘이다[5]. 이 

방법은 압축 표준에서 정해진 구문과 그 복호 과정에서 

발생할 수 없는 상황들을 체크하는 가장 심플한 알고리

즘이다. 하지만 이 방법만으로는 오류에 대한 검출률에 

한계가 있다. 또한 제대로 된 오류를 검출하지 못하게 

될 때, 오류가 발생된 지점이 아닌 지연된 위치에서 검

출되는 문제점이 있다. 이를 해결하기 위해 최근 들어 

검출률의 정확성 향상을 목적으로 연성 워터 마킹을 바

탕으로 하는 숨김 정보를 이용한 여러 오류 검출 방법

들이 연구되어 발표되었다[6][7]. 또한, 복호기 자체에

서 재구성된 이미지의 영상적 특성을 이용하여 잘못 복

호된 이미지를 검출하는 방법 또한 제안되었다[8]. [6]

에서는 전송 과정에서 발생되어지는 DCT(Discrete 

Cosine Transform) 계수의 개수 합을 짝수로 조정하여 

보내는 방법을 제안하였다. 이 방법은 오류가 발생하여

도 부/복호기 사이의 약속이 맞을 경우 오류로 처리하

지 않는 단점을 갖고 있다. [7]은 위의 문제를 해결하기 

위해 DCT계수 처리에 몇 가지 파라미터를 사용하여 

좀 더 복잡도를 높이지만 그만큼 정확성을 높이는 방법

을 제안하였다. 이 방법들은 오류 검출률을 높일 수 있

었지만, DCT 계수에 대한 직접적인 워터 마크 삽입으

로 인한 PSNR 손실을 피할 수는 없었다. [8]은 부호화

기의 복잡도를 증가시키지는 않았지만, 복호기측의 부

담을 높여 실시간적인 영상 재구성을 하는데 다소의 시

간이 걸리게 되었다.

이 논문에서 움직임 벡터 영역에 정보 숨김을 이용한 

새로운 오류 검출 방법을 제안한다. 위에 제시한 문제

점들을 해결하기 위해 숨김 정보의 삽입으로 인한 비트

율의 증가와 화질 저하를 최소화하기 위해 율-왜곡 비

용 값을 고려하여 움직임 벡터를 활용하는 방법을 제시

한다. 2장에서는 H.264/AVC에서의 율-왜곡 비용 값을 

기반으로 한 매크로블록 단위의 모드 결정 방법에 대해 

간략히 소개한다. 3장에서는 오류 검출률을 높이기 위

해 제안한 알고리즘의 삽입과 검출 방법을 설명한다. 4

장에서 이에 대한 실험을 바탕으로 결과 분석을 하고 

마지막으로 결론을 도출한다.

Ⅱ. H.264/AVC의 매크로블록 모드 결정

H.264/AVC는 이전의 코덱 표준과는 다르게 화면간 
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예측과 화면내 예측을 위한 다양한 크기의 화소 블록을 

생성할 수 있도록 하였다. 이런 여러 예측 블록들을 사

용한 모드들을 비교하여 가장 적은 율-왜곡 비용값을 

갖는 모드를 결정하고 부호화하여 복호기로 전송한다.

1. 화면간 모드 예측
기존의 비디오 압축 표준의 화면간 매크로블록 모드

와는 달리 H.264/AVC의 매크로블록은 이미 전송된 여

러 개의 참조 프레임으로부터 [그림 1]에서 보는 것과 

같이 16⨯16 크기부터 4⨯4까지 다양한 블록 사이즈를 
이용한 움직임 예측과 보상을 수행한다. 

그림 1. 화면간 예측 모드의 종류

화면간 예측 과정에서 각 매크로블록은 한 개에서 최

대 16개의 움직임 벡터(MV: Motion Vector) 쌍을 생성

하게 된다. 한 쌍의 움직임 벡터는 화면간 예측 과정을 

통해 이전 프레임에서 현재의 예측할 매크로블록과 유

사한 블록의 위치를 나타내므로 

                             (1)

과 같이 수평 성분과 수직 성분으로 표현하게 된다. 이 

MV값은 그대로 보내는 것은 부호화 과정에서 많은 비

트를 차지하게 되므로 H.264/AVC에서는 주변 블록을 

통해 찾은 예측된 움직임 벡터(PMV: Predicted MV)와 

예측 과정에서 찾은 움직임 벡터간의 차인 

                            (2)

를 구하게 되고 이 값을 부호화하여 전송한다.

다양한 블록 타입을 이용한 예측 과정을 통해

  

  ∙ 

  (3)

 

와 같이 계산되어지는 율-왜곡 비용이 가장 적은 값을 

갖는 것이 최적의 화면간 모드로 결정되어진다.

여기서 s는 현재 예측되고 있는 블록을 r(MV)은 예

측된 움직임 벡터를 이용하여 보상된 블록을 뜻하고, 

SSD{s, r(MV)}는 두 개의 블록 사이에 발생한 픽셀들

간 제곱 차의 합(Sum of Squred Difference)이다. λ

motion은 화면간 예측을 위한 라그랑지안 곱수이다. 

Rmotion(MVD, REF)은 움직임 벡터 차분값(MVD: 

Motion Vector Difference)과 사용된 참조 프레임의 인

덱스와 프레임 넘버를 부호화하는데 쓰인 비트를 나타

낸다.

2. 화면내 모드 예측
위에서 설명한 화면간 예측 모드와 더불어, 

H.264/AVC에서는 다양한 화면내 예측 모드 또한 제공

한다. 매크로블록의 부호화를 위한 화면내 예측은 공간 

영역에서 주변 재구성된 샘플을 참조하여 수행된다. 현

재 매크로블록을 예측하기 위해 방향성 보간을 이용한 

4×4와 16×16 화소 크기의 예측 블록을 구성한다. 그 후 

현재 블록과 예측된 블록 간에 발생된 잔여 데이터를 

이용하여 화면내 예측을 통해

    ∙         (4)

와 같이 계산되어지는 율-왜곡 비용이  가장 적은 값을 

갖는 것을 최적의 화면내 모드로 결정하게 된다.

여기서 s는 현재 부호화되는 매크로블록을 r은 방향

성 보간에 의해 예측된 매크로블록을 각각 의미하며, 

왜곡 비용은 SSD에 의해 계산된다. λmode는 화면내 예

측 모드에서의 라그랑지안 곱수이다. Rmode(s, r, M)은 
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현재 블록 s와 예측 블록 r사이에 발생된 잔여 데이터

와 예측된 화면내 모드 정보인 M을 부호화하는데 쓰이

는 비트량을 뜻한다.

3. 최적 예측 모드 결정
발생 비트량의 최소화와 만족할 만한 화질의 보장 측

면에서의 최적 모드를 결정하기 위하여, H.264/AVC 부

호화기는 스킵 모드를 포함한 화면내 예측과 화면간 예

측 모드 전부를 테스트 부호화하여 본다. 그리고 그 중 

가장 적은 율-왜곡 비용값을 갖는 모드를 P 프레임 중

에서의 최적 모드로 결정하고 이를 최종 부호화하여 전

송하게 된다.

Ⅲ. 제안하는 오류 검출 알고리즘

제안하는 오류 검출 방법은 채널 전송 중 발생되는 

멀티미디어 내용의 손상을 검출하기 위해 전송되는 비

트열 안에 정보 숨김을 삽입하였다. 삽입된 숨김 정보

는 오류가 발생할 때 쉽게 손상되어 사용자가 알 수 있

도록 하는 연성의 성질을 갖게 하였기 때문에, 전송 오

류가 발생되면 삽입된 정보와 다르게 된다[9]. 그러므로 

복호기측에서는 이를 이용하여 오류를 쉽게 검출할 수 

있으며, 매크로블록 단위로 삽입된 숨김 정보에 의해 

오류가 발생된 매크로블록 지점 또한 정확히 알 수 있

게 된다. 이는 패킷 단위로 오류 처리를 하게 되는 방법

보다 전송 중 정확히 전송된 정보를 최대한 유지할 수 

있기 때문에 은닉된 영상들의 PSNR을 더욱 향상시킬 

수 있게 해준다.

1. 제안하는 숨김 정보의 삽입 방법
H.264/AVC는 다양한 크기의 블록 크기를 매크로블

록의 화면간 예측 모드에 사용한다. 이것을 제안하는 

오류 검출 방법을 사용할 수 있도록 활용하였다. 

부호기는 화면간 모드 예측을 하는 동안 숨김 정보를 

삽입하게 된다. 이 논문에서는 다양한 크기의 화면간 

예측 과정에서 발생되는 MVD의 총합을 강제로 짝수

가 되도록 하였다. 이것을 강제 짝수화된 움직임 벡터 

차분값 (FEMVD: Forced Even MVD)이라 부르기로 

한다. 오류 검출을 위한 숨김 정보 삽입은 모든 화면간 

예측 모드에 적용된다. 이를 위해 첫 번째로 각 화면간 

예측 모드에서 발생되는 MVD의 총합을 

TSMVD(Total Sum of MVD)라 부르기로 하고 

  


 

                (5)

와 같이 계산한다.

여기서, NPB(Number of Prediction block)는 현재 

화면간 예측 모드에서 발생되는 분할된 블록들의 개수

를 나타낸다. LMVD(Last MVD)는 맨 마지막 블록에

서 발생된 MVD를 가리킨다. LMVD는 MVD의 정의

에 따라 

                         (6)

와 같이 표현이 가능하다.

LPMV(LastPMV)와 LMV(LastMV)는 각각 현재 

예측중인 블록 중 가장 마지막에 위치한 블록의 예측 

움직임 벡터와 탐색 과정 중 결정된 움직임 벡터이다.

이렇게 TSMVD의 값이 계산된 후, 블록의 마지막 움

직임 벡터에 대한 숨김 정보는

       
      

        (7)

를 통해 삽입이 이루어질지에 대한 판단이 결정된다.

LMVw는 정보 숨김이 행해진 움직임 벡터를 뜻한다. 

즉, 현재 예측되는 화면간 모드에서 발생된 TSMVD의 

값이 짝수라면 정보 숨김 과정은 발생하지 않는다. 하

지만, 홀수값이 되면 제안된 알고리즘에 의해 마지막 

블록의 움직임 벡터값이 변하게 된다. LMV는 각각 

LMVx와 LMVy로 이루어져 있는데, 이는 LMV의 수평 

성분과 수직 성분을 뜻한다. 삽입 방법에 의한 화질 열

화를 최소화하기 위해 예측 과정을 통해 얻은 LMV는
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 




(8)

의 과정을 통해 Jinter 값을 가장 작게 만드는 위치로 이

동하게 된다.

각 모드별로 삽입되는 과정을 설명하면 먼저, 16⨯16 
블록 모드일 경우 예측을 하기 위해 이용되는 블록은 

하나이므로 MVD과 LMVD의 값은 같게 된다. 만약 

TSMVD의 값이 짝수가 아니라면 LMVx와 LMVy는 식 

(8)에 의해 수정되어진다. 다음 16⨯8과 8⨯16 블록 크
기의 예측 모드일 경우에는 그림 1에서 보듯이 16⨯8모
드에서는 3번 블록, 8⨯16모드에서는 5번 블록이 예측 
과정에서의 마지막 블록에 해당되어 숨김 정보 삽입이 

수행된다. 마지막으로, P8⨯8블록 크기 예측에서는 삽
입 방법이 더욱 분할되어 복잡해진다. [그림 1]과 같이 

현재 부호화되는 매크로블록은 4개의 8⨯8블록으로 나
누어지고 각각은 8⨯8, 8⨯4, 4⨯8과 4⨯4블록의 여러 
크기로 예측이 이루어지게 된다. 그러므로 숨김 정보가 

삽입되는 위치는 규칙에 의해 마지막 8⨯8블록에 적용
되고, 그 중 “S1”, “S3”, “S5” 또는 “S9”에서 행해진다.

이와 같은 과정을 통해 최종적으로 부호화되게 되는 

MVD값은 모든 매크로블록이 짝수값이 되며

  

   ∙  

   (9)

와 같이 계산되는 새로운 화면간 율-왜곡 비용값을 갖

게 된다.

제안하는 알고리즘에서 쓰인 움직임 벡터에 대한 강

제 짝수화의 대안으로 강제 홀수화도 생각해볼 수 있

다. 하지만, 이 방법은 너무나도 큰 단점을 지니고 있다. 

만약 TSMVD의 값을 강제로 홀수가 되도록 정보 숨김 

과정이 이루어지면 H.264/AVC의 비트량 감소에 큰 역

할을 하는 스킵 모드 발생이 불가능해진다. 16⨯16블록
화면간 예측에서 예측된 MV와 탐색으로 찾아낸 MV값

이 같다면 MVD는 0인 짝수값을 갖는데, 이를 홀수화

시키면 스킵 모드의 조건을 만족하지 못하기 때문이다. 

이는 곧 부호화 과정에서 발생되는 총 비트량을 크게 

한다. 움직임이 적은 영상에서는 스킵 모드의 발생량이 

약 90%를 차지하므로 좋은 대안이 될 수 없다. 

2. 제안하는 알고리즘의 요약
제안하는 알고리즘의 삽입과정을 [그림 2]의 흐름도

를 통해 나타내었다. 알고리즘의 과정을 정리하면 다음

과 같다. 먼저 현재 부호화되는 매크로블록에서 각 화

면내 모드에서 발생되는 TSMVD값을 계산한다. 만약, 

현재 예측 모드에서 발생된 MVD의 총합이 짝수가 되

면 삽입 규칙에 의해 아무런 수정없이 율-왜곡 비용을 

계산하게 된다. 홀수가 되면 제안하는 삽입 규칙에 의

해 현재 예측 블록의 마지막 블록의 MV값이 수정되어

진다. 그리고 수정된 MV에 의해 발생된 율-왜곡 비용

을 계산하는 과정을 수행하게 된다. 화면간 예측 모드

의 마지막 단계인 P8×8 화소 블록 중 4×4 화소 예측 과

정까지 마치게 되면 식 (9)에 의해 정의되는 가장 적은 

화면간 율-왜곡 비용값을 갖는 모드와 식 (4)에 의한 

정보 숨김이 없는 일반적인 화면내 예측 과정까지의 계

산을 모두 끝낸 후 각 모드의 비용값을 비교하여 최적 

모드 결정에 적용하게 된다.

Current MB

Inter frame

TSMVD == Odd

Watermark embedding by Eq. (5) & (6)

Last inter prediction mode

Intra mode prediction

Next MB

best mode decision & encode MB

No

Yes
No

Yes

No

Calculate RD cost by Eq. (1)

Inter mode prediction

Yes

그림 2. 제안하는 알고리즘의 흐름도
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실험 변수 설정
프로파일 Baseline

율-왜곡 기법 활성화
영상 부호화 형태 IPPP (300장)

프레임율 30fps
탐색 영역 32

양자화 패러미터 28
비트 오류율(BER) 10-4

참조 프레임 수 1

3. 복호기에서의 오류 검출과 오류 은닉
복호기에서는 원본 영상을 필요로 하지 않고, 단지 

비트열로 전송되어 복호된 TSMVD의 값이 짝수인지 

홀수인지만을 체크함으로써 보다 쉽고 정확히 오류를 

검출할 수 있다. 만약 TSMVD의 값이 홀수이면 현재 

복호되는 매크로블록에서 전송 오류가 발생된 것으로 

간주하게 되므로, 오류 검출을 매크로블록 단위에서 정

확히 처리할 수 있다.

오류 검출 과정에서 스킵 모드는 특별 처리가 필요하

다. 이는 몇 개의 비트만으로 여러 개의 매크로블록 정

보를 담고 있는 구문이기 때문이다. 만약 스킵 모드의 

구문이 끝난 바로 다음 매크로블록이 현재 오류가 검출

된 지점이라면 스킵 모드로 복호된 매크로블록 또한 오

류가 발생된 매크로블록으로 결정하고 은닉이 수행되

도록 하였다. 오류 은닉을 위한 방법으로 간단한 TR 

(Temporal Replacement) 알고리즘을 사용하였다

[10][11].

Ⅳ. 실험 결과

제안한 오류 검출 성능을 확인하기 위해, 본 논문에서

는 JVT 참조 소프트웨어인 JM 12.2[12]을 이용하여 실

험하였다. 실험을 위해 QCIF 사이즈의 9개 비디오 영상

을 사용하였다. 실험 환경은 [표 1]과 같이 설정하였다. 

오류 검출 방법의 성능을 평가하기 위해 WCDMA 네트

워크상의 화상 통화 서비스 환경을 가정하였다. 숨김 정

보가 삽입된 H.264/AVC비트열은 H.324M 시뮬레이터

[13]에 의해 오류가 발생하도록 하였다.

표 1. 실험 환경

각 알고리즘에 따라 재구성된 이미지의 평균 PSNR

과 각 방법이 삽입된 비트열의 총 패킷 중 오류가 발

생된 패킷률을 비교하여 [표 2]와 [표 3]에 각각 정리

하였다. 

[표 2]는 각 알고리즘에 의하여 발생된 영상들의 

PSNR을 아무것도 삽입하지 않는 영상들과 비교한 것

이다. 제안한 알고리즘에 의한 PSNR이 다른 방법들과 

비교하여 부호화를 하였을 경우 그 화질 저하가 -0.086 

db로서 가장 적게 발생한 것을 확인할 수 있다.

[표 3]에서의 각 영상별 패킷수를 나타낸 것인데, 발

생 패킷수에 차이가 있는 것은 숨김 정보 삽입에 따른 

총 발생 비트량이 발생 패킷수에 영향을 주었기 때문이

다. 또한 각 전송 비트열마다 갖고 있는 정보가 다르기 

때문에 각 알고리즘은 서로간의 비교를 하는 것은 무의

미하다. 그러므로 구문 검출 방법과의 검출 성능과 비

교하게 된다. [표 4]에서 보듯이 제안하는 오류 검출 알

고리즘(FEMVD)은 다른 데이터 숨김 삽입 알고리즘인 

FEW(Forced Even Watermarking)[6]이나 RBW 

(Relation Based Watermarking)[7]보다 나은 성능을 

보임을 확인할 수 있었다. 오류 검출률은 CSED에 비해 

12.62%가 증가하였는데, 모든 알고리즘은 기본적으로 

구문 검출법이 같이 수행하도록 적용하였다. 이는 구문

검출법이 적용되지 않으면 각각의 데이터 숨김 알고리

즘조차 일반적 복호 과정에서 오류로 간주하게 되는 경

우가 발생하기 때문이다.

표 2. 숨김 정보가 삽입된 영상별 PSNR

영상
각 알고리즘별 평균 PSNR

Original FEMVD FEW RBW

Salesman 35.56 35.42 35.12 35.47
Coastguard 34.07 34.03 32.89 33.98
Grandma 36.56 36.46 36.19 36.45
Claire 39.94 39.83 39.41 39.73

Mot & Dau 36.39 36.36 35.72 36.28
Silent 35.72 35.59 35.30 35.58
Akiyo 38.29 38.24 37.76 38.17

Foreman 35.87 35.77 35.37 35.71
Carphone 36.58 36.51 35.71 36.43

Average 36.553 36.467
(-0.086)

35.941
(-0.612)

36.422
(-0.131)
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영상

은닉된 영상의 평균 PSNR

Proposed Ref. [6] Ref. [7]

CSED
FE-
MVD

CSED FEW CSED RBW

Salesman 30.45 31.03 32.34 32.63 30.80 30.92
Coastguard 22.84 23.55 23.29 23.44 20.27 21.49
Grandma 35.92 36.17 35.78 35.78 34.00 34.00
Claire 37.13 38.51 38.77 38.77 34.15 34.71
Mot & Dau 31.94 32.23 27.83 27.83 28.84 29.62
Silent 32.49 32.75 31.15 31.15 29.96 30.02
Akiyo 33.97 37.54 32.98 33.01 34.68 34.78
Foreman 26.56 26.92 21.46 21.49 23.46 24.08
Carphone 27.33 27.56 24.58 24.94 24.92 25.16
Average 30.96 31.80(

0.85)
29.80 29.89(

0.10)
29.01 29.42(

0.41)

표 3. 총 패킷당 오류 발생률 비교

영상
패킷 발생 수 (에러/ 패킷)

FEMVD FEW RBW
Salesman 8/303 7/303 10/303

Coastguard 29/303 20/303 24/303
Grandma 3/305 6/303 7/304
Claire 4/303 3/303 6/303

Mot & Dau 11/307 9/303 8/305
Silent 11/304 12/303 13/303
Akiyo 4/304 6/303 5/304

Foreman 15/304 18/303 19/304
Carphone 20/311 20/303 19/308

표 4. 오류 검출률 비교

영상

검출률 (%)

Proposed Ref. [6] Ref. [7]

CSED
FE-
MVD

CSED FEW CSED RBW

Salesman 75 87.5 85.7 100 70 70
Coastguard 75.8 86.2 70 80 75 83.3
Grandma 66.6 100 100 100 85.7 85.7
Claire 75 75 66.6 66.6 83.3 83.3

Mot & Dau 72.7 81.8 66.6 66.6 62.5 75
Silent 72.7 90.9 66.6 66.6 69 69
Akiyo 75 100 66.6 66.6 100 100

Foreman 73.3 73.3 88.8 86.8 68 73.6
Carphone 90 95 80 80 73.6 73.6
Average 75.12 87.74

(+12.62)
76.76 79.46

(+2.70)
76.34 79.27

(+2.93)

표 5. 은닉된 영상별 PSNR 비교

[표 5]는 [표 4]의 결과를 통하여 오류가 검출된 영역

에 오류 은닉 방법이 적용되어 재구성되어진 영상들의 

PSNR을 비교한 것이다. 제안된 방법에 의한 향상된 오

류 검출률은 보다 정확한 오류 지점을 찾아내게 되고, 

이것은 오류가 검출되는 것이 지연되지 않는 은닉 영상

의 재구성을 할 수 있도록 도와준다. 그리하여 검출률

이 높아진 결과는 그만큼 정확히 복호된 영상의 정보를 

유지하게 하여 은닉 영상의 PSNR 또한 높게 만드는 것

을 알 수 있다.

(a) Claire

(b) Carphone

(c) foreman
그림 3. 영상별 PSNR 비교
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(a) Claire

(b) Carphone

(c) foreman
그림 4. 주관적 화질 비교

[그림 3]과 [그림 4]는 제안된 알고리즘이 적용된 

Claire, Carphone, 그리고 foreman 영상들에 대한 실험 

결과를 보여준다.

[그림 3]에서는 각 프레임별 발생된 PSNR의 그래프

를 나타내며, [그림 4]는 주관적 화질을 비교한 것이다. 

[그림 4]의 각 상단은 구문 검출법인 CSED에 의한 에

러 검출, 에러 은닉, 에러 전파를, 하단은 제안한 알고리

즘에 의한 결과를 보여준다. 동그라미 표시는 검출되지 

못하고 에러 은닉 후 재구성 이미지에 남아 화질을 떨

어뜨리는 결과를 가져오는 영역을 표시한 것이다. 

[그림 3](a)의 Claire 그래프에서 7번째 프레임에서 

발생된 패킷 오류는 급격한 PSNR 하락을 발생시켰다. 

이미지로 확인하면 [그림 4](a)의 동그라미 부분에 의

해 나타난 것이다. 은닉을 하지 않을 경우 각 영상의 좌

측 이미지에서 보는 것과 같이 초록색영역으로 된 부분

이 영상 데이터를 복호하지 못하고 있음을 알 수 있다. 

[그림 4](a)에서 좌측은 오류가 검출된 7번째 프레임

을, 중간은 은닉이 수행된 7번째 프레임, 우측은 은닉된 

영상의 오류가 전파된 21번째 프레임을 나타낸다. 하지

만, 제안한 알고리즘에 의해 이 동그라미로 표시된 오

류가 검출되어 은닉 영상 후 전파 과정에서 화질 열화

가 크게 생기지 않음을 확인할 수 있다. 오류가 정확히 

검출된 것을 좌측 이미지에서 보면 제안한 알고리즘 방

법이 오류 지점 검출의 지연이 없으므로 더 많은 초록

색 영역이 표시됨을 알 수 있다.

두 번째 Carphone 영상 결과에서 왼쪽, 중간 이미지

는 각각 오류가 발생되어 검출되고 은닉된 182번째 프

레임을 나타내며, 오른쪽 이미지는 오류가 전파된 184

번째 프레임을 보이고 있다. 구문 검출법에서 검출하지 

못한 잘못된 모드 및 계수 복호된 매크로블록을 제안한 

방법에서는 검출하여 제대로 은닉하고 있음을 확인할 

수 있다.

세 번째 영상인 foreman에서는 100번째 오류 검출/

은닉 프레임과 오류가 전파된 110번째 프레임을 보여

준다. foreman에서는 구문 검출법에서는 오류를 검출

하지 못한 DCT 계수의 잘못된 복호가 일어났고, 이는 

프레임들의 시간적 경과가 일어난 후에도 계속적으로 

남아 있게 되어 PSNR을 떨어뜨리는 결과를 낳게 되었

다. 하지만, 제안한 방법에 의해서 foreman 영상 역시 

좀 더 제대로 재구성된 은닉된 이미지가 만들어진 것을 

확인할 수 있었다.

이런 실험 결과를 통해 오류가 발생된 지점의 정확한 

검출은 오류 은닉 과정을 통해 사용자가 만족할 만한 

화질을 제공할 수 있는 방법임을 알 수 있다.
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Ⅴ. 결 론

본 논문에서는 H.264/AVC의 화상회의/통화를 위한 

프로파일인 베이스라인 프로파일에서의 움직임 벡터 

영역의 정보를 이용한 새로운 오류 검출 알고리즘을 제

안하였다. H.264/AVC의 화면간 예측에서 사용된 다양

한 블록 크기의 움직임 예측의 영향을 분석하고, 이를 

통해 화면간 부호화가 이루어지는 매크로블록에서 발

생되는 마지막 블록의 움직임 벡터값에 숨김 정보를 삽

입하였다. 이를 통해 보다 향상된 오류 검출률을 가져

올 수 있었으며 부호화 과정에서의 PSNR 저하도 최소

로 막을 수 있었다. 또한 높은 검출률을 바탕으로 나아

진 화질의 은닉 이미지를 얻었다. 제안된 알고리즘은 

실험 결과를 통해 기존의 구문 검출 알고리즘보다 정확

한 전송 오류 위치를 검출할 수 있음을 확인하였다. 비

록 부호화 과정에서 숨김 정보를 삽입함으로써 평균 

0.09dB의 손실이 생겼지만, 제안된 알고리즘의 적용에 

의해 정확한 오류 검출이 이루어져 복호기측에서는 약 

0.85dB의 은닉 PSNR 상승 효과를 얻게 되었다.

참 고 문 헌

[1] Information Technology-Coding of Audio 

-Visual Object-part 10: Advanced Video 

Coding, Final Draft International standard, 

ISO/IEC 14496-10, 2005(3). 

[2] T. wiegnad, G. J. sullivan, G. Bjøntegaard, and 

A. Luthra, "Overview of the H.264/AVC Video 

Coding Standard," IEEE Trans. on Circuit and 

Systems for Video Technology, Vol.13, No.7, 

pp.506-576, 2003(7).

[3] Y. Wang and Q. Zhu, "Error control and 

concealment for video communication: a 

review," Proc, IEEE, Vol.86, No.5, pp.974-997, 

1998.

[4] Y. Wang, S. Wenger, J. Wen, and A. K. 

Katsaggelos, "Error resilient video coding 

techniques," IEEE Signal Processing Magezine, 

Vol.17, No.4, pp.64-82, 2000.

[5] L. Superiori, O. Lemethova, and M. Rupp, 

"Performance of a H.264/AVC error detection 

algorithm based on syntax analysis," in Proc. 

Int. Conf. Advance Mobile computing 

Multimedia, pp.1-10, 2006.

[6] M. Chen, Y. He, and R. L. Lagendijk, "A fragile 

watermark error detection scheme for wireless 

video communications," IEEE Trans. on 

Multimedia, Vol.7, No.2, pp.201-211, 2005.

[7] O. Nemethova, G. C. Forte, and M. Rupp, 

"Robust error detection for H.264/AVC using 

relation based fragile watermarking," Proc, Int. 

Conf. on Systems, Signals, and Image 

Processing, 2006.

[8] Y. Liu, Y. K. Liu, S. J. Qiao, and P. Wei, "Error 

detection For H.264/AVC coded video based on 

artifact characteristics," IEEE Intelligent 

Computing and Intelligent Systems, Vol.3, 

pp.293-298, 2010

[9] 김남득, “디지털 워터마킹 기술소개 및 동향보고”, 

KOSEN/OSTIN, pp.1-10, 2001.

[10] Y. K. Wang, M. M. Hannuksela, V. Varsa, A. 

Hourunranta, and M.Gabbouj, "Ther error 

concealment feature in the H.26L test model," in 

Proc. of IEEE Int. Conf. on Image Precessing, 

pp.729-732, 2002.

[11] 손남례, “H.264/AVC을 위한 움직임 벡터 복원 

방법”, 한국콘텐츠학회논문지, 제8권, 제5호, 

pp.29-37, 2008. 

[12] Joint Video Team, JVT Reference software 

Encoder, version 12.2.

      http://iphome,hhi.de/suehring/tml/download.

[13] ITU-T, SG 16, Video Coding Experts 

Group(Question 15), Mobile Mux Simulation 

Tools, Q15_I_53.doc.



움직임 벡터의 정보 숨김을 이용한 H.264/AVC의 향상된 오류 검출 방법 29

저 자 소 개

고 만 근(Man-Geun Ko)                   정회원
▪2007년 2월 : 충북대학교 전기전

자컴퓨터공학부(공학사)

▪2007년 3월 ～ 현재 : 충북대학

교 전자공학과(공학석사)

▪2009년 3월 ～ 현재 : 충북대학

교 전자공학과 박사과정

 <관심분야> : 오류 검출, 오류 은닉, 멀티미디어, 

H.264/AVC, HEVC

서 재 원(Jae-Won Suh)                  정회원
▪1995년 2월 : 충북대학교 전자공

학과(공학사)

▪1997년 2월 : 광주과학기술원 정

보통신공학과(공학석사)

▪2003년 2월 : 광주과학기술원 정

보통신공학과(공학박사)

▪2003년 4월 ～ 2004년 8월 : LG전자기술원 MM연 선

임 연구원

▪2004년 9월 ～ 현재 : 충북대학교 전기전자컴퓨터공

학부 부교수

 <관심분야> : 디지털 영상신호처리, 동영상 표준화, 

H.264/AVC, SVC, HEVC



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


