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요 약

본논문에서는디지털운행기록장치로부터수집된운행기록데이터에대한효율적인디지털인증이가능한시스

템을제안하였다. 국내의경우수집된운행기록데이터가위변조되지않은신뢰성있는정보인지를판단할수있는

방안이 마련되어 있지 않다. 제안하는 방법은 전자서명을 이용하여 전송된 운행기록 데이터가 위변조 되지 않았음

을증명할수있다. 디지털인증을위한서명값생성은운행기록데이터의해시값을구하여전자서명생성키로생

성한다. 그리고 데이터 위변조에 대한 확인은 전자서명 값으로부터 전자서명 검증키를 사용하여 해시 값을 구하여

보관된해시값과일치여부확인을통해이루어진다. 제안하는방법은시스템구현및실험을통하여운행기록데

이터에 대한 신뢰성을 보장함을 확인하였다.

▸Keywords :운행기록, 디지털 운행기록장치, 전자서명, 운행기록 분석시스템

Abstract

In this paper, we proposed an efficient digital authentication service system for the vehicle data

collected from digital tachograph. In domestic, There is no method available to verify that

information has not been forged and reliable information for collected vehicle data. The proposed

method in this paper can prove transmitted vehicle data that have not been forged using the

signature value. The signature value of digital authentication is produced with the digital

signature generation key after obtaining the hash value of vehicle data. It is achieved through

checking the stored hash value and the hash value match that is obtained with the digital

signature verification key from the digital signature value. We confirmed the proposed system can
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ensure reliability of vehicle data through the system implementation and experiment.

▸Keywords : Vehicle Data, Digital Tachograph, Digital Signature, Digital Tachograph

Analysis System

I. 서 론

디지털운행기록장치의운행기록데이터디지털인증시스

템은 디지털 운행기록장치의 운행기록 데이터의 위변조 여부

를확인할수있도록하는시스템을말한다. 디지털운행기록

장치의운행기록데이터를이용하면차량에대한운행정보분

석이 가능하여 안전 및 경제적 운전을 위한 각종 분석 자료

제공이 가능하고, 차량에서의 이벤트 발생과 같은 과학적인

사고분석이필요할경우에도이운행기록데이터를이용할수

있다.

대부분의 경우 운행정보는 데이터 수집 위주로 되어 있어

서 운행기록에 대한 데이터 분석은 가능하지만, 해당 데이터

에대한위변조여부를판단할수있는프로세스가정의되어

있지않다. 따라서수집분석된운행정보의신뢰성판단이필

요할경우에현재의시스템환경에서는판단이불가능하여디

지털운행기록장치제조사에직접분석을의뢰하는경우가종

종 발생하고 있다.

버스, 화물차와 같은 상용차의 경우 디지털 운행기록장치

를 반드시 장착하도록 법령[1]으로 규제하고 있어서 운행기

록 데이터 또한 지속적으로 증가하고 있으며, 운행정보 데이

터의위변조여부를판단해야하는사례가빈번하게발생하고

있어서, 이와 관련된 기술 및 적용 사례에 대해서 알아보고,

본 논문을 통하여 국내 실정에 적합한 시스템을 제안한다.

국내의경우, 법령에의하여기등록된차량은 2012년 12

월 31일까지, 일부 운수사업자의 경우 2013년 12월 31일까

지, 신규 등록 차량의 경우는 2011년 1월 1일부터 운행기록

장치를 장착하도록 의무화하고 있으며 운행기록장치 및 운행

기록의 점검 등에서 운행기록의 조작 여부를 점검할 수 있도

록 하고 있다[1,2]. 하지만, 조작 여부를 어떻게 점검할지에

대한 업무 절차나 시스템은 정의되어 있지 않다.

국내의 경우 전송된 운행기록 데이터가 위변조 되지 않았

음을 증명할 수 있는 프로세스가 디지털 운행기록장치 및 관

련 시스템 환경에 정의되어 있지 않기 때문에 디지털 운행기

록장치로부터 수집된 운행기록 데이터에 대한 디지털 인증이

불가능한 상태로 개발되어 적용되고 있다. 따라서 운행기록

데이터분석시데이터의위변조여부를증명할방안이없다.

유럽처럼 RAW 데이터가 발생되는 디지털 운행기록장치에서

의디지털인증기능추가가필요하지만국내디지털기록장치

제조사의 경우는 설계 단계에서부터 적용하고 있지 않다.

현재는, 차량 운행정보 분석이 필요한 수사기관, 보험사

또는 기타 기관에서 직접 디지털 운행기록장치로부터 운행기

록을 USB 또는기타인터페이스를통하여다운로드한후운

행기록을 제조사가 제공하는 분석 소프트웨어를 이용하여 분

석하거나 또는 차량으로부터 수거된 디지털 운행기록장치를

해당제조사로직접보내서운행기록데이터의분석을의뢰하

게 되는데, 이 경우 운행기록 데이터의 신뢰성을 검증할 수

있는 객관적인 프로세스가 없는 실정이다.

만일, 공인기관에서 운행기록과 함께 디지털 서명을 보관

하여 제공하거나 또는 모든 차량의 운행기록을 한 곳에 수집

하여 저장하게 되면, 상당한 크기의 스토리지가 필요하게 되

므로운행기록데이터는수집되는기관별로분산저장관리하

고운행기록데이터에대하여해시코드(Hash Code)로 생성

된 전자서명(Digital Signature)을 목록화한 테이블만공인

기관에서 저장 관리하면 이러한 문제를 해결 할 수 있다.

따라서 본 논문의 목적은 차량 운행정보에 대한 전자서명

을만들어목록화하고검증할수있는방안을제시하고이를

설계하여 시스템으로 구현, 실험 평가 하는 것이다.

본 논문의구성은다음과같다. 2장에서는관련연구와운

행정보관리에대한문제점을알아보고, 3장에서는본논문에

서 제안하는 운행기록 데이터 디지털 인증 시스템에 대해 기

술한다. 4장에서는실험을통하여제안방법의타당성을검증

하고 5장에서 결론을 맺는다.

II. 관련 연구 및 동향

1. 국내외 동향

디지털 운행기록장치에서의 운행기록 데이터에 대한 디지

털 인증과 관련하여 유럽을 중심으로 연구 및 상용화가 진행
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되었다[3,4]. 하지만 국내의 디지털 운행기록장치는 차량에

서 발생하는 운행정보를 수집하는 용도 위주로 되어 있고 수

집된 데이터에 대한 디지털 인증에 관한 방안은 마련되어 있

지 않은 실정이다.

2. 운행기록장치

운행기록장치(Tachograph)는 차량의 안전운행 및 교통

단속을 위하여 개발되어, 1960년~1970년에는 기계식 운행

기록장치(Mechanical Tachograph)가 사용되었고, 그 이

후에는 전자식 운행기록장치(Electronic Tachograph) 와

아날로그 운행기록장치(Analogue Tachograph)가 사용되

었다. 그리고 2006년 이후부터는 디지털 운행기록장치

(Digital Tachograph)로 계속 발전하였다[5,6,7].

디지털 운행기록장치는그림 1 에서 보는바와 같이 CPU,

메모리, 여러 가지 IO 인터페이스, LCD 패널, 통신포트,

GPS 및 G센서, 기타 센서 등 다양한 운행정보를 초 또는

1/100초 단위로 수집하여 내부 메모리에 저장하는 전자적인

장치이다.

그림 1. 차량용 디지털 운행기록장치의 블록 

구성도

Fig. 1. Architecture of Digital Tachograph

3. 운행기록 분석시스템 및 교통안전정보 포탈시

스템

교통안전공단은2011년인터넷포탈형태의교통안전정보

관리시스템[8]을 구축하여 다양한 관련 정보를 제공하고 있

다. 또한 그림 2에서 보는바와 같이 운행기록분석시스템[9]

을 구축하여 운수사업자가 보유한 차량으로부터 수집한 운행

정보에대한다양한분석정보를관리하고운수사업자에게제

공하여 교통사고 예방과 과학적인 안전관리가 가능하도록 하

였다.

사업용 차량을 보유한 운수사업자는 자체 관제 시스템의

일부로운행기록분석시스템을별도로구성하여자체차량안

전운전및관리용으로사용하고있다. 하지만, 대부분의운수

사업자는 자사 차량에 설치되는 디지털 운행기록장치 제조사

가 제공하는 운행기록분석시스템을 사용하고 있다.

운행기록분석시스템은 운행기록을 USB와 같은 저장장치

또는 유무선 통신망을 이용하여 데이터를 수집하여 데이터베

이스화하고 운행기록 조회, 종합 진단, 운행기록 분석, 운전

패턴분석, 전자지도를 이용한 운행경로 확인 등 다양한 정보

로가공하여운전패턴분석을통한사고감소, 운행기록분석

을통한차량운영비용절감, 운전자별안전진단등의효과를

기대할 수 있다.

그림 2. eTAS 운행기록분석시스템[9]

Fig. 2. eTAS Digital Tachograph Analysis

System[9]

4. 운행정보 수집 경로 및 보관

디지털 운행기록장치로부터 수집되는 차량운행정보는 정

해진수단및절차로수집보관된다. 그림 3에서보는바와같

이USB, WiFi, 모바일네트워크와같은수단을이용하여운

수사업자의 수집서버 또는 관제서버에 데이터를 수집하여 분

석 활용하며, 이 데이터는 다시 정해진 포맷[1]에 맞추어 인

터넷을통해교통안전공단의 eTAS라고하는운행기록분석시

스템[9]으로 송신되어 공공목적으로 활용되는데, 이 정보는

운수사업자를 포함한 여러 수요처에서 웹으로 접속하여 다양

한 폼으로 분석된 정보를 조회 및 활용할 수 있다.

운행정보는디지털운행기록장치, 운수사업자의수집서버,

공공기관인 교통안전공단의 운행기록분석시스템 모두에 같은
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그림 4. 운행기록데이터디지털인증시스템의구조
Fig. 4. System Architecture of Vehicle Data Digital

Signature System

정보가 보관되는 형태이다. 만일 어느 한 곳으로부터 운행정

보를 받는다고 하면 그 정보가 다른 두 곳에 보관되어 있는

데이터와동일한것인지판단하기가어려운경우가발생한다.

그림 3. 운행정보데이터수집보관활용절차
Fig. 3. Flow of Vehicle Data Collection and Management

5. 디지털 서명

디지털 서명은 지금까지 널리 일반화되어 종이 문서에 표

기되던 수기 서명이나 인장의 효과를 전자적 매체 내에 저장

또는 전송되는 전자문서에 효과적으로 서명 효과를 부여하는

전자적 서명 방식을 말한다[10].

디지털 서명에서는 서명 주체자가 한 쌍의 디지털 서명키

를 보유하게 된다. 하나는 전자 서명 시 사용하는 디지털 서

명 생성키로 자신만이 비밀리에 보관해야 하는 개인키

(Private Key)이고, 나머지 하나는 전자서명을 확인 할 때

사용하는 디지털 서명 검증키로서 검증을 원하는 사용자에게

공개할 수 있는 공개키(Public Key)이다[11,12].

디지털운행기록장치의운행기록데이터원본에대한훼손

또는 변경 사실이 없음을 증명하기 위한 디지털 인증 수단으

로 디지털 서명 방식을 적용할 수 있다. 디지털 서명은 원본

데이터에대해해시함수를통하여해시값을구한후에이값

을 디지털 서명자만이 알고 있는 디지털 서명 생성키

(Private Key)로암호화하여디지털 서명값을구하여별도

로 보관함으로서 이루어진다.

향후, 원본 데이터에 대한 훼손 또는 위변조 사실이 없음

을증명할때는증명할원본데이터에대한해시값을구하고,

이미생성하여보관중인디지털서명값을디지털서명검증

키(Public Key)로 복호화 하여 해시 값을 구한 후, 두 해시

값의일치여부를비교함으로서원본데이터의무결성을검증

하여 위변조 여부를 판단하게 된다.

III. 운행기록 데이터 디지털 인증 시스템

1. 시스템의 구조

본 논문에서 제안하는 디지털 운행기록 데이터에 대한 디

지털 인증 시스템은 그림 4와 같이 운행 데이터 수집 블록인

DTG(Digital Tachograph)블록 및 전자서명 생성 블록과

전자서명 확인 블록으로 구성된다. 전자서명 생성 블록은 전

자서명을하는과정으로서운수사업자가보유한차량에서발

생하는 운행기록 데이터로부터 해시 값을 구하여 해시 값에

전자 서명을 한 전자 서명 값을 보관하고 전자 서명 값과 전

자서명 검증키를 공인기관에 전송하여 보관한다.

전자서명 확인 블록은 운행기록 데이터에 대한 무결성을

증명하는 과정으로서 운수사업자가 보유한 운행기록 데이터

로부터 해시 값을 다시 계산하고, 교통안전공단과 같은 공인

기관에서 보유하고 있는 전자서명 값으로부터 전자서명 검증

키를사용하여해시값을복원하여두해시값의일치성여부

를비교하여운행기록데이터의무결성여부를판단하는과정

이다.

디지털 인증을 위해 운수사업자가 유지해야 할 운행기록

테이블구조는표 1과 같다. 필드구성은차량등록번호, 시동

을 켠시간인 IGN(Ignition) ON TIME, 시동을 끈시간인

IGN OFF TIME, 전자서명 값, 전자서명 알고리즘으로 구
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성된다. 공인기관에서 유지해야 할 디지털 인증 정보의 테이

블구조는표 2와같이운수사업자의테이블구조에전자서명

검증키가 추가된 구조이다.

차량등록번호
IGN ON

TIME

IGN OFF

TIME
전자서명값

전자서명

알고리즘

12 byte 6 byte 6 byte 160 bit 6 byte

YMDHMS YMDHMS SHA1[13]

표 1. 운수사업자운행기록테이블
Table 1. Table of Transport Operators's Vehicle Data

차량등록번호
IGN ON

TIME

IGN OFF

TIME

전자

서명값

전자서명

알고리즘

전자

서명

검증키

12 byte 6 byte 6 byte 160 bit 6 byte 160 bit

YMDHMS YMDHMS SHA1

표 2. 공인기관운행기록테이블
Table 2. Table of Certification Authority's Vehicle Data

2. DTG 블록

DTG 블록에서는 차량에 부착된 디지털 운행기록장치에

의해 운행 기록 데이터 원본 Di가 생성된다. 운행 기록 데이

터원본은차량운행중UTIS(Urban Traffic Information

System), 모바일 네트워크를 이용하여 실시간으로 또는 운

행을 마친 후 USB, WiFi, BT(Bluetooth)와 같은 다양한

인터페이스를 이용하여 배치(Batch) 작업으로 운수사업자에

의하여 최종적으로 수집되는 블록이다.

3. 전자서명 생성 블록

운수사업자에의하여수집된차량의운행기록데이터원본

Di는 무결성 증명을 위해 아래와 같이 전자서명을 하여 서명

값 DSi을 첨부하여 안전한 곳에 저장 관리한다.

또한 그림 5에서 보는바와 같이 서명 값 DSi는 전자서명

검증키 Pa와 함께 공인기관에 전송하여 차후에 있을 지도 모

를무결성에대한분쟁에대비한다. 운수사업자는공인기관으

로전자서명값DSi를전송할때전자서명값을식별할수있

는 운행기록 데이터의 키 값에 해당하는 차량등록번호, IGN

ON TIME, IGN OFF TIME도 함께 보내야 한다.

① 해시 값 생성: hi=h(Di)

② 서명 값 생성: DSi=E{hi}Sa

③ 운행기록 보관: Mi={Di , DSi}

④ 공인기관으로 서명 값 전송: Ri={DSi, Pa}

Di : 운행기록 데이터

Sa : 운수사업자의 전자서명 생성키

Pa : 운수사업자의 전자서명 검증키

그림 5. 디지털서명생성절차
Fig. 5. Flow of Digital Signature

4. 전자서명 확인 블록

운수사업자가보관하고있는운행기록데이터원본에대한

무결성 증명이 필요한 경우, 운수사업자와 공인기관이 각각

구한 해시 값을 비교함으로서 확인이 이루어진다.

그림 6에서 보는바와 같이 운수사업자는 해시 값 hi를 보

관중인운행기록데이터원본Di를해시함수로계산하여구하

고, 공인기관에서는 보관중인 전자서명 값 DSi를 전자서명

검증키 Pa로 복호화 하여 해시 값 hi'를 구한다.

운행정보 데이터에 대한 위조여부 검증 또는 인증이 필요

한제 3의기관또는사람은만약양쪽에서구한각각의해시

값 hi와 hi'가 일치한다면 운행기록 데이터 원본에 대한 무결

성이 증명되는 것으로 판단할 수 있다. 왜냐하면 공인기관에

서 복원한 전자서명 값 hi'는 운수사업자만이 보유한 전자서

명 생성키로 만든 전자서명 값으로부터 구하였기 때문이다.

① 운수사업자가 해시 값 계산: hi=h(Di)

② 공인기관에서 해시 값 복원: hi'=D{DSi}Pa

③ 두 해시 값 비교: <hi==hi'>?

Di : 운수사업자가 보관중인 운행기록 데이터 원본

DSi : 공인기관이 보관중인 전자서명 값

그림 6. 디지털서명복원확인절차
Fig. 6. Flow of Digital Signature Verification
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그림 7. 실험환경구성
Fig. 7. Environment of Experiment

Ⅴ. 실험 결과

1. 실험 환경

검증을위한디지털운행기록정보는그림7에서와같이차

량운행 시뮬레이터를 이용하여 차량 운행과 동일한 조건으로

동작시켜 케이블을 통해 디지털 운행기록장치로 수집 하였다.

수집된운행정보는디지털운행기록장치로부터USB 저장

장치로다운로드하여 PC에설치된분석소프트웨어를이용하

여 데이터베이스화 한 후 실험을 진행하였다.

그림 8에서 보는바와 같이 시뮬레이터와 디지털 운행기록

장치를 전원, GND, CAN H/L, Speed, RPM, IGN, 기타

신호를 케이블로 연결 하여 운행정보를 수집할 수 있도록 하

였다.

그림 8. 시뮬레이터와 DTG 연결도
Fig. 8. Connection Diagram of Simulator and DTG

2. 실험 및 검증

그림 7에서와 같이 차량운행 시뮬레이터에 연결된 디지털

운행기록장치를이용하여총 10개의 TRIP정보를생성한후

RAW 데이터 형식의 운행정보를 국토교통부 교통안전공단에

서 정의한 배열순서로 각각의 TRIP 데이터를 생성하고 실험

에 이용하였다. 표 3은 각 TRIP 정보에 대한 운행기록 테이

블 생성과 이에 대한 검증 결과를 나타낸다. 실험결과 각

TRIP정보에대한운행기록테이블생성과이에대한위변조

검증 결과 각각 성공한 것을 확인 할 수 있다.

TRIP 파일

Data Size

(KByte)
운행

시간

(H:M:S)

운행기록

테이블

생성

위변조

검증

결과헤더 운행

9999-130220-S001 79 287,640 01:10:30 OK PASS

9999-130220-S002 79 233,444 00:57:13 OK PASS

9999-130220-S003 79 377,740 01:32:35 OK PASS

9999-130220-S004 79 294,508 01:12:11 OK PASS

9999-130220-S005 79 353.804 01:26:43 OK PASS

9999-130220-S006 79 172,924 00:42:23 OK PASS

9999-130220-S007 79 396,780 01:37:15 OK PASS

9999-130220-S008 79 578.884 02:21:53 OK PASS

9999-130220-S009 79 104,720 00:25:40 OK PASS

9999-130220-S010 79 400,452 01:38:09 OK PASS

표 3. 실험결과
Table 3. Result of Experiment

운행정보에 대한 위변조 여부 검증을 위한 실험은 그림 9

에서보여주는바와같이검증이필요한운행정보 RAW데이

터 파일을 선택한 후 이미 생성된 해당 운행정보의 운행기록

테이블 정보를 이용하여 검증하는 실험을 진행 하였다. 검증

이필요한운행정보데이터를전자서명을이용한검증결과정

상임을 표시하고 있다.

이 실험을통하여본논문에서제안하는방법이적용가능

함을 확인하였으며 현재 국내의 경우, 수집된 운행기록 데이

터에대한위변조여부를확인하는방법이나시스템이제시되

어 있지 않아서 이에 대한 해결 방법 중 한 가지로서 의미를

가진다고 하겠다.
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그림 9. RAW데이터파일과전자서명목록검증UI
Fig. 9. Verification UI of RAW Data File and Digital

Signature Table

Ⅵ. 결론

본 논문을 통하여 국내에서 적용이 가능한 디지털 운행기

록장치로부터 수집된 운행정보 데이터에 대한 효율적인 인증

방안을 제안하고 프로세스를 설계하여 시스템을 구현하였다.

구현된 시스템은 운행기록 테이블 생성 소프트웨어와 검증이

필요한 운행정보 RAW 데이터의 위변조 여부를 검증하는 소

프트웨어로구성된다. 시스템을평가하기위하여디지털운행

기록장치에서 운행기록 RAW 데이터를 수집하여 운행기록

테이블을만들고검증하는실험을하고평가하였다. 본논문

에서 제안하는 방법을 사용하면 운수사업자가 제공하는 디지

털운행기록장치의운행기록데이터에대한무결성을확인할

수 있으므로 제공되는 운행기록에 대한 신뢰성을 확보할 수

있을것으로기대한다. 향후디지털운행기록장치의운행정보

원천 단계부터 데이터를 인증할 수 있는 연구가 추가로 필요

할 것으로 판단된다.
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