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요 약

본 연구는 최근 들어 DDoS 공격이 단순히 서비스를 방해하는 것에서 벗어나, 다양한 공격 기법을 혼합한 멀티

벡터(Multi-Vector) 공격으로 발전하고 있다.

이러한 멀티벡터 공격은 DDoS 공격과 더불어 악성코드를 감염시켜, 내부 정보 유출 및 좀비PC를 만들어 DDo

S 공격용에 활용될 경우에는 기존의 DDoS 공격 및 악성코드 감염에 대한 방어 전략으로는 한계점이 있다.

따라서 본 논문에서는 다양한 방법을 이용한 멀티벡터 공격을 효과적으로 방어하기 위한 Reverse Proxy Grou

p과 PMS(Patch Management Server)를 제시하고자 한다.
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and PMS(Patch Management System) Construction
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ABSTRACT

The objective of DDoS Attacks is to simply disturb the services. In recent years, the DDoS attacks have been ev

olved into Multi-Vector Attacks which use diversified and mixed attacking techniques.

Multi-Vector Attacks start from DDoS Attack and Malware Infection, obtain inside information, and make zombie

PC to reuse for the next DDoS attacks. These forms of Multi-Vector Attacks are unable to be prevented by the exi

sting security strategies for DDoS Attacks and Malware Infection.

This paper presents an approach to effectively defend against diversified Multi-Vector attacks by using Reverse

Proxy Group and PMS(Patch Management Server).
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1. 서 론

인터넷을 통하여 거대한 위협을 제공하는 대표적인

공격으로 분산 서비스 거부(DDoS : Distributed Deni

al of Service) 공격이 있다.

DDoS 공격은 보안의 3대 요소인 기밀성(Confident

iality), 무결성(Integrity), 가용성(Availavility) 중 가

용성을 저해하는 공격으로 공격자가 다수의 PC에 악

성코드를 감염시켜, 공격자의 지시에 따라 대량의 유

해 트래픽을 특정 사이트나 시스템에 전송하여, 정상

적인 서비스를 방해하는 좀비PC활용 공격기법이다.

DDoS 공격의 방어방법으로는 방어자가 공격자의

공격량 만큼의 가용성을 확보해야만 방어를 할 수 있

다.

하지만, 가용성을 확보한다는 것은 많은 비용과 시

간 그리고 공격자의 공격량을 예측하기 어렵기 때문

에 방어하기 어렵다.

최근 들어 이러한 DDoS의 공격이 단순히 서비스

를 방해하는 것에서 벗어나, 방어자로부터 큰 혼란을

야기 시킬 수 있는 수단으로 다양한 공격 방법을 혼

합한 멀티벡터(Multi-Vector) 공격이 증가하고 있다.

멀티벡터 공격은 악성코드를 감염시켜 PC 및 내부

네트워크의 정보를 수집․유출시키고, 좀비PC를 만들

어 DDoS 공격용으로 활용하게 된다.

이러한 멀티벡터 공격은 기존의 방어 전략으로는

한계점이 있다.

따라서 본 논문에서는 다양한 방법을 이용한 멀티

벡터 공격을 효과적으로 방어하기 위한 Reverse Prox

y Group과 PMS(Patch Management Server)를 이용

한 방어시스템을 제시하고자 한다.

2. 관련연구

본 장에서는 멀티벡터 공격을 방어하기 위해 기존

의 악성코드 탐지 및 DDoS 공격의 방어기법에 대하

여 살펴보고자 한다.

2.1 악성코드 탐지

악성코드는 공격자의 의도에 따라 공격대상 시스템

에 영향을 미치는 명령어들의 집합으로, 최근 확산력

과 파괴력이 강한 변종 악성코드가 급속하게 생성되

고 있다. 우리 생활에 밀접한 컴퓨팅 환경에서 피해가

늘어나고 있어, 이에 대한 대책이 시급히 요구되고 있

다[1][2][3][4].

이러한 악성코드의 탐지방법으로는 패턴매칭에 의

한 방식으로, 악성코드가 확산되면 이들에 대한 정보

를 수집 및 분석하여 시그니처(signature)를 생성한

뒤, 탐지하는 방식이다[5][6].

2.2 DDoS 공격 및 방어

2.2.1 DDoS 공격 기술

DDoS 공격의 유형을 살펴보면 Flooding 공격, Co

nnection 기반 공격, Application 기반 공격 유형으로

구분할 수 있다.

기존의 공격유형이 동일한 공격기법을 지속적으로

발생하는 것과 달리 발전된 공격유형은 Syn, UDP, I

CMP, HTTP Flooding 공격과 웹 어플리케이션의 과

부하를 동시에 공격하는 등의 다양한 공격이 발생하

는 사례가 늘고 있다[7][8][9][10].

2.2.2 DDoS 공격 탐지 및 차단

DDoS 공격을 탐지할 수 있는 방법은 기존의

IDS/IPS, 방화벽 등을 활용하는 방법이나 DDoS 전

용 대응시스템이나 망 차원의 Netflow, MRTG(Multi

Router Traffic Grapher) 등을 이용하는 방법이 있다

[11]. 또한, 웹 서비스 사용자 page 이동경로에 따른

분류, 허용된 사용자에 한해 웹 서비스 접속을 허용

하는 Admission Control을 통한 대응 방안 등이 제

안되고 있다[12][13].

2.3 Proxy 서버

Proxy 서버는 자신을 통해 컴퓨터나 네트워크가

다른 네트워크나 컴퓨터에 간접적으로 접속할 수 있

게 함으로써, 접속을 시도한 클라이언트와 최종 접속

된 서버 사이에 중계역할을 수행하는 기능을 갖는다

[14]. 즉, 사용자의 접속정보를 프록시 캐시(Proxy Ca

che)에 일시 보관하고 여러 사용자가 이를 공유하여

망의 부하와 웹서버의 부하를 감소시키는 역할을 하

며, 동시에 사용자에 대한 서비스 속도를 개선하는 기

능을 제공할 뿐만 아니라, 제한적인 대역폭을 갖는 구

간에서 인증서버 역할을 대신하여 인증을 해주는 역
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할을 하고 있다[15].

2.4 PMS(Patch Management System) 서버

패치관리시스템은 논리적 또는 물리적인 특정 그룹

으로 나눈 호스트들의 모든 소프트웨어 버그를 자동

으로 검색하고 패치해 주는 시스템을 말한다.

관리하는 시스템들의 모든 소프트웨어를 검색하고

패치하다는 점에서 단일 소프트웨어 벤더에서 제공하

는 자동패치시스템하고는 개념적으로 다르다.

패치관리시스템은 패치대상시스템들의 다양한 운

영체제와 소프트웨어 패치들을 관리한다[16][17][18][1

9][20][21][22].

3. 제안하는 방법

멀티벡터 공격의 형태를 알아보고 악성코드와 DDo

S 공격의 방어를 위한 Reverse Proxy Group과 PMS

의 시스템의 구성을 제안한다.

3.1 멀티벡터공격의 형태

(그림 1)은 멀티벡터공격의 Flowchart를 나타낸 것

이다.

(그림 1) 멀티벡터공격 Flowchart

멀티벡터의 공격형태는 공격자가 악성코드를 감염

시켜, 내부 네트워크의 취약점을 분석하게 된다. 취약

점에 따라 정보수집 및 정보유출 관련 PC와 DDoS

공격 PC를 지정하게 된다.

3.2 Reverse Proxy Server Group을 이용한

DDoS 방어[23]

Reverse Proxy는 실 서버 앞에 위치하여 마치 실

서버처럼 동작하므로, 사용자와 공격자는 실 서버의

중요한 정보(O/S, 시스템 자원, IP 주소 등)를 알 수

없으며 Reverse Proxy를 실 서버로 착각하게 된다.

(그림 2)은 Reverse Proxy를 이용한 DDoS 방어의 일

반적 시스템 구조이다.

(그림 2) Reverse Proxy를 이용한 DDoS방어

Reverse Proxy를 사용하는 이유는 공격자가 공격

을 감행하더라도 모든 공격은 프락시 서버가 받게 되

어, 프락시 서버가 다운되더라도 실 서버는 공격에 직

접 노출되지 않기 때문에, 시스템 구성 정보만 변경하

면 언제든지 즉각적인 서비스가 가능하다. (그림 3)은

이러한 Reverse Proxy 서버를 Group화하여 구성한

시스템 구조이다.

(그림 3) Reverse Proxy Group를 이용한 DDoS방어

3.3 패치관리시스템 서버

(그림 4)는 패치관리시스템 구성도로 내부 Workst

ation Group의 패치설정을 관리하게 된다.
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(그림 4) 패치관리시스템 관리 서버 구성

(그림 5)는 패치관리시스템 Server의 운영 Flowch

art로, 패치업데이트의 유무에 따라 네트워크 사용에

제한을 주게 된다. 네트워크의 제한을 받게 된 PC는

미러링 PC를 통하여 트래픽 분석을 하게 된다.

트래픽분석을 통하여 해당 PC의 이상유무를 확인

하게 되고, 감염여부에 따라 치료 및 패치업데이트를

하게 된다. 또한 패치 업데이트에 대한 Alarm을 주게

된다.

(그림 5) 패치관리시스템 Server 운영

4. 제안 시스템 구현 및 평가

4.1 제안 시스템 구현

(그림 6)는 멀티벡터 공격을 방어하기 위한 Revers

e Proxy Group과 PMS의 시스템 구성을 나타낸 것이

다.

제안 시스템은 외부의 DDoS 공격에 대하여, Rever

se Proxy Group을 활용하여 효과적인 방어를 하게

된다.

또한 내부의 악성코드 감염에 대하여, 최선의 방어

방법인 보안패치 및 백신 설치유무를 확인하여, 내부

의 정보유출 및 좀비PC의 형태를 차단하게 되는 시스

템 구성이다.

(그림 6) 제안 시스템 구성

4.2 제안 시스템 평가

제안 시스템의 평가를 위하여 Workstation Group

에 5대의 PC를 연결하여, 일반적인 구조와 제안된 구

조를 비교분석하였다.

<표 1>은 제안 시스템의 비교 및 평가를 나타낸

것이다.

일반적 구조에서는 사용자가 일반적으로 보안패치

업데이트가 이루어지지 않은 상태이고, 제안된 구조에

서는 자동으로 중요업데이트 및 제로데이 취약점 패

치 업데이트하게 된다.

또한 평가를 위해 미러링 PC를 연결하여 트래픽을

분석 및 백신으로 감염숫자를 확인하였다.

분석결과 제안된 구조에서는 악성코드 감염, 좀비P

C, 특정이상행위를 하는 PC가 나타나지 않았고, 일반

적인 구조에서는, 5대 모두 악성코드에 감염되었고, 2

대는 좀비PC로 과도하게 트래픽이 생성되었다.
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구분
일반적

구조

제안된

구조

중요업데이트 × 자동

제로데이 취약점 업데이트 × 자동

악성코드감염 5 0

좀비PC 2 0

특정이상행위 3 0

Layer 이상행위

L2
․특정 Port Open

․주기적 특정 IP/사이트 접속

L3
․특정 사이트 SYN 패킷 급증

․특정 사이트 TCP/UDP 패킷 급증

L7
․HTTP Get Flooding

․HTTP Post Flooding

<표 1> 제안 시스템 비교 분석

또한 미러링 PC에서 패킷분석을 한 결과 특정이상

행위로 <표 2>와 같은 행위가 나타났다.

<표 2> 특정이상행위

5. 결 론

본 연구는 기존의 DDoS 공격의 형태가 멀티벡터

형태의 공격으로 발전함에 따라, DDoS 공격 및 악성

코드 감염의 복합적 공격에 대한 대응방안을 제시하

고자, Reverse Proxy Group과 PMS를 이용한 멀티백

터 DDoS 공격 방어시스템 구축방안에 대하여 연구하

였다.

제안 시스템의 평가를 위하여 Workstation Group

에 5대의 PC를 연결하여, 일반적인 구조와 제안된 구

조를 비교분석하였다.

분석결과 제안된 구조에서는 악성코드 감염, 좀비P

C, 특정이상행위를 하는 PC가 나타나지 않았지만, 일

반적인 구조에서는, 5대 모두 악성코드에 감염되었고,

2대는 좀비PC로 과도하게 트래픽이 생성되었다.

또한 미러링 PC에서 패킷분석을 한 결과 Layer 2,

3,7에 대하여 특정 Port가 Open 되거나, 특정사이트에

SYN 패킷이 급증 및 HTTP Get/Post Flooding이 일

어났다.

따라서, 멀티벡터 공격에 대하여 Reverse Proxy G

roup과 PMS를 구축한다면, DDoS 공격을 감소시키거

나 분산시키고 내부적으로 악성코드에 대한 관리한다

면, 멀티벡터 공격을 보다 효율적으로 방어할 수 있을

것이다.
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