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것이다. 이러한 작전환경 속에서 미래전의 양상은 작전요소를 수직 수평적으로 연동시켜 실시간 센서-to-슈터를 구현하

는 네트워크 중심전이 될 것이다. 이에 본 연구는 아프가니스탄 및 이라크 등 현재 미군이 수행중인 네트워크 중심전

전장상황에서 발생하는 전장 정보 대량 획득 및 처리 시 제반 문제점과 그 해결방향을 조사, 분석함으로써 향후 미래

전장환경 변화에 대한 우리의 대처방안을 도출하고자 한다.
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ABSTRACT
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y horizontally connecting operation elements. Therefore, the study attempts to draw out a Korean measurement plan

concerning battlefield environment changes in the future by investigating and analyzing all problems occurring durin

g the mass acquisition and processing of battlefield information in battlefield situations of network centric warfare c

urrently conducted by the US military in Afghanistan and Iraq.
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1. 서 론

미래전은 정보통신, 센서, 유도 항법, 스텔스 기술

등 군사과학기술의 비약적인 발전으로 인하여 이를

적용한 복합무기체계 운용이 보편화되고 전투요소간

의 상호운용성과 실시간의 작전속도가 요구되는 네트

워크 중심의 작전 환경이 조성될 것이다.[3]

따라서 미국, NATO 등 선진국에서는 군사과학기

술의 혁명적 발전과 전쟁 패러다임의 본질적 변화에

맞춰 NCW 개념에 대한 연구와 이러한 개념을 부대

구조 등 군사개혁에 반영시키기 위한 노력하고 있다.

특히 미국은 작전요소를 연결하여 정보를 공유토록

함으로써 효과중심의 동시 통합작전을 보장할 수 있

는 방법에 대하여 연구를 진행하고 있다.[1, 4, 5]

그러나 기본 방향이나 설계에 비해 구현에는 어려

움이 있다. 미국이 수행중인 아프가니스탄 및 이라크

등 현재의 네트워크 중심전 전장상황에서도 전장 정

보 대량 획득 및 처리 시 정보 중복처리에 따른 시스

템 부하 및 정보 누락에 따른 기습 허용, 표적 추적

실패 등 제반 문제점은 발생하고 있다.[6, 7]

본 연구에서는 미국이 문제를 극복하기 위해 어떤

해결방안을 모색하고 있는 지를 조사, 분석함으로써

향후 미래 전장환경 변화에 대한 우리의 대처방안을

도출하고자 한다.

2. 관련연구

2.1 정보전력

정보란 적과 전장환경에 관한 모든 가용한 첩보를

수집, 처리, 생산하고 평가한 결과에 따라 획득된 자

료이며, 모든 군사작전을 계획하고 실시함에 있어서

기초가 되는 요소이다. 합동 작전을 수행하는데 있어

서 정보기능은 전장을 가시화하고 적의 능력과 의지

를 평가하여 적의 중심을 식별하고 적의 예상의도를

인식할 수 있도록 지원하는 것이다. [1, 3, 5]

정보전력은 전장공간의 정보를 신속, 정확하게 획

득하고, 이를 전파하여 전쟁을 수행하는 지휘관/참모

들의 작전결심을 효과적으로 지원하는 기능을 수행한

다. 정보기능의 수행은 ISR 체계를 통하여 구현된다.

ISR(Intelligence, Surveillance and Reconnaissance)

체계는 지휘관/참모에게 적과 전장상황에 대한 정확

한 정보를 제공하기 위한 체계이다. ISR 체계를 활용

한 정보작전의 수행은 기획/지시, 수집, 분석/처리, 생

산, 전파 등의 5 개 정보순환단계에 따라 수행된다.

[표 1]은 각 단계에서 수행되는 정보활동이다.

정보순환단계 정보활동

기획/지시 정보수집 요구 및 지시

수집
보유한 정보자산을 활용한 첩보의 수

집

분석/처리 수집된 첩보들의 1차 분석/처리

생산
첩보의 통합, 분석, 평가, 해석을 통한

정보의 생산

전파
생산된 정보는 이를 필요로 하는 지휘

관/참모들에게 전파

<표 1> 정보순환단계

2.2 정보작전

정보작전은 적절성, 정확성, 적시성 등 3 가지 차원

을 가지고 있다. (그림 1)과 같이 적 정보의 관련성,

정확성과 적시성을 축소하는 반면, (그림 2)와 같이

아군에 대해서는 3 가지 측면을 확대시켜 전쟁 및 전

투의 효과를 증진하는 것을 그 목표로 한다.[1, 5, 12]

(그림 1) 적군의 능력과 목표

(그림 2) 아군의 능력과 목표
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이러한 목표를 달성함으로써 정보우위를 달성하고

이를 바탕으로 적군의 전략 및 전술 선택권을 축소시

키고, 아군에 대해서는 전략 및 전술의 선택권을 증대

시키며, 선택된 방안에 대한 효용성을 증대시킴으로써

전장에서 전력의 전반적 우위를 달성할 수 있다.[4]

3. 미군의 정보전력 운용실태

3.1 GIG 구축과 상호운용성

미국은 미래전 수행을 위해 의사결정 우위와 정보

우위 달성을 최우선 국방목표로 설정하고 이를 위해

서는 NCOW를 구현해야 하며 실현 수단으로 범세계

정보그리드(GIG:Global Information Grid)를 설정하였

다. GIG 환경에서 정보공유는 기존의 정보 생산자와

정보 사용자간 정보체계를 매체로 Point to Point 연

결되는 방식에서 정보 생산자가 GIG 에 등록한 정보

를 정보 사용자가 GIG를 통하여 인출 사용하는 개념

이다. 이러한 개념을 구현하기 위해서는 정보를 생산

하고 사용하는 관심공동체 (COI: Community of Inter

est)를 분류하고 유통되는 포맷을 정의하는 것이 중요

하다. 따라서 미 국방부는 관심공동체간의 정보공유와

상호연동에 관한 원칙으로 Net-Centric Data Strateg

y 와 GIG 환경에서 유통되는 정보의 신뢰성 보장과

보호를 위해 정보 보증 전략을 수립하고, GIG 기반체

계를 개발하고 통합할 때 그 성능을 측정하고 네트워

크 중심의 제반기준과 전략에 부합하는지 확인하기

위해 NR-KPP (Net Ready-Key Performance Param

eter)라는 상호운용성 평가기준을 설정, 적용하고 있

다.[1, 2]

(그림 3) GIG 개념

3.2 미국의 C4I체계

미국은 주요 C4I 체계로서 GCCS(Global Comman

d Control System), GCSS(Global Combat Support S

ystem), 태평양사령부의 PASS(Pacific Command Au

tomated Data Processing Server Site) 등의 C4I 체계

를 보유하고 있다. GCCS는 전투지휘관에게 정보의

생성, 수집, 공유 및 사용 기능을 안전하게 제공하기

위하여 작전 정보와 전투지원 정보를 하나로 통합한

체계로서 감시정찰 정보 및 아군의 정확한 위치정보

를 제공하며, 범세계 첩보자료 출처에 직접 연결 가능

하게 하고, 위기 계획수립(Crisis Planning), 첩보 분

석(Intelligence Analysis), 전술 계획수립 및 임무 수

행(Tactical Planning and Tactical Execution), 협동

계획수립(Collaborative Planning)에 활용하고 있다. G

CSS는 전투지원의 모든 영역에 대한 정보를 연결시

켜 종합된 정보를 제공하는 체계로서 전투지원의 각

기능분야(군수, 수송, 예산, 의무, 인사, 조달 등)에 대

한 신뢰성 있는 자료와 통합된 형태의 정보를 제공함

으로써 전투요원을 효율적으로 지원하고 상호운용성

을 보장한다. PASS는 태평양사령부를 중심으로 정보

지원체계를 정보 연결망으로 연결하고, 모든 출처의

정보를 처리하여 근 실시간대에 관련 부대에 전파한

다. 이는 지휘통제체계와는 별도의 체계로 연동 및 운

영되는 정보(Intelligence) 전용 자동화 체계로서 각종

첩보수집체계와 직접 연결되어 수집된 첩보를 분석

및 처리하고, 생산된 정보를 제대별 정보부대에 전파

하는 정보 고유의 기능을 가지고 있다. [1, 2, 4, 7]

(그림 4) GCSS-J 및 유관체계
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4. 대량정보 획득 및 처리 최적화

방안

미국의 사례를 분석하여 크게 6가지의 핵심방안을

선정하였다. 이는 미래 첨단 정보기술 도입과 네트워

크 중심전에 필요한 부분이다. 6가지 방안은 미래 전

장관리정보체계의 종합구조 설계, 지휘통제체계의 확

대적용 및 성능 개량, 정보통신망의 개선 및 확충, 전

술 데이터링크 체계의 구축, 군사정보체계의 성능개

량, 무기체계 획득관리절차의 개선이 있다. 추가로 첨

단 기술도입에 따라 전장관리정보체계의 첨단화를 위

하여 추진하여야 할 방안으로 실시간 표적실 구축과

제를 제시한다.

4.1 미래 전장관리정보체계 종합구조 설계

현재의 전장관리정보체계의 구조는 종합적인 계획

에 의하여 체계적으로 설계된 것이라기보다는 각 군

등 소요기관에서 연동 개념 없이 구축하여 온 체계로

서 그 구조가 바람직한 형태를 가지고 있지 못하다.

따라서 미래에 구축될 방대한 전장관리정보체계가 기

존의 구조를 유지하면서 새로운 체계로 전환하게 될

경우, 전장관리정보체계 전반을 효율적으로 유지하고

관리하기가 어렵게 될 것이므로 전장관리정보체계의

종합구조 설계가 필요하다.

4.2 지휘통제체계 확대적용 및 성능 개량

지휘통제체계의 확대적용은 체계의 기능과 적용범

위를 확대하는 것이며, 성능 개량은 지휘통제체계를

개선하는 것이다. 성능 개량의 세부내용은 인공지능과

모의분석을 통한 의사결정지원, 작전 순환주기 지원

향상, 군사규격의 단말기 개발 및 확대보급, 자원관리

체계와의 연동, 감시체계 및 타격체계 도입과 관련한

응용체계 발전, 단계별 적용대상 및 연동체계 확장 등

이다.

4.3 정보통신망 개선 및 확충

기존의 국방정보통신망은 적용대상 부대와 용량의

한계로 인하여 전장관리정보체계를 운영할 수 있는

환경을 제공하지 못하고 있다. 더구나 장차 전장관리

정보체계의 기능 확장, 성능 개량, 멀티미디어 통신환

경 제공, 사용자 확대 등으로 인해 기존 체계에 비해

데이터 유통 소요는 차원이 다른 수준으로 증가할 것

이다.

이를 위해 기존의 전화망, U/VHF 무전기 등 음성

전용 통신체계를 모뎀을 이용하거나 디지털 통신장비

로 교체함으로써 디지털통신체계로 전환하여야 한다.

또한 모든 종류의 국방정보통신망 가입자(장비 및 단

말기 포함)들에게 통일된 하나의 주소체계(IPv6)를 적

용하고, 각종 유․무선 통신망간 연결을 지원할 수 있

는 통신망간 교환기(Gateway)와 분산형 통합망관리

체계를 개발하여 부대별 통신소에 배치하고, 국방통합

통신망으로 전환하기 위한 단계적 계획을 수립하고

시행하여야 한다.

4.4 전술 데이터링크 체계 구축

전술 데이터링크 체계는 감시체계, 타격체계 및 지

휘통제체계를 연결하여 전투력을 향상시키는 대단히

중요한 전장관리정보체계 요소이다. 그러므로 미래 지

향적 관점에서 한․미 연합작전과 자주적인 작전수행

을 동시에 지원할 수 있는 표준화된 한국군 전술데이

터링크 체계 구축방향을 정립하고, 이에 따라 무기체

계와 전장관리정보체계에 공통으로 적용할 표준화된

전술 데이터링크 체계를 구축하는 것이 필요하다.

4.5 군사정보체계 성능개량

새로 도입되는 모든 감시체계와의 연계를 통하여

자료를 수집 및 분석하고 정보를 생산 및 활용하기

위하여 장차 군사정보체계의 성능 개량이 반드시 필

요하다.

4.6 무기체계 획득관리절차 개선

전장관리정보체계는 대부분 자동화정보체계 획득

절차에 따라 상호운용성을 보장하기 위하여 단일 지

침을 적용하고 있으나, 감시 및 타격체계들은 무기체

계 획득관리절차에 따라 획득을 추진하고 있다. 그러

므로 두 체계간 상호운용성 보장을 위하여 앞으로 무

기체계와 자동화정보체계에 공통적으로 적용할 지침

및 획득관리 절차와 제도적 장치가 필요하다. 따라서
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관리정보체계와의 상호운용성을 관리할 수 있도록 무

기체계 획득관리절차의 보완이 필요하다.

4.7 실시간 표적실 구축

실시간 표적실은 다양한 감시체계를 통하여 획득된

정보를 이용하여 표적을 선정하고, 다양한 타격체계를

이용하여 적 후방지역에서 이동하는 실시간 표적을

공격할 수 있는 일종의 C4I체계이다. 미래 전장관리체

계를 구축함에 있어서 종심 깊은 적의 후방지역에서

이동 중인 표적을 짧은 시간 내에 파괴할 수 있도록

우리의 전장환경에 적합한 실시간 표적실의 개발과

운용 능력을 구비할 필요가 있다.

5. 결 론

미래전은 정보통신, 센서, 유도 항법, 스텔스 기술

등 군사과학기술의 비약적인 발전으로 인하여 이를

적용한 복합무기체계 운용이 보편화되고 네트워크 중

심의 작전 환경이 조성될 것이고, 네트워크 중심전,

효과 중심전, 통합전의 양상이 될 것이다.

따라서 미국, NATO 등 선진국에서는 군사과학기

술의 혁명적 발전과 전쟁 패러다임의 본질적 변화에

부응토록 NCW 개념에 대한 연구와 이러한 개념을

부대구조 등 군사개혁에 반영시키기 위한 노력을 경

주하고 있다. 한국군도 전장정보 대량획득 및 처리시

최적화 중요성을 인식하고 관련 기술들을 연구하고

관련규정과 지침 등을 마련하고 있다. 그러나 아직도

보완하여야 할 많은 요소들이 잔존하고 있어 미군의

사례를 참조하여 한국군에 어떻게 적용하여 발전시킬

것인가 하는 방안을 모색하는 것이 중요하다.

본 연구는 전장정보 대량획득 및 처리시 최적화 방

안 도출과 연계하여 한국군 적용방안의 기초 연구로

참고할 수 있다. 그리고 네트워크 중심전 등의 이점을

최대화하기 위해서는 기술적인 요소에 관한 연구뿐만

아니라 관련 제도 및 교리 발전, 전투발전요소에 관한

연구가 균형적으로 이루어져야 할 것이다.
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