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를 제시하였다. 수명분포는 유한고장 비동질적인 포아송과정을 이용하였다 본 논문의 결함 발생률을 고려한 소프트웨
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ABSTRACT

In this paper, reliability software model considering fault detection rate based on observations from the process of

software product testing was studied. Adding new fault probability using the S-shaped distribution model that is

widely used in the field of reliability problems presented. When correcting or modifying the software, finite failure

non-homogeneous Poisson process model was used. In a software failure data analysis considering the

time-dependent fault detection rate, the parameters estimation using maximum likelihood estimation of failure time

data and reliability make out.
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1. 서 론

소프트웨어 고장으로 인한 컴퓨터 시스템의 고장은

우리 사회에 엄청난 손실을 유발 할 수 도 있다. 따

라서 소프트웨어 개발 과정에서 소프트웨어 신뢰성

은 중요한 문제이다. 이 문제는 사용자의 요구조건과

테스팅 비용을 만족시켜야 한다. 소프트웨어 테스팅

(디버깅)면에서 비용을 줄이기 위해서는 소프트웨어

의 신뢰성의 변동과 테스팅 비용을 사전에 알고 있어

야 효율적이다. 따라서 신뢰도, 비용 및 방출 시간의

고려사항을 가진 소프트웨어 개발 과정은 필수 불가결

하다. 결국 소프트웨어 제품의 결함내용을 예측하기

위한 모형 개발이 필요하다. 지금까지 많은 소프트웨

어 신뢰성 모형이 제안 되었다. 이 중에서 비동질적 포

아송 과정(non-homogeneous Poisson process;

NHPP)에 의존한 모형은 에러 탐색 과정측면에서는

우수한 모형이고 이 모형은 결함이 발생하면 즉시 제

거되고 디버깅 과정에서 새로운 결함이 발생되지 않는

다는 가정을 하고 있다.

이 분야에서 Gokhale과Trivedi [1]은 고양된 비동질

적인 포아송 과정 모형(enhanced NHPP) 모형을 제시

하였고 Goel 과 Okumoto [2]은 지수적 소프트웨어 신

뢰성 모형(exponential software reliability growth

model)을 제안 하였다. 이 모형은 결함의 누적수가 S

형태나 지수적 형태(S-shaped or exponential-shaped)

를 가진 평균값 함수(mean value function)를 이용하

였다. 이러한 모형에 의존한 일반화 모형은 Yamada

와 Ohba [3]에 의해 지연된 S-형태 신뢰 성장모형

(delayed S-shaped reliability growth model)과 변곡

된 S-형태 신뢰성장모형(inflection S-shaped

reliability growth model)이 제안되었다. Zhao [4]는

소프트웨어 신뢰도에서 변환점 문제를 제시하였고

Shyur [5]는 변환점을 이용한 일반화한 신뢰도 성장

모형을 제안하였다. Pham와 Zhang[6]는 테스팅 커버

리지(coverage)를 측정하여 소프트웨어 안정도를 평가

할 수 있는 소프트웨어 안정도 모형을 제시했다. 비교

적 최근에, Huang [7]은 일반화 로지스틱 테스팅 노력

함수(generalized logistic testing-effort function)와

변환점 모수(change-point parameter)를 통합하여 효

율적인 소프트웨어 신뢰성 예측 기술을 제시하기도 하

였다. 그리고 최근에는 S-형태 모형은 소프트웨어 관

리자들이 소프트웨어 및 검사 도구에 익숙해지는 학습

과정을 설명할 수 있다고 하였고[8] 또한, 대수 선형

위험함수를 이용한 학습과정 특성을 연구하기도 하였

다[9].

또한 대부분 연구에서는 테스팅하는 과정에서 새로

운 결함이 나타나지 않는다는 가정을 하여 분석하는

연구가 대부분이었다[10]. 그러나 본 연구에서는 테스

팅 하는 과정에서 새로운 결함이 나타날 확률을 반영

하는 결함 탐색비율을 포함한 모형을 제시하고자 한

다. 본 연구에서는 수명분포는 유한고장수를 가진 비

동질적인 포아송 과정에 기초하고 S-모형을 이용한

소프트웨어 신뢰성모형에 대하여 논의 되었다.

2. 관련 연구

2.1 유한고장 NHPP 모형

신뢰도에서 관측시간   사이에 발견된 고장 수

을 모형 화 하는데 비동질적 포아송 과정

(non-homogeneous Poisson process; NHPP)이 널

리 사용하여 왔다. 이 과정(process)에서 강도함수(int

ensity function) 혹은 고장 발생률(rate of occurrence

of failure; ROCOF)    은  에 대한

단조(monotonic)함수로 흔히 가정 한다[1]. 이 범주에

서 지금까지 알려진 모형들은 Goel-Okumoto 모형,

Weibull 모형 그리고 Cox-Lewis 모형 등이 있는데

이모형들에 대한 강도함수는 각 각 시간에 의존한 함

수, 멱(power) 함수, 대수 선형(log-linear) 함수를 가

정하였다[11].

NHPP 모형에서 평균값 함수   (mean value fu

nction)와 강도 함수 는 다음과 같은 관계로 표현

할 수 있다.
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  




, 
 

  (1)

는 모수  을 가진 포아송 확률밀도함수

(probability density function)로 알려져 있다. 즉,

   

 ⋅
   ∞ (2)

이처럼 시간관련 모형(time domain models)들은 N

HPP에 의해서 확률 고장 과정으로 설명이 가능하다.

이러한 NHPP 모형들은 유한 고장 모형과 무한 고장

범주로 분류한다[12]. 유한 고장(finite failure) NHPP

모형들은 충분한 테스트 시간이 주어지면 결함들(fa

ults)의 기대 값이 유한 값 lim→∞    ∞ 을 가
지고 반면에 무한 고장(infinite failure) NHPP 모형

들은 무한 값을 가진다고 가정 된다. 유한 고장 NHP

P 모형에서 충분한 테스트 시간이 주어졌을 때 탐색

되어 질 수 있는 결함의 기대 값을 라고 표현하고

 를 분포함수라고 표현하면 유한 고장 NHPP모형

의 평균값 함수는 다음과 같이 표현 할 수 있다[1][11]

[12].

     (3)

(3)식으로 부터 강도함수(failure intensity)는

다음과 같이 유도된다.

    ′    (4)

또한, 시간   까지 조사하기 위한 시간 절단

(time truncated)모형은 번째 까지 고장시점 자료를

  
  



  ⋯  ≤ ≤ ≤⋯≤  (5)

이라고 하면 데이터 집합 는  ⋯   와

같이 구성된다. 번째까지 고장시점이 관찰된 고장

절단 모형일 경우에 데이터 집합  은  ⋯ 

으로 구성되며 이 시간 절단 모형에서의 를 모수공

간이라고 표시하면 우도함수는 다음과 같이 알려져

있다[9][12].

  

   

  



   exp  (6)

단,

       ⋯   

NHPP 모형에서 테스트 시점  에서 소프트웨어

고장이 일어난다고 하는 가정 하에서 신뢰구간

     (단, 는 임무시간(mission time))사이에서

소프트웨어의 고장이 일어나지 않을 확률인 신뢰도

(reliability)  ∣ 는 다음과 같이 됨이 알려져 있
다[1][9].

 ∣   




 
 

 exp   
(7)

2.2 기본적인 Goel-Okumoto 신뢰성 모형

이 분야에서 기본 모형인 Goel-Okumoto모형은 유

한고장 상황에서 고장의 원인이 되는 결함의 기대 값

을 라고 표현하고 을 결함 탐색률 이라고 하면 NH

PP와 관련된 평균값 함수와 강도함수는 다음과 같이

정의 된다[10].

            (8)



 
    (9)

위 모형에서 테스팅 하는 과정에서 하나의 결함을

제거하는 동안에 새로운 결함이 발생할 확률을 라

고 하면 NHPP와 관련된 결함의 기대값 와 결함 탐
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색 는 다음과 같이 변형된다고 하였다[13].

  

     (10)

2.3 효율적인 모형 선택 기준

최근에 모형에 대한 효율성을 조사하기 위한 기준

으로서(평균제곱오차)와 (결정계수)를 사용한

다[8][9].

2.3.1 평균제곱오차(Mean square error)

평균제곱오차는 실제 관찰 값과 예측 값에 대한 차

이를 측정하는 도구로서 다음과 같이 정의 된다.




  



  


단,  은 시간  까지 나타난 에러들의 누

적분포함수를 의미하고  는 시점까지 평균값

함수로부터 추정된 에러의 누적개수를 의미한다. 그리

고 은 관찰 값의 수이고 는 모수의 수를 의미한다.

즉, 의 값이 작으면 효율적 모형이 된다.

2.3.2  

(결정계수)는 관찰 값의 차이에 대한 설명력을

나타내는 도구로서 다음과 같이 정의 된다.

 


  



 
  







  



  


따라서 의 값이 클수록 설명력이 커져서 효율적

모형으로 간주된다.

3. 제안하는 NHPP 모형

S-모형[1]은 Goel- Okumoto모형의 확장 모형

으로 결함과 결함 사이의 시간이 Goel- Okumoto

모형 보다 길고 고장 발생률이 감소하는 특성을

가지는 모형으로 평균값 함수와 강도함수는 다음

과 같이 알려져 있다.

          (11)



 
         (12)

따라서 (9)식과 (10)식을 이용한 결함발생 확률 

을 고려한 평균값 함수와 강도함수는 다음과 같이

유도된다.

  
      (13)



 
      (14)

결국 (6)식을 이용한 우도함수는 다음과 같이 유도

된다.

   

   

 



    


⋅ exp            
(15)

단,

       ⋯    . (15)식을 이용한

최우추정법(MLE)을 이용하기 위한 로그우도함수를

구하면 다음과 같다.

ln  

  

 ln  ln
  



 
  





⋅ exp         

(16)  

따라서 모수와 에 관한 편미분식은 다음과 같이 유

도 할 수 있다[11].
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<표 1> 고장 발생 자료

Failure Number Failure Tim
e(hours)

Failure Interv
al (hours)

1 30.02 30.02

2 31.46 1.44

3 53.93 22.47

4 55.29 1.36

5 58.72 3.43

6 71.92 13.2

7 77.07 5.15

8 80.9 3.83

9 101.9 21

10 114.87 12.97

11 115.34 0.47

12 121.57 6.23

13 124.97 3.4

14 134.07 9.1

15 136.25 2.18

16 151.78 15.53

17 177.5 25.72

18 180.29 2.79

19 182.21 1.92

20 186.34 4.13

21 256.81 70.47

22 273.88 17.07

23 277.87 3.99

24 453.93 176.06

25 535 81.07

26 537.27 2.27

27 552.9 15.63

28 673.68 120.78

29 704.49 30.81

30 738.68 34.19



ln 

 







   
     

(16)



ln 

 

 


 

  



    
 

      

(17)

각 모수에 대한 최우추정량  와
 은 다

음 식을 만족한다[12].

      
  

    


(27)




 

  



   
 

 
     (28)

4. 결함발생률을 고려한 소프트웨어

고장 자료 비교 분석

이 장에서 소프트웨어 고장 간격 시간 자료

[14][15](Failure interval time data)를 가지고 제시하

는 신뢰모형들을 분석하고자 한다. 이 자료의 고장 시

간은   시간단위에 30번의 고장이 발생된

자료이며 <표 1>에 나열 되어 있다.

또 한 제시하는 신뢰 모형들을 분석하기 위하여 우

선 자료에 대한 추세 검정이 선행 되어야 한다[16].

추세 분석에는 일반적으로 라플라스 추세 검정(La

place trend test)을 사용한다. 이 검정을 실시한 결과

(그림 1)에서 라플라스 추세 검정의 결과는 라플라스

요인(Factor)이 -2와 2사이에 존재함으로서 신뢰성장

(Reliability growth) 속성을 나타내고 있다. 따라서

이 자료를 이용하여 신뢰 성장모형을 제시하는 것이

효율적임을 시사하고 있다[16][17].

모수 추정은 최우추정법을 이용하고 비선형 방정식

의 계산방법은 수치 해석적 기본 방법인 이분법(Bisec

tion method)을 사용하였다. 이러한 계산은 초기값을

0.001와 1을, 허용 한계(Tolerance for width of interv

al)는   을 주고 수렴성을 확인 하면서 충분한 반

복 횟수인 100번을 C-언어를 이용하여 모수 추정을

수행하였다. 그리고 모형에 대한 효율성을 조사하기

위한 기준으로서 MSE(평균제곱오차)와 (결정계수)

를 추정값을 추정하였다. 결과는 <표 2>에 요약 되

었다.
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(그림 1) 라플라스 추세 검정

<표 2>에서 하나의 결함을 제거하는 동안에 새로

운 결함이 발생할 확률 을 비교한 결과 결함발생 확

률이 낮은 경우가 높은 경우보다 효율적 모형으로 나

타나고 있지만 가 50%로 가정한 경우가 더 효율적

모형으로 나타나고 있고 모든 모형에서 추정치에

대한 차이를 설명하는 결정계수 측면에서는 결정계수

가 0.8 이상으로 나타나 추정치의 효율성이 높게 나타

나고 있다.

< 표 2> 결함발생 확률 에 따른  와  추정값

결함 탐색률( ) 
  

   0.026415 9.180541 14.16723 0.823501

   0.015854 15.30042 14.14864 0.823732

   0.011322 21.42102 14.16053 0.823584

(그림 2) 새로운 결함이 발생할 확률 을 고려한

신뢰도

그리고 (그림 2)에서는 임무시간 동안 새로운 결

함이 발생할 확률 을 고려한 신뢰도 그림이 요약되

었다. 이 그림에서도 가 30% 나 70%에 비해 50%

로 가정한 경우가 보다 큰 신뢰도를 보이고 있다.

5. 결 론

일반적으로 테스팅하는 과정에서 새로운 결함이 나

타나지 않는다는 가정 즉, 결함 탐색비율을 일정한 상

수로 간주하여 분석하는 연구가 대부분이었다.

그러나 본 연구에서는 이 분야에서 기본 모형인

Goel- Okumoto모형의 확장 모형으로 알려진 S-모형

을 적용하고 테스팅 하는 과정에서 결함이 발생할 확

률을 고려한 소프트웨어 모형을 제시하였다. 수명분

포는 유한고장수를 가진 비동질적인 포아송 과정에 기

초한 소프트웨어 모형에 대하여 논의 되었다. 그 결

과 결함이 발생할 확률이 50%로 가정한 경우가 더 효

율적 모형으로 나타나고 있고 신뢰도 경우에도 다른

경우보다 높게 보여주고 있다.

따라서 테스팅 하는 과정에서 관측시간과 관련된

결함발생확률을 고려한 모형이 이 분야에서 적용 가

능한 모형이 될 수 있음을 확인하였다. 경우에 따라서

는 왜도와 첨도 측면에서 효율적인 카파분포, 지수화

지수분포 등 업데이트된 분포에 대한 결함이 발생할

확률을 고려한 문제를 비교 분석하는 연구도 가치 있

는 일이라 판단되고 이 연구를 통하여 소프트웨어 개

발자들은 고장발생확률을 사전정보로 활용하면 어느

정도 도움을 줄 수 있으리라 판단된다.
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