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   록

기업이 경 활동이 세계화되고 로벌 경 기업으로 탈바꿈하면서 이를 둘러싼 경  요소 
 환경도 변하게 되어 기업이 처한 험의 유형이나 빈도가 더욱 증가하게 되었다. 특히, 
근래에 들어 IT와 산업이 융합되면서 산업의 비즈니스 로세스에 추 인 역할을 하고 있다. 
그러나, 인터넷 환경하의 정보시스템은 기업 경 의 효율성을 증가시키는 반면 이에 따른 험의 
발생 정도와 그  효과를 더욱 증가시키고 있다. 험을 인식하고 이를 분석하고 평가하여 
리하는 능력이 뛰어난 기업은 험에 따른 피해의 확산을 조기에 차단하고 오히려 이를 
기회로 이용할 수 있다. 따라서, 본 연구에서는 정보시스템을 기반으로 하는 자동차 제조 산업을 
상으로 비즈니스 연속성 확보를 한 험 리체계에 한 연구를 하 다. 세부 으로 자동차 
제조 산업의 비즈니스를 분석하여 정보자산을 식별하고 자산의 험을 분석하여 평가하 다. 
그리고 평가 요소에 따른 험 리 책을 수립하고 이에 따른 비즈니스 의 험 리체계에 
한 임워크를 연구하 다.

ABSTRACT

Management activities of Business was globalization and had changed to a global 
management. Under these circumstances, business management factors and the environment 
has changed rapidly. Accordingly, the number of risk categories in business has increased. 
Especially in recent years, the convergence of industry with IT has a pivotal role in the 
industry’s business processes. However, information systems in the Internet environment 
increased the efficiency of business management. Also, it increased the degree of risk and 
the occurrence ripple effects. In this study, we proposed risk management framework for 
ensuring business continuity management in information system based automobile 
manufacturing industry. In detail, we analysis business process in automotive manufacturing 
industry and identify information assets and we analysis and assess the risk.
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1. 연구 배경

최근 기업의 경 활동이 로벌화 되면서 

이를 둘러싸고 있는 경 환경도 변하게 되

었다. 이로 인하여 기업이 처한 험의 유형

도 더욱 더 다양해지고, 그 빈도도 증가하게 

되었다[11]. 한 IT가 모든 비즈니스의 추

인 역할로 자리매김하고 있으며, 비즈니스

의 심이 되는 데이터가 모여 있는 데이터 

센터 장애, 데이터 손상, 보안 침해 등에 의

한 심각한 데이터 손실은 기업에게 치명  

상처를 가져올 수 있다[3, 6, 7]. 이러한 비즈

니스 을 리하기 하여 험의 측정, 

여러 험의 평가, 그리고 활동의 계획  실

행은 성공을 하여 필수 인 것들이다. 험 

리는 범 한 분야이며, 한 험을 리

하는 로세스를 논의할 경우에는 산업별 비

즈니스 환경에 처해 있는 각각의 험들을 

확실히 정의되어야만 한다. 험에 해서 실

제 련 문가들이나 실무자들이 가장 고심

하게 되는 것은 험이라는 단어가 실제로 

무엇을 의미하는가를 정의하는 것이다. 험

들은 다양한 모양과 크기로 나타난다[1, 8]. 

특히, 험에 한 많은 정의 혹은 험에 

한 해석들이 있다. 

IT에서 험 리는 수많은 다양한 형태들

을 지니고 있다. IT 험 리의 어려운 요소

는 비즈니스 로세스들  련 기술에 내

재되어 있는 험 역의 폭넓은 뿐만 아

니라 해당 비즈니스의 핵심 부문, 즉 IT를 

리하는데 따른 험들에게 있다[4, 5, 9]. IT 

험 리는 과거부터 오늘날까지 계속해서 

진화하고 있다. IT 험 리의 성숙화라는 

이러한 진행은 기에 보안을 심으로 시작

하여 오늘날에는 IT 험만이 아니라 조직들

이 직면하고 있는 과도한 법규  업계의 요

구사항들을 상으로 하여 정교하면서도 

로벌한 험 리 로그램들을 만들고 있다

[2, 10]. 따라서 본 연구에서는 자동차 제조 

산업을 상으로 비즈니스 연속성 확보를 

한 비즈니스 의 험 리 체계에 해 

연구하고자 한다. 

2. 선행 연구

2.1 험 개념 정리

험의 구성요소는 자산, , 취약 , 정

보보호 책으로 구성된다. 자산은 조직이 보

호해야 할 상으로서 정보, 하드웨어, 소

트웨어, 시설 등을 말하며 련 인력, 기업 

이미지 등의 무형자산 포함한다. 은 자산

에 손실을 래할 수 있는, 원치 않는 사건의 

잠재  원인이나 행 자로 정의한다. 취약

은 자산의 잠재  속성으로서 의 이용 

상으로 정의하나, 때로는 정보보호 책의 

미비로 정의한다. 정보보호 책은 험을 

이기 한 책, 에 응하여 자산을 보

호하기 한 리 , 물리 , 기술  책으

로 정의한다.

은 취약 을 공격하여 이용하게 되며 취

약 은 자산을 노출시키며, 자산은 가치를 보

유하는데 이러한 , 취약 , 자산, 가치는 모

두 험을 증가시킨다. 이는 험을 악함으

로써 보안 요구사항을 악할 수 있고 보안 요

구사항을 만족시키는 정보보호 책을 선정하

여 구 함으로써 을 방어할 수 있다. 이는 
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을 방어함으로써 험을 감소시킨다. 험

리 련 업무에 련된 모든 요소간의 계

성을 개념도로 살펴보면 <Figure 1>과 같다.
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<Figure 1> Relationship between 

Risks and Components

2.2 험 리 선행연구

국에서는 비즈니스 연속성이 경 진의 

핵심 논의사항으로써 다루어져야 한다는 인

식과 함께 사업 연속성 리체계(BCM)의 

비를 한 실행 지침서로 국에서 2006년 

11월에 BS25999를 발간하 고, 구축을 한 

세부 요구사항을 정의하는 표 으로 2007년 

11월에 BS25999-2가 발간되었다. 과거 IT 시

스템/데이터 복구, 화재 방 리 등과 같이 

일부 역에 국한 된 것과 달리 사 차원의 

인력, 자원  업무 로세스를 상으로 하

는 사업 연속성 리(BCM)는 재해나 사고로 

부터의 업무 단을 비하고 핵심 인 비즈

니스 기능을 지속 으로 할 수 있도록 

사 인 정책  시스템을 수립 이행하는 

것을 말한다. BS25999는 사업 연속성 리

(BCM)의 핵심 로세스  원칙과 용어를 

확립하고 기업이나 소기업에 계없이 

모든 규모의 조직이 사업 연속성 리(BCM)

를 이해하고, 개발, 실행 할 수 있는 기반을 

제공하고자 만들어졌다. 이는 사업 연속성 

리(BCM)에 한 최선의 실천 모델과 그  

과정을 기반으로 한 종합 인 통제 방안을 

제공 가능한 것이다.

미국에서는 미국 국립 표  기술 연구소

(NIST)는 2011년 FISMA 구  로젝트의 일

환으로 새로운 ‘조직, 과업  정보시스템의 정보

보호 험 리’ 표 을 발표하 다. 연방정보

보호 리법(FISMA, 2003)에 따르던 주요 보

안 표   가이드라인에 사회․기술  변화 

 수요를 반 한 정부의 험 리 역량 강화

를 목표로 진행하 다.

2.3 험 리 체계수립 방법론

험을 리하기 해서는 사 으로 통용

될 수 있는 험 리 임워크를 채택하여야 

한다. 그리고 이 임워크는 반드시 교육하

고 하여야 한다. 련 담당자들은 기업이 

이러한 체계를 갖추도록, 실 이고 용 가

능한 정책과 로세스와 기법들을 제시해야 하

고, 주요 책임자와 경 층에게 그 요성을 부

각시켜 그 체계를 수립하고 지속 으로 용해 

나갈 수 있도록 설득해야 한다.

Information Asset 
Identification

Risk Analysis Risk Assessment

Establishment of 
a Risk Management Plan

Establishment of a Risk 
Management System

<Figure 2> Methodology of 

Establishing a Risk 

Management System
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따라서 본 연구에서는 <Figure 2>와 같은 

험 리 체계 수립 방법론에 따라 자동차 산

업의 험이 될 수 있는 정보자산을 식별하고, 

이러한 정보자산들에게 발생할 수 있는 취약

과  등의 험을 분석한다. 그리고 각 정보

자산별 분석된 취약   과 정보자산의 

요성에 따라 험을 평가하고 이를 해결할 

수 있는 험 리 책을 수립한다. 그리고 이

를 취합하여 험 리계획을 수립하고자 한다.

3. IT 기반 제조업 험 리체계 

구축 략 설계

3.1 자동차 산업 정보자산 식별  험분석

본 연구에서는 모기업- 력기업의 구조로 

기업 간 업 시스템을 구축함으로써 내/외

부   취약 을 보유하고 있는 자동차 

업종을 상으로 비즈니스 연속성 확보를 

한 험 리체계를 구축하고자 한다.

IT 략  로세스 분석을 해 자동차업

종의 A기업을 최종 모기업으로 하는 총 63개

사에 해 분석하 다. 매출액 10억 미만의 

회사가 48%, 종업원 황이 20명 이하의 회

사가 55% 정도로 조사되었다. 결과 으로 다

수의 기업가 자체 IT 인 라가 제 로 구축

되지 않는 환경에서, 업무 트 로서 본사와 

력  업무를 수행하고 있는 것이다. 이는 

자재  제품에 한 공  측면에서 업무가 

자동화되어 이행되지 않을 수 있음을 말한다. 

한, 제도 이나 시스템 으로도 하게 

모기업과 연계되지 않은 상태로 분석되었다.

상  업무 로세스 종합분석결과는 체 

업무에서의 문제 로세스를 반 으로 조망

하고 있다. 생산/제조  납품 업무에서의 문

제 해결을 해선 력기업 내부역량 강화가 

최우선으로 필요하고, 모기업의 긴 발주  

계획변경에 따른 계획수립 련 로세스와 

자재발주, 입/출고와 련한 로세스의 우선 

개선이 필요한 것으로 분석되었다. 이에 따른 

하  업무 로세스 종합분석결과는 력업체 

반에서 집 으로 발생하고 있는 4  단

업무(생산계획, 자재조달, 생산  검사, 제

품출고)에 한 집 해결이 필요하고, 력업

체 로세스에서 빈번히 발생하고 있는 4  

로세스(계획수립, 자재 리, 생산계획, 제품

보  납품)에 한 해결이 필요한 것으로 분

석되었다.

따라서, <Figure 4>를 살펴보면 제도  보

완 후 시스템 구축 시 효과가 높을 것으로 

상되는 역과 제도와 시스템의 동시 보완이 

필요한 역을 나타내었다. 해당 그래 의 높

이는 해결방안의 효과성을 의미한다. 세부

으로 생산계획수립, 자재출고, 생산  검사, 

자재출고 등은 제도 이나 시스템 으로 보

완을 한다면 높은 효과성을 발휘 할 수 있을 

것으로 분석되었다. 단계별 업무 로세스에

서 나타난 제도  시스템, 정보와 련하여 

계획 로세스를 상으로 험 인 요소를 

분석하면 <Table 1>과 같다.

3.2 자동차 산업 험요소 평가 결과

 단계에서 험을 식별한 후 험에 

한  평가와 취약성 평가를 실시하 다. 

을 평가하기 한 등 으로 매우 높음, 

높음, 보통, 낮음 그리고 매우 낮음의 5단계 
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<Figure 3> Risk Analysis of Upper Work Processes in the Automobile Industry 
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<Figure 4> Effectiveness when Institutionally Complementing the System for Each 

Stage in the Automobile Industry
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No
Perspective, 
Strategy, Goal 

Team, 
Department 

Key Issue 

Risk Model

Risk Name
Risk (Including Its 

Causes)L1-
Risk 
Group

L2-
Risk Factor

1
Material 
Demand 
Estimation

Material/
Procurement

Requirement 
Calculation

Process 
Risk

Institution

Establishment of a 
Raw Material 
Supply and 
Demand Plan

Difficult to establish a raw 
material supply and de-
mand plan due to the long 
lead time required for ma-
terials and the uncertain 
sales plan

2
Material 
Demand 
Estimation

Material/
Procurement

Requirement 
Calculation

Process 
Risk

system
Calculation of 
Material 
Requirements

Calculates the material re-
quirements manually so 
that the lead time required 
for materials is lengthened

3
Material 
Demand 
Estimation

Material/
Procurement

Requirement 
Calculation

Process 
Risk

Information

Insufficient 
Forecast 
Information for 
Material 
Requirements

Reliability of the sales base 
data is so inadequate that 
the forecast information 
for material requirements 
is insufficient

4
Material 
Demand 
Estimation

Material/
Procurement

BOM
Process 
Risk

Institution
BOM Information 
Standardization

Need to improve the in-
stitution for standardizing 
the BOM. Need to improve 
the process for securing 
accuracy of the BOM

5
Material 
Demand 
Estimation

Material/
Procurement

BOM
Process 
Risk

system
Inaccurate BOM 
Information

Need to support the system 
for updating reference in-
formation in real time and 
securing accuracy of the 
BOM

6
Material 
Demand 
Estimation

Material/
Procurement

BOM
Process 
Risk

Information
Incomplete BOM 
Information

Inadequate accuracy of 
BOM information

7

Establishment 
of a Material 
Procurement 
Plan

Material/
Procurement

Information 
Sharing

Process 
Risk

Institution

Insufficient 
Institution for the 
Material 
Procurement Plan

Need to improve the in-
stitution for sharing in-
formation of production 
and material procurement 
plans with subcontractors

8

Establishment 
of a Material 
Procurement 
Plan

Material/
Procurement

Information 
Sharing

Process 
Risk

system

Incomplete 
Material and 
Procurement 
Support System

Need to support the system 
for understanding the raw 
material order information 
and supporting establish-
ment of the material and 
procurement plan

9

Establishment 
of a Material 
Procurement 
Plan

Material/
Procurement

Information 
Sharing

Process 
Risk

Information
Insufficient Raw 
Material Order 
Information

Difficult to understand the 
raw material order in-
formation

10

Establishment 
of a Material 
Procurement 
Plan

Material/
Procurement

Inventory 
Control

Process 
Risk

Institution

Insufficient 
Reasonable 
Safety Inventory 
System

Need to improve the sys-
tem for securing reason-
able safety inventory

※ BOM(Bill of Material) : 제품 제조를 한 부품구성표.

<Table 1> Risk factors analyzed in the automobile industry
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No
Risk Name

(ShortDef.)

Risk Assessment 

threat 

Assessment 

Vulnerability 

Assessment

1 Establishment of a Raw Material Supply and Demand Plan M M

2 Calculation of Material Requirements H H

3 Insufficient Forecast Information for Material Requirements M H

4 BOM Information Standardization H VH

5 Inaccurate BOM Information H M

6 Incomplete BOM Information M H

7 Insufficient Institution for the Material Procurement Plan M H

8 Incomplete Material and Procurement Support System H VH

9 Insufficient Raw Material Order Information M M

10 Insufficient Reasonable Safety Inventory System M H

<Table 2> Risk Factor Assessment in the Automobile Industry

No. Risk Name
Threat 

Assessment 
Vulnerability 
Assessment

1
Establishment of a Raw Material 
Supply and Demand Plan

M M

2
Calculation of Material 
Requirements

H H

3
Insufficient Forecast Information 
for Material Requirements

M H

4 BOM Information Standardization H VH

5 Inaccurate BOM Information H M

6 Incomplete BOM Information M H

7
Insufficient Institution for the 
Material Procurement Plan

M H

8
Incomplete Material and 
Procurement Support System

H VH

9
Insufficient Raw Material Order 
Information

M M

10
Insufficient Reasonable Safety 
Inventory System

M H

Threat Assessment 

Vulnerability AssessmentLow Very High

V
ery H

ig
h

Lo
w

1 9 5 10

3 6

7

2 4 8

Priority Control Target

<Figure 5> Heat Map for Risks in the Automobile Industry

평가 방법을 용하 다.

Heat Map은 열을 뜻하는 히트(heat)와 지도

를 뜻하는 맵(map)을 결합시킨 단어로써, 다양

한 정보를 일정한 이미지 에 열분포 형태로 

나타내는 그림이다. 평가된 험을 Heat Map

을 통한  리 상 선정하면 <Figure 5>

와 같다. R2, R4, R8이 리 상에 속하기 

때문에 우선순 를 1순 로 하여 추진한다. 
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No. Risk Issue 주요이슈 장단기 소요일정

2
Calculation of Material 

Requirements
System Long-term More than Six Months 

4 BOM Information Standardization Institution Mid-term Within Six Months

8
Incomplete Material and 

Procurement Support System
System Mid-term Within Six Months

<Table 3> Priority Risk Control Target in the Automobile Industry

Mega 

Process

Major 

Process
Sub Process System Issue Total Key Issue

Materials 

and 

Procurement 

Order

Establishment of a 

Material and 

Procurement Plan 

Need to support the system for improving 

to share information of the parent 

company’s production plan

Parent 

Company

Material and 

Procurement Order 

Need to automate for supporting quick 

ordering according to the procurement 

plan

Manual 

ordering

Need an integrated system to manage 

information about material storing, 

delivery and return etc. for generating 

quick and accurate order information

Material 

Stock

Inbound/

Outbound

Material Storing 

Need to support the system for improving 

accuracy resulted from manual 

management for the material storing 

information

Storing 

Information 

Management

Material Outbound

Need to support the system for reducing 

workload resulted from the document 

control and manual work in the process 

of storing and unstoring materials 

Release 

Control

<Table 4> The Established Strategy to Build a Risk Management System in 

the Automobile Industry

3.3 험 리체계 구축 략 수립

각 로세스 별로 IT 도입 략을 해 시스

템 인 이슈만을 으로 정리하 다. 이는 

모기업과의 계에서 보다 빠른 응  제도

 부분을 뒷받침하기 해 반드시 추진해야 

할 사항이다. 특히, 각 업체 별 매계획, 자재 

입고/출고, 생산  생산검사, 출하 등의 일련의 

로세스를 유기 으로 실행하기 해 시스템

의 구축은 필수라 할 수 있다.

험평가 후 총 3개의 험을  리 상

으로 선정하 으며, 이에 한 사항은 <Table 

3>과 같다.

<Table 3>에서 분석된 리 상에 
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한 략은 <Table 4>와 같이 정리할 수 있다.

4. 결과  향후연구

기업이 경 활동이 세계화되고 로벌 경

기업으로 탈바꿈하면서 이를 둘러싼 경  

요소  환경도 변하게 되어 기업이 처한 

험의 유형이나 빈도가 더욱 증가하게 되었다. 

특히, 인터넷 환경하의 정보시스템은 기업 경

의 효율성을 증가시키는 반면 이에 따른 

험의 발생 정도와 그  효과를 더욱 증가시

키고 있다. 험을 인식하고 이를 분석하고 평

가하여 리하는 능력이 뛰어난 기업은 험

에 따른 피해의 확산을 조기에 차단하고 오히

려 이를 기회로 이용할 수 있다.

본 연구에서는 정보시스템을 기반으로 하

는 자동차 제조 산업을 상으로 비즈니스 

연속성 확보를 한 험 리체계에 한 연

구를 하 다. 세부 으로 자동차 제조 산업의 

비즈니스를 분석하여 정보자산을 식별하고 

자산의 험을 분석하여 평가하 다. 그리고 

평가 요소에 따른 험 리 책을 수립하고 

이에 따른 험 리체계에 한 임워크

를 연구하 다. 이를 통하여 험 리를 정보

시스템 분야에 용하여 정보시스템의 험

리에 한 인식을 고취하고, 나아가 보다 

체계 인 험 리체계를 구축하여 로별 

경쟁 환경 하에서의 기업의 경쟁 우 를 제

고하고자 하 다.

향후 연구로는 다양한 산업의 실증분석을 

수행하여 험 리체계의 타당성을 확보할 

정이다.
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