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요    약

2011년부터 모바일 악성코드가 격하게 증가하는 상황 속에서 2012년 말부터는 국내(한국)의 특성에 맞춘 모바

일 악성코드들이 끊임없이 발생되고 있고 실질  피해 한 계속 발생되고 있다. 이에 본 논문에서는 이러한 모바일 

악성코드들의 진화 과정, 모바일 악성코드의 특징, 모바일 악성코드의 분류에 해서 다루며 모바일 악성코드가 이용

하는 기술  략과 행  그리고 사회공학  기법들을 다룬다. 한 모바일 악성코드가 제작되어 지고 있는 목 이 

무엇인지 실제 피해 사례 분석을 통해 알아보고 어떻게 모바일 악성코드를 진단할 것인지를 살펴본다.

* ㈜안 랩 (maxoverpro@gmail.com)

Ⅰ. 서  론

2009년 애 의 아이폰 3G가 출시되고 이어 안드로

이드 기반 스마트폰이 세상에 나타나면서 속하게 스

마트폰 시장이 성장하 고 태블릿과 같은 다양한 모바

일 기기들이 나오고 보편화 되면서 우리 생활을 바꿔놓

고 있다. 하지만 모바일 기기가 가져다주는 장 만큼 단

들도  나타나고 있는데 그  하나가 모바일 악

성코드에 의한 보안 이다. 
모바일 기기들은 몇 가지 특징을 갖고 있는데 언제어

디서나 늘 켜진 상태로 네트워크에 연결되어 인터넷에 

늘 속하고 있다는 이다. 이러한 은 언제든지 모바

일 악성코드가 모바일 기기의 취약 이나 사회공학  

기법을 통해 개인의 모바일 기기로 유입될 수 있다는 

것이다. 이로 인해 모바일 기기 사용자는 모바일 기기에 

담긴 개인정보유출,  피해, DDoS 공격에 이용될 

수 있는 좀비 스마트 기기가 될 수 있는  보안 에 

노출될 수 있다. 
이러한 모바일의 환경  특성을 이용하는 모바일 악

성코드에 해 본 논문에서는 모바일 악성코드 동향과 

더불어 모바일 악성코드의 유형, 명명법, 기술, 행 와 

사례를 알아보고 어떻게 모바일 악성코드를 진단을 하

는지 그에 한 방법과 앞으로의 망을 알아본다.

Ⅱ. 모바일 악성코드 동향

모바일 악성코드는 창기 2004년 Symbian 에서 

Cabir Worm 이 처음 등장한 이후 WinCE에서 간간히 

발생되는 수 이었다. 하지만 2009년 본격 으로 스마

트폰이 보 되기 시작하고 2010년부터 안드로이드 스

마트폰에서 작동하는 모바일 악성코드들이 발생되기 시

작해서 2011년 말부터는 모바일 악성코드들이 격하

게 증가하기 시작한다. 격하게 증가된 이유는 모바일 

어 리 이션 즉, 모바일 앱 리패키징을 통해 정상 앱의 

데이터를 조작하거나 악의 인 행 를 할 수 있도록 하

는 기술의 근성이 쉽다는 것과 악성코드를 삽입하여 

다시 앱을 리패키징하여 3rd Part Market 이나 모바일 

앱들을 공유하는 인터넷 커뮤니티들을 통해 배포를 하

고 있다는 이며 간간히 공식 안드로이드 마켓에서도 

리패키징된 모바일 악성코드들이 올라오는 상황이다.
발견되고 있는 모바일 악성코드들은 부분 리패키

징된 상태로 사용자의 (1)SMS, 주소록, 데이터를 목  

으로한 개인정보탈취 형태, (2)사용자 모바일 기기의 취

약 을 공략하는 exploit 형태, (3)사용자의 모바일 기
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[그림 1] 안드로이드 악성코드 통계 - 안랩

유 형 설 명

 Backdoor  공격자의 명령을 받아 모바일 기기에서 

 악의 인 행 를 하는 유형

 Trojan  공격자가 원하는 데이터를 탈취하는 행 를

 하는 유형

 Exploit  Exploit을 통해 모바일 기기의 권한 

 상승을 획득하고자 하는 유형

 HackTool  모바일 기기를 악의 으로 사용할 수 

 있도록 한 해킹툴 유형

 Spyware  사용자 동의 없이 개인 정보를 수집하고 

 탈취하는 유형.

[표 1] 모바일 악성코드 유형

기를  제어하기 한 botnet 형태 (4) 푸쉬 알람을 띄우

게 하여 사용자를 귀잖게 하는 Spyware 형태의 모바일 

악성코드들이 지속 으로 발견되고 있다.

Ⅲ. 모바일 악성코드

본 장에서는 모바일 악성코드의 유형은 어떤지 그리

고 어떻게 명명하고 있는지 알아보고 모바일 악성코드

가 사용하는 기술 인 방법들과 그 사례를 분석한다.

3.1. 모바일 악성코드의 유형과 명명법

하루에 수만개씩 발생하고 있는 악성코드를 분류하

고 명명하는 것은 쉬운 일은 아니나 어떠한 악성코드가 

많이 배포되고 있는지 확인하고 악성코드 감염 피해자

가 정확히 어떠한 형태의 악성코드에 감염이 되었는지 

알려주는 것은 요하기 때문에 악성코드의 유형을 나

고 명명하는 것은 요한 작업이고 모바일 악성코드 

한 모바일 악성코드의 유형을 정의하고 명명하는 것

은 요한 일이다.

3.1.1 모바일 악성코드의 유형

 
모바일 악성코드는 모바일 Anti-Virus 업체마다 고유

한 유형(Hoax, Monitor, Risktool, PUP, Adware 등)을 

사용하는 곳도 있지만 기존 악성코드 유형과 크게 다르

지는 않다.

3.1.2 모바일 악성코드 명명법

모바일 악성코드 명명법은 Anti-Virus 업체마다 조

씩 다르지만 비슷한 형태로 명명하고 있다.

유 형 설 명

안랩  랫폼-분류/이름.변형

하우리  랫폼/ 분류[-소분류].이름.변형

카스퍼스키  분류[-소분류]. 랫폼.이름.변형

[표 2] 모바일 악성코드 명명법 차이

의 [표 2]에서는 표 인 국내 Anti-Virus 업체들

과 해외 업체  한 곳의 모바일 악성코드 명명법이며 그 

명명법 차이를 보면 큰 틀은 변하지 않음을 알 수 있다.

유 형 설 명

안랩  Android-Trojan/FakeInst.a

하우리  Android/Exploit.Lotoor.b

카스퍼스키  Backdoor.AndroidOS.RootSmart.a

[표 3] 모바일 악성코드 명명법 시

 

[표 2], [표 3]을 통해 모바일 악성코드 명명법에 

해서 설명하자면 랫폼은 iOS, Android 와 같은 모바

일 랫폼명이 치하게 되며 분류는 분류로 

[표 1]과 같은 Trojan, Spyware 등이 치하고 [] 는 

생략 가능한 소분류로서 주요 행  분류 SMS, 
Downloader 등은 특징  행 가 있을 경우 명명한다. 
그 뒤로는 악성코드 이름과 마지막에는 통상 알 벳

[a-z]으로 표  방식을 통해 알 벳이 하나씩 증가된 형

태로 모바일 악성코드들을 명명하고 있다.

3.2. 모바일 악성코드의 기술

모바일 악성코드는 기존 PC에서 활용되었던 기술들

을 기반으로 하여 모바일 환경에 맞게 모바일 악성코드 



16 모바일 악성코드의 략과 사례 분석을 통한 모바일 악성코드 진단법

[그림 4] 리패키징의 상세  기술 과정

[그림 2] 모바일 악성코드 감염경로

배포 기술과 략이 변화하고 있다.
[그림 3]을 통해 모바일 환경에 모바일 악성코드가 

어떻게 변화하고 있는지 알 수 있으며 모바일 기기에 

모바일 악성코드의 감염경로는 다수가 존재하고 있다.

[그림 3] 리패키징을 통한 배포 과정

3.2.1 리패키징(Repacking)

리패키징은 모바일 악성코드들의 가장 많이 사용하

는 방식으로 정상 인 앱을 앱 마켓에서 다운로드 받아 

폰에서 정상 앱 일을 추출하고 공격자는 정상앱을 조

작하여 3rd Party 앱 마켓에 등록을 하고 3rd Party 앱 마

켓 이용자들은 공격자가 업로드한 리패키징된 앱을 설

치함으로서 모바일 악성코드에 감염이 된다.
다음으로 리패키징의 상세한 기술  측면을 살펴보

면 [그림 4] 와 같은 과정을 거치게 되며 본문에서는  

안드로이드 환경에서 그 과정을 살펴보도록 하겠다.
우선 그 첫 번째 과정으로 안드로이드 APK 일 구

조 인 측면을 이해해야 한다. APK 일 구조는 압축

일 ZIP 일과 유사한 구조라 [그림 5] 와 같이 일 

헤더를 보면 PK라는 문자를 확인 할 수 있다.
 

[그림 5] APK 일 Header

[그림 6]은 APK 일 내부에 담겨진 내용으로 

META-INF 는 APK Sing 정보, res는 로젝트의 res 
데이터, AndroidManifest.xml 은 앱에 한 정보를 담

고 있으며 resources.arsc 는 별도로 컴 일된 리소스 

일이다. 그리고 classes.dex 는 클래스 정보와 코드들

을 담고 있는 일로 공격자가 리패키징 하려는 상이 

되는 일이 된다.

[그림 6] APK 일 Header

공격자는 apk 일에서 추출한 classes.dex를 갖고 

Decompile 과정을 수행할 수 있다. Decompile 과정은 

2가지 형태로 나눠볼 수 있는데 첫번째로서

[그림 7]과 같이 JAR 형태로 추출하여 JAVA 
Decompiler를 통해 코드를 얻는 방법이며 둘째 방법은 

[그림 8]과 같은 데이터를 classes.dex 일 구조에서 

뽑아낸 smail 코드에서 얻는 방법이다.

[그림 7] Java Code Type
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[그림 8] smail Code Type

  
공격자는 2가지 형태로 뽑아낼 수 있는 코드들을 [그

림 9] 와 같이 분석하고 원하는 형태로 수정한다.

[그림 9] 코드 내용 수정

그 후 다시 Compile 과정을 하는 도구를 통해 다시 

컴 일하고 작업을 하고 최종 으로 Sing을 하여 리패

키징 작업을 완료한 후 배포를 수행하게 된다.

3.2.2 업데이트(Update)

업데이트 방식은 앱을 업데이트해야 한다는 내용을 

창을 띄우거나 하는 방식으로 모바일 기기 사용자에게 

알려주어 업데이트 유도하게 끔 하여 모바일 악성코드

에 감염될 수 있게 한다.

[그림 10] Update 유도 방식

3.2.3 Drive by Download

Drive by Download 는 기존 PC에서도 많이 발생하고 

있는 방식으로 모바일 악성코드에서는 사용자 몰래 악성

코드를 다운로드 받아 실행하는 형태를 의미하고 있다.

[그림 11] Drive by Download

3.2.4 직  앱 설치(Standalone)

Standalone 방식은 직  앱 일을 구해서 모바일 기

기에 설치하는 방식으로 부분 모바일 기기에서 설정

을 통해 알 수 없는 응용 로그램을 설치를 허용할 것

인지 체크 한 후 사용이 가능하다.

[그림 12] 직  앱 설치

3.3. 모바일 악성코드의 행

모바일 악성코드는 모바일 기기 특성을 잘 이용해서 

[표 4] 와 같은 악성행 를 할 수 있다. 

행 설 명

BOOT - 부  완료 후 악의 인 행

SMS - 사용자 동의 없이 SMS 문자 수신/발신 행

- SMS 수신/발신 내용을 가로채는 행

INTERNET

- 인터넷 모니터링 행

- 인터넷에서 공격자의 명령어를 받아 악의

 기능 수행 행

- 통신 상태 확인 행  

- 원격 제어 행

- 사용자 개인정보 유출 행

CALL - 사용자 동의 없이 화 수신/발신 행

USB - PC 와 연결 후 악의 인 행

PACKAGE - 앱의 추가/삭제/수정/조회행

BATTERY - 밧데리를 소모하게 하는 행

SYSTEM - 사용자의 입력 데이터나 화면의 좌표를 가

로채는 행

STORAGE - 장소에서 데이터를 추가/수정/삭제/탈취 

하는 행

GPS - 사용자 동의 없이 치 정보를 수집하는 행

MAIN activity를 가로채는 행

[표 4] 모바일 악성코드 행



18 모바일 악성코드의 략과 사례 분석을 통한 모바일 악성코드 진단법

3.4. 모바일 악성코드의 사례

모바일 악성코드가 격하게 증가하고 있는 상황에

서 [표 5]와 같이 모바일 악성코드 변종 유형은 끊임 없

이 발생 이며 본 부분에서는 주요 모바일 악성코드들

에 한 사례를 분석해 보도록 한다.

2013년 03월 23일
악성코드명 샘  건수

Android-Trojan/FakeInst 109,285
Android-PUP/Airpush 86,613
Android-PUP/Adwo 23,697

Android-PUP/Admogo 19,229
Android-Trojan/Opfake 15,442
Android-PUP/Leadbolt 14,839
Android-PUP/Wapsx 14,381

Android-Trojan/FakeDoc 13,262
Android-Trojan/GinMaster 13,099

[표 5] 모바일 악성코드 TOP 10 – 안랩

3.4.1 Android-Trojan/FakeInst

Android-Trojan/FakeInst 는 가장 많이 발견되고 있

는 형태의 모바일 악성코드로 다른 앱을 가장하여 악의

인 행 를 하는 모바일 악성코드이다.

[그림 13] Android-Trojan/FakeInst (Installer)

FakeInst 은 IMEI 정보를 유출하고 SMS를 송하는 

등의 정보 유출형 코드들이 포함되어있다.

[그림 14] IMEI 정보 수집

[그림 15] SMS등악의  행 를 한 기능 권한 추가.

[그림 16] 정상 앱과 다른 허  화면

3.4.2 Android-Exploit/Rootor

Android-Exploit/Rootor 는 시스템 권한을 획득하기 

한 Exploit 이 포함되어 있어 실행시 시스템 권한 획

득을 하도록 되어 있다. 모바일 악성코드가 Exploit을 

통해 시스템 권한을 획득하고자 하는 이유는 사용자의 

동의 없이 특정 로그램을 설치하는 행 나 카메라, 
화, SMS 등의 정보를 탈취하고자 함이다. 

[그림 17] system/bin/sh 실행 



 情報保護學 誌 (2013. 4) 19

[그림 18] 시스템 권한 획득 후 필요한 로그램 설치

3.4.3 Android-Spyware/Citmo

Android-Spyware/Citmo 는 모바일 뱅킹 정보를 탈

취하는 모바일 악성코드이다. 

[그림 19] 인증 번호 요청(인증번호 갈취)

[그림 19]와 같이 은행 앱으로 가장한 형태로 인증 

번호를 입력하면 공격자에게 인증 정보가 유출된다.

3.4.4 Android-Trojan/Chest

Android-Trojan/Chest 의 경우에는 그럴듯한 내용으

로 SMS을 보내 사용자가 모바일 악성코드를 설치하도

록 유도하는 특징을 갖고 있거나 정상앱을 사칭하여 사

용자의 감염을 유도하는 방식이 특징이다. 

[그림 20] SMS 문자를 통한 악성 앱 설치 유도

[그림 21] 롯데리아 사칭 앱

[그림 22] 불필요한 권한 포함

[그림 22]와 같이 정상 인 앱이라면 필요하지 않는 

권한이지만 악의 인 행 를 하기 해 권한이 포함되어 

있는 것이 특징이다.

[그림 23] SMS 문자를 가로채는 코드
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[그림 20]을 통해 사용자의 SMS 정보를 가로채며 소

액결제등의 인증번호를 가로채는 방식을 통해 모바일 

기기 사용자에게  피해를 주고 있는 상황으로 국

내에서 지속 으로 발견되고 있는 형태이다.

Ⅳ. 모바일 악성코드의 진단법

앞의 내용을 통해 모바일 악성코드의 기술, 행   

모바일 악성코드 사례를 살펴보았고 본 단락에서는 어

떻게 모바일 악성코드를 진단할 수 있는지 살펴보도록 

한다.

4.1. 시그 쳐 기반 진단법

시그 쳐 기반 진단법은 표 인 진단법으로 모바

일 악성코드의 특징  부분을 추출하여 보유하고 있는 

시그 쳐와 비교하는 방식으로 진단한다.

[그림 24] 시그 쳐 기반 진단 과정

4.2. 행  기반 진단법

모바일 악성코드의 행  기반 진단방법은 우선 모바

일 앱이 보유하고 있는 권한들을 참고해서 진단하는 방

법과 더불어 실제 실행 시 행 를 감시하여 진단하는 

방법이다.

4.3. 무결성 검증 진단법

무결성 검증 진단법은 모바일 앱에 한 체크섬과 해

쉬정보를 구하고 이 데이터를 비교하는 방법으로 무결

성 검증 진단을 한다.

Ⅴ. 결  론

앞으로  모바일 기기 시장은 커져가고 다양한 형

태의 모바일 기기들이 나타날 것이고 모바일 기기를 

하는 모바일 악성코드들 한 이에 맞춰 계속 진화해 

나갈 것이다. 이러한 상황을 미리 측하고 앞으로 발생

될 수 있는 모바일 기기 보안 에 한 선행기술 연

구에 박차를 기해야 할 것이다.
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