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요   약

산업제어시스템의 사이버위협 특징은 의도하지 않았다고 하더라도 피해범위가 특정 시스템뿐만 아니라 네트워크의 

서비스 제공을 위협하는 수준에 도달했다는 점이다. '보안'의 일부 범위는 단지 테러리스트나 사이버 해커의 고의적인 

공격에 대한 시스템의 보호를 포함하지만, 종종 더 큰 피해는 의도적인 공격보다 부주의에 의한 설정 오류 또는 장비 

고장 등의 비고의적인 행위로 이루어 진다. 본 논문은 고의적 공격, 실수, 장비 고장 및 소프트웨어 문제를 포함한 

ICS의 모든 비정상 행위에 대한 분류를 제안하였다. ICS의 비정상 행위 분류 기준은 고의적인 공격뿐만 아니라 부주

의한 행동의 공통점과 중요한 특징을 강조하기 위해 선정되었다.

ABSTRACT

Cyber threats of the ICS(Industrial Control System) has been researched on the level to the threat to the network service  

as well as a specific system, even if the extent of damage was not intended. Although some range of “security” just include 

the protection of systems against the deliberate attacks of terrorists or cyber hackers, often more damage is done by 

carelessness, and equipment failures than by those deliberate attacks. This paper presented a taxonomy for classifying all 

abnormal behaviors of ICS, including deliberate attacks, inadvertent mistakes, equipment failures, and software problems. The 

classification criteria of ICS abnormal behaviors was selected to highlight commonalities and important features of deliberate 

attacks as well as inadvertent actions.
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I. 서  론

산업제어시스템(Industrial Control System, 

ICS)은 가스/오일 파이프라인, 전력 전송시스템이나 
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원거리 감시 제어할 수 있는 SCADA(Supervisory 

Control And Data Acquisition) 시스템과 제어

시스템의 하부설비를 단위그룹으로 분산시켜 제어하

는 분산제어시스템(Distributed Control System, 

DCS) 등을 포함하는 모든 종류의 산업자동화시스템

을 일컫는다. 최근 ICS는 관리의 효율성과 호환성을 

위해 IT 기술을 접목하고 있는 추세이며, 이에 따라 

IT 기술의 보안 취약점과 더불어 ICS 운영환경에서 

나타나는 취약점이 더해지고 있으며, 사이버 침해사고 

사례와 인적 및 물적 피해에 따른 국가적 혼란을 야기

시킬 수 있는 가능성에 대한 우려가 점차 높아지고 있



330 보안측면에서의 산업제어시스템 비정상 행위 분류

다[27]. 

ICS는 외부 네트워크로부터 단절되어 있는 관계로 

로그인 기능을 제외하고 사이버보안 측면의 비정상 행

위에 대한 고려를 거의 하지 않았으나, 최근 ICS를 

표적으로 하여 이미 잘 알려진 일련의 침해사고들이 

이것을 매우 중요하게 만들었다[7, 8, 24, 25]. 더욱 

심각한 사항은 복잡하게 스턱스넷과 같은 악성코드를 

이용해 ICS를 공격하는 것이 아니라 제어 프로토콜의 

취약점을 직접 공격한다는데 그 위험성은 더 크다고 

할 수 있다. 즉, ICS가 사용하고 있는 시스템 정보를 

수집하여 스턱스넷과 같은 제로데이 공격보다 패킷 조

작만으로 공격이 가능한 프로토콜 자체의 문제가 크다

고 할 수 있다.  

현재 국내·외적으로 ICS의 사이버 위협 또는 취약

점을 찾기 위한 노력이 지속되고 있으며, 이와 관련된 

침해사고 특징 패턴과 보안취약 점검 도구 활용 방안

에 대한 관심이 높아지고 있다[10, 11, 12, 13, 14]. 

특히 ICS 비정상 행위는 IT 시스템의 비정상 행위와 

비슷하지만, 기존의 IT 사이버보안 기술을 배제하면서 

ICS 환경을 위한 새로운 솔루션을 출시하였다[15]. 

하지만 고의적 공격만을 고려하는 것은 자칫 가용성 

보장에 한계를 가질 수 있다. 따라서 ICS 운영에 있어 

높은 수준의 가용성과 보안성을 제공하기 위해서는 고

의적 공격뿐만 아니라 비고의적인 ICS 구성요소의 설

정 오류 및 ICS 장비 고장 등의 비정상 행위까지 포함

한 ICS 보안상황 분류에 대한 연구가 필요하다. 

본 논문은 보안 측면에서의 ICS 비정상 행위 분류

에 관한 것이다. 본 논문의 구성은 2장에서 산업제어

시스템 구조 및 비정상 행위의 범위와 함께 기존 관련

연구를 소개하고, 3장에서는 ICS 비정상 행위를 분류

하며, 4장 결론을 끝으로 마친다.

II. 산업제어시스템 비정상 행위 개요 

본 장은 ICS 비정상 행위를 분류하기에 앞서  ICS 

구조, 비정상 행위의 범위 및 기존의 분류 방법에 대

해 기술한다.  

2.1 산업제어시스템 구조

ICS는 사용되는 대상과 목적에 따라 구조가 다르

지만 일반적으로 사용자에게 운용 인터페이스를 제공

하는 인터페이스부, 통신 기능을 수행하는 통신부, 실

제 데이터를 생성, 제어, 관리하는 단말장치부 등의 

구성요소를 갖는다. 

인터페이스부는 필드장치로부터 수집한 상태정보를 

운영자에게 제공하며, 운영자가 정보를 분석·판단하여 

내린 제어명령을 단말장치에 전달하는 HMI (Hu-

man-Machine Interface), 콘솔 등으로 구성된다. 

통신부는 필드장치와 서버간의 정보전송을 제공하기 

위해 광, 구리선 등의 매체와 RS232 (Recommend 

Standard number. 232), RS485, Modbus, 

DNP3(Distribution Network Protocol 3.0) 등

의 프로토콜을 이용한 유무선 통신 기능을 제공한다. 

단말장치부는 대상 시스템의 다양한 상태 정보를 수집

하는 센서, 수집 정보를 계측제어 서버로 전송하고, 

계측제어 서버에서 전달된 제어명령을 해석하여 실제 

제어대상 기기에 적합한 명령 신호를 보내는 기능을 

수행하는 PLC(Programmable Logic Control-

ler), DCS, 필드장치로부터 전송되는 계측 정보를 

수집·분석하는 SCADA 서버와 수집 데이터와 로그정

보 등을 저장하는 데이터 저장 서버로 구성된다.

[그림 1]은 ICS 구성요소를 포함하는 SCADA 시

스템의 구성 예를 보인다.

[그림 1] 두 개의 PLC가 사용된 SCADA 시스템의 예

그림에서 SCADA 시스템(상단)은 유속과 수위를 

읽고, 제어 및 설정값을 PLC에 내려보낸다. PLC-1

(좌하단)은 측정된 유속을 설정값과 비교하고, 설정값

에 근접하도록 펌프를 제어해 유속을 조절한다. 

PLC-2(우하단)도 측정된 수위를 설정값과 비교하고 

밸브를 조절하여 설정값에 맞추는 작업을 한다[9].

SCADA 시스템 구조는 DCS를 하위 구성요소로 

포함하고 있는 경우도 있다. 최근에는 중앙컴퓨터의 

개입없이 일정 수준의 논리연산을 자동으로 수행할 수 

있을 정도로 발전한 RTU(Remote Terminal Unit)
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나 PLC를 사용하는 일이 점점 늘어나고 있으며, 제어 

유형에 따른 ICS 구성요소는 [표 1]과 같다. 

제어유형 제어장비

Process 

Conrol
DCS(Distributed Control System)

Discrete 

Control

PLC

(Programmable Logic Controller)

Wide Area 

Control

MTU(Master Terminal Unit) / 

RTU(Remote Terminal Unit)

[표 1] ICS와 SCADA 

SCADA 시스템은 작업 공정을 조직화하는 쪽이

며, 실시간으로 공정을 제어하지는 않는다. DCS는 

하나의 현장에서 이루어지는 공정 기반 작업들을 처리

하는 데에 주로 사용되고, SCADA 시스템은 지리적

으로 널게 분산되는 형태의 이벤트 데이터 취합 기반 

응용분야에서 선호된다[9].

2.2 산업제어시스템의 비정상행위 범위

ICS의 운영자는 비용이 많이 드는 침해사고를 경

험할 때까지는 ICS 사이버보안에 적절한 관심을 기울

이지 않을 것이다. 그러나 ICS의 제어 프로토콜은 클

라이언트의 요청에 대한 서버의 응답에 대한 인증, 인

가에 대한 보안사항을 고려하지 않았기 때문에 프로토

콜 자체의 보안 취약점에 의한 여러 공격 시도들이 가

능하다. 이러한 보안 취약점 이외에도 가용성 관점의 

서비스거부 공격들에 의한 ICS 비정상 행위유도가 가

능하다. 제어 프로토콜은 태생적으로 사이버보안을 고

려하지 않은 프로토콜로서 암호와 인증, 인가 기능을 

추가한 프로토콜 상의 보안을 고려하더라도, 가용성 

관점의 서비스거부 공격에 있어 여전히 보안 취약점과 

함께 손쉽게 비정상행위로 이어질 수 있다[4, 5, 6].  

최근 들어서는 보안 측면의 ICS 비정상 행위는 고

의적 공격뿐만 아니라 부주의 행동까지 강화하고 있다

[6]. 즉, 산업제어시스템의 보안 범위는 테러리스트나 

사이버해커의 고의적인 공격에 대한 시스템의 보호를 

포함하고 있으나, 종종 더 많은 피해는 고의적인 공격

보다는 부주의, 장비고장 및 자연재해에 의해 더 많이 

이루어지고 있다[2, 3]. 

따라서 본 논문에서는 고의적 공격뿐만 아니라 부

주의에 의한 ICS 구성요소의 설정 오류 및 ICS 장비

의 고장 등 비고의적인 상황까지 ICS 비정상 행위 범

위를 확대하여 높은 수준의 가용성 및 보안성을 제공

하는 기반을 갖고자 한다.

2.3 비정상 행위의 기존 분류방법

사이버공격 또는 비정상 행위와 관련하여 대부분의 

기존 관련 연구는 통신 표준 또는 프로토콜, 통신 장

치와 같은 IT 시스템에 대한 공격 또는 비정상 행위 

분류에 초점을 맞추고 있다[16, 17, 18, 19]. 

최근들어 ICS 제어 프로토콜 상의 서비스 거부 공

격 등의 보안 취약점을 이용한 공격목표(제어 마스터 

장치, 필드 장치, 통신 링크, 메시지 등)와 공격형태

(차단, 가로채기, 변조, 위조 등)를 기준으로 하여 

ICS 환경에서 발생하는 공격을 통신계층 단위로 나누

어 분류하고, 이에 대한 방어를 위한 다양한 연구를 

수행하였다[20, 21]. 또한 Bonnie Zhu[22] 등은 

ICS 구성요소 중 하드웨어, 소프트웨어, 통신 스택으

로 나누어 사이버공격을 분류하였으며, Terry 

Fleury[23] 등은 ICS의 공격, 취약점, 그리고 피해

를 포함한 포괄적인 모델에 관하여 연구를 진행하였

다. 국내에서는 정보의 기밀성, 무결성, 가용성 범주

에 따라 제어시스템의 사이버 위협을 분류한 연구도 

진행한 바 있다[28].

기존 ICS 비정상행위 분류방법은 고의적인 행위에 

기반하여 분류하였으며, 의도하지 않은 비정상 행위

에 대해서는 고려하지 않는 단점이 있다. 본 논문은 

최근 ICS 사이버보안 취약성 검증을 위한 도구[10, 

11, 12, 13, 14], ICS 침해사고 패턴 특징[26], 

ICS에 특화된 사이버보안 상용제품[15], ICS 관련 

표준[6] 등을 기반으로 ICS에서 보안측면의 비정상 

행위를 분류하고자 한다. 이는 네트워크 및 시스템 상

태 감시, 사이버보안 침입탐지, 인프라의 성능 및 구

성 관리정보 등을 기반으로하는 특징을 가지고 있으

므로 ICS 제어 프로세스에 적합한 결과를 나타낼 것

으로 예상한다. 

III. 산업제어시스템의 비정상행위 분류

[그림 2]는 보안측면에서 ICS의 비정상행위 유형

에 대한 포괄적인 분류표를 나타낸 것이다. 그림에서

와 같이, ICS의 비정상행위는 고의성 여부에 따라 서

비스 거부 공격, 비인가 접근, 데이터 유효성 등의 고

의적인 비정상행위와 실수에 의한 설정 오류, 장비 고

장, 소프트웨어 오류 등의 비고의적 비정상행위로 나

뉘어진다. 
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[그림 2] 산업제어시스템의 비정상행위 유형

3.1 고의적인 행위에 따른 분류

ICS 비정상행위 중 고의적인 행위에 따른 분류는 

크게 서비스 거부 공격, 비인가접근, 유효하지 않은 

데이터 유형으로 분류할 수 있으며, 세부 내용은 아래

와 같다.

3.1.1 서비스 거부 공격 유형에 따른 분류

서비스 거부 공격 유형에 따라 분류하면 대역폭 고

갈 등을 야기하는 대용량 트래픽, 세션 고갈을 야기하

는 허용 연결수 초과, 시스템 자원 고갈, 통신 프로토

콜 상의 버퍼 오버플로우 및 응용 프로그램의 버퍼 오

버플로우로 나눌 수 있다.

3.1.1.1 대용량 트래픽 발생에 의한 대역폭 고갈

자원 허용 범위 위반 유형이 발생하는 경우, 최소/

최대 메시지 전송 시간, 최소/최대 메시지 크기, 전송 

메시지 수 등이 허용된 값을 초과하는 현상이 나타난

다. 또한 큰 사이즈 패킷 송수신이 발생할 때는 트래

픽 볼륨은 설정값을 초과하고 트래픽 주기는 증가하지 

않는 현상이 나타나고, 대량의 패킷 송수신이 발생할 

때는 트래픽 주기와 트래픽 볼륨이 동시에 설정값을 

초과하게 된다. 이러한 현상으로 인해 종단시스템의 

비정상적인 상태가 발생할 수 있다. 특히 무의미한 제

어 프로토콜 명령어를 반복시킴으로써 서비스 거부 현

상이 발생할 수 있다.
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3.1.1.2 허용 연결수 초과에 의한 세션 고갈

세션 고갈이 발생하면 연결 수와 동시 연결 수가 설

정된 값을 초과함으로써 네트워크 연결이 끊기거나 종

단 시스템 또는 응용 서비스의 비정상적 상태가 발생

하기도 한다.

3.1.1.3 시스템 자원 고갈

시스템 자원 고갈에 의한 서비스 거부 공격은 최대/

최소 유휴시간 범위 초과, 작은 사이즈 패킷 증가 등

에 의해 발생할 수 있다. 또한 종단시스템의 최대/최

소 유휴시간 범위가 초과하면 어플리케이션이 종료되

거나 종단시스템의 비정상 상태가 발생하게 되며, 작

은 사이즈 패킷이 증가하면 종단시스템의 네트워크 연

결이 끊기거나 종단시스템의 “keep-alive” 메시지가 

정상적으로 전달되지 못하는 등의 현상이 발생한다.

3.1.1.4 통신 프로토콜 버퍼 오버플로우

통신 프로토콜 버퍼 오버플로우에 의한 서비스 거

부 공격이 발생하면 종단시스템의 네트워크 연결이 실

패하거나, 네트워크 장비에서 접속 장애가 발생하기도 

한다. 또한 메시지 수나 메시지 크기가 설정된 값을 

초과함으로써 버퍼 오버플로우가 발생하기도 한다.

3.1.1.5 응용 프로그램 버퍼 오버플로우

응용 프로그램의 버퍼 오버플로우 발생으로 종단시

스템의 비정상적 상태를 유발하여 종단시스템의 네트

워크 연결이 끊기거나 종단시스템의 “keep-alive” 메

시지 송수신이 불가능하게 되기도 하고, 응용 프로그

램의 비정상 상태가 발생하거나 응용 프로그램이 종료

되기도 한다.

3.1.2 비인가 접근 유형에 따른 분류

비인가 접근 유형은 부적절한 네트워크 연결, 접근 

권한 대상에 따라 부적절한 객체 접근, 비인가자 또는 

비인가 시스템으로부터의 접근 및 비인가 서비스 사

용, 비인가 명령어 사용 등으로 구분할 수 있으며, 세

부 분류는 다음과 같다.

3.1.2.1 부적절한 네트워크 연결

부적절한 네트워크 연결 유형으로는 비인가 종단시

스템이 연결되거나 비인가 네트워크 노드가 연결되는 

경우 및 비인가 네트워크 경로 추가 등이 있다. 부적

절한 네트워크 연결이 발생하면 접근 제어 리스트에 

포함되지 않은 시스템이나 시간 동기화가 되지 않은 

시스템으로부터 메시지가 전송되거나 이용할 수 없는 

링크를 통한 접근 시도가 발생하기도 하며, 비정상적

인 프로토콜의 접근이 발생할 수도 있다.

3.1.2.2 부적절한 객체 접근

부적절한 객체 접근이 발생하면 인가되지 않은 데

이터 접근 횟수 또는 인가되지 않은 접속 시도 횟수가 

증가하게 되고 어플리케이션의 비정상 상태가 발생하

기도 한다.

3.1.2.3 비인가자에 의한 접근

비인가자 접근이 발생하면 비정상적 프로토콜 접근 

발생이나 비밀번호 입력 오류 횟수 증가, 응용 프로그

램의 오류나 응용 프로그램 입력 데이터의 오류가 발

생하기도 한다. 또한 관리자의 부주의로 인해 신규 사

용자를 등록하지 않은 경우도 비인가자에 의한 접근과 

동일한 현상이 나타날 것이다.

3.1.3 데이터 유효성 대상에 따른 분류

제어 프로토콜 상의 메시지 위·변조를 통한 시스템

의 오작동을 유발하는 비정상 행위 유형은 제어 프로

토콜 규칙에 어긋나는 유효하지 않은 데이터/요청/명

령, 기형 PDU(Protocol Data Unit), 변형 PDU

로 분류할 수 있다.

3.1.3.1 유효하지 않은 데이터/요청/명령

유효하지 않은 데이터, 요청, 제어명령은 비인가자 

접근이나 비인가 데이터 접근에 의해 발생하거나, 종

단시스템의 오류 또는 응용 프로그램의 오류로 인해 

발생할 수 있다. 또한 유효하지 않은 데이터, 요청, 제

어명령이 발생하면 응용 프로그램 자체 또는 응용 프

로그램의 입력 데이터의 오류가 발생하거나 종단시스

템의 비정상 상태가 발생하기도 한다.

3.1.3.2 기형 PDU

기형 PDU가 발생하면 어플리케이션이나 어플리케

이션 입력 데이터의 비정상 상태가 나타난다. 기형 

PDU는 각 통신계층마다 고려할 수 있는데, 데이터링

크 계층와 TCP/IP(Transmission Control 

Protocol/Internet Protocol) 계층보다는 ICS 

ADU(Application Data Unit) 단위의 기형을 고

려할 수 있다.
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3.1.3.3 변형 PDU

변조 PDU가 발생하면 어플리케이션이나 어플리케

이션 입력 데이터의 비정상 상태가 나타난다. 예를 들

면, 제어 프로토콜 규격 상의 최대 길이를 초과하는 

패킷이나 제어 프로토콜 헤더 상에 표기된 패킷 크기

와 다른 크기를 갖는 패킷은 시스템의 비정상행위를 

초래할 수 있다.

3.2 비고의적 행위에 따른 분류

ICS 비정상 행위 중 비고의적인 행위에 따른 분류

는 크게 부주의에 의한 설정 오류, 소프트웨어 오류, 

장비 고장 등으로 구분할 수 있다.

3.2.1 설정 오류 유형에 따른 분류

설정오류 유형에 따라 네트워크 구성 설정 오류, 프

로토콜 설정 오류, 시간동기화 설정 오류로 구분할 수 

있다.

3.2.1.1 네트워크 구성설정 오류

네트워크 구성설정 오류가 발생하면 접근 제어 리

스트에 포함되지 않은 장비가 네트워크에 연결되거나, 

인가된 장비의 네트워크 연결이 지속적으로 실패하는 

현상이 나타난다. 일반적으로 제어 네트워크에서는 백

업 장비와 백업 링크를 구성하고 있지만 지속적인 네

트워크 연결 오류가 발생하면 네트워크의 가용성에 문

제를 일으킬 수 있다.

3.2.1.2 프로토콜 설정 오류

프로토콜 설정 오류는 메시지 송수신 시스템 간의 

프로토콜 ID나 프로토콜 버전 등 미리 지정된 프로토

콜의 정보가 일치하지 않아서 발생한다. 프로토콜 불

일치로 인해 전달되어야 하는 메시지가 전달되지 못하

면 제어시스템의 가용성에 문제가 발생한다.

3.2.1.3 시간동기화 설정 오류

시간동기화 설정 오류는 메시지 송수신 시스템 간

의 요구되는 수준의 시간 정확도 이상의 오프셋을 갖

는 경우 발생한다.

3.2.2 소프트웨어 오류 유형에 따른 분류

소프트웨어 오류 유형에 따라서는 제어 프로토콜 

메시지 오류와 응용 소프트웨어 모듈 상태 비정상으로 

분류할 수 있다. 시간 동기화 오류 발생 시 제어 명령

에 따른 대응이 실시간으로 이루어지지 않아 제어시스

템의 운용에 문제가 될 수 있다.

3.2.2.1 제어 프로토콜 메시지 오류

비인가 시스템에 의한 제어 프로토콜 메시지 변조 

및 기형에 의해 비정상적인 응용 소프트웨어 현상이 

나타난다. 소프트웨어 모듈의 오류로 인해 비정상적

인 프로토콜 메시지가 생성할 수 있으며 이러한 메시

지는 제어 시스템이 정상적으로 동작할 수 없게 만들 

수 있다.

3.2.2.2 응용 소프트웨어 모듈 상태 비정상

내재한 오류 또는 입력데이터 오류 및 무효한 요청/

제어명령 등에 의해 비정상적인 응용 소프트웨어 현상

이 나타난다. 응용 소프트웨어의 비정상 종료 등 오류

가 발생하면 제어 시스템의 운용에 심각한 영향을 끼

칠 수 있다.

3.2.3 고장 장비 유형에 따른 분류

고장 장비 유형에 따라 분류하면 네트워크 장비 고

장, 통신 링크 고장, 종단시스템 고장, 백업시스템 고

장, 센서 비정상 상태로 나눌 수 있다.

3.2.3.1 네트워크 장비 고장

네트워크 장비 고장이 발생하면 네트워크에 종단시

스템의 비연결 상태가 검출되고, 네트워크 연결 실패 

회수가 임계값을 초과하고, 연결-비연결 상태가 비정

상적으로 반복되는 현상이 발생한다. 또한 파워 장치 

교체가 발생하면 전원 손실 회수가 임계값을 초과하거

나 전원 손실 시간이 전원 공급 시간보다 임계값 이하

로 작아지는 비정상 상태가 발생된다. 통신 장치 교체

가 발생하면 통신 매체 손실 회수가 임계값을 초과하

거나 통신 매체 손실 시간이 통신 매체 연결 시간보다 

임계값 이하로 작아지는 비정상상태가 발생한다. 일반

적으로 제어 시스템에서는 백업 장비를 구축하고 있으

나 메인 장비의 고장으로 인한 오류가 자주 발생할 경

우 제어 시스템 가용성을 저하시키지 않도록 관리해야 

한다.

3.2.3.2 통신 링크 고장

통신 링크 고장이 발생하면 정상 동작하고 있는 종
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단시스템의 네트워크 연결이 끊기거나 메시지 전달 속

도가 저하되어 백업 링크로의 전환이 발생하게 된다.

3.2.3.3 종단시스템 고장

IED, RTU 등의 종단시스템 고장이 발생하면 네

트워크 연결이 끊기거나 연결-복구 과정이 비정상적으

로 반복되며, “keep-alive” 메시지 전송이 중단되는 

현상이 발생한다. 또한 종단 시스템 고장으로 인해 응

용 소프트웨어도 실행되지 못하므로 제어 시스템의 가

용성에 영향을 미치게 된다.

3.2.3.4 백업시스템 오류

백업시스템 오류가 발생하면 백업 디바이스, 백업

법 시스템, 백업 어플리케이션의 비정상 상태가 발생

한다. 백업 시스템이 정상 동작하지 않으면 메인 시

스템의 오류 시 제어 시스템의 운용에 심각한 문제가 

된다.

3.2.3.5 센서 비정상 상태

센서 비정상 상태가 발생하면 센서로부터 발생하는 

신호가 제한값을 초과하거나 신호 발생 주기가 설정값

을 초과하는 현상이 나타난다.

기존의 비정상 행위 분류 방법에서는 비고의적 위

협을 사람의 실수 등으로 간략히 설명하는 반면, 본 

논문에서는 제어시스템에 위협이 되는 여러 요인을 고

의적으로 발생하는 공격과 비고의적으로 발생하는 위

협으로 분류함으로써 제어 시스템의 가용성 보장 범위

를 확대하는 분류 방법을 제시하였다.

IV. 결  론

ICS의 많은 비정상 행위는 이론적으로 정리하기가 

쉽지 않다. 그럼에도 불구하고 본 논문에서는 기존의 

고의적인 비정상행위 분류 방법에서 부주의에 의한 설

정 오류 및 장비 고장 등의 비고의적인 비정상행위까

지 확장하여 상세한 보안상황 분석을 하여 가용성 및 

보안성 수준을 향상시킬 수 있는 ICS 비정상 행위 분

류를 제안하였다. ICS 비정상 행위 분류 결과는 위험 

분석 및 완화 전략 수립과 신뢰성을 갖는 ICS 제어 

프로토콜 설계에 도움을 줄 것이다. 

본 논문에서 분류한 ICS 비정상 행위에 대하여 사

전방지 및 탐지 방법은 추후 연구로 남겨둔다.
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