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요   약

최근 력 수요의 증으로 인한 력난은 효율  력 사용을 한 스마트그리드 기술의 요성을 부각시키고 있

다. 스마트그리드 네트워크의 필수구성요소인 스마트미터기의 가용성 취약 에 한 실험  내용이 보고되고 있다. 

따라서 안 한 스마트그리드의 실 가능성을 한 가용성 보호 메커니즘 고안이 필수불가결하다. 본 논문에서는 스마

트그리드 구조  트래픽패턴의 특징 분석을 통해 스마트미터기에 한 가용성 침해 공격을 탐지하고, 이상 트래픽을 

발생하는 공격노드를 검출할 수 있는 메커니즘을 제안한다. 제안하는 탐지 메커니즘은 공격 탐지를 수행하는 시스템

의 탐지 부하를 이고 은 샘  수에도 높은 탐지율을 제공하기 해 근사엔트로피 기법을 사용한다. 한 공격노드

가 공격트래픽에서 변경할 수 없는 물리정보(CIR 는 RSSI 등)를 이용하여 공격 탐지  공격노드 검출을 수행한

다. 마지막으로 본 논문 제안 기법에 한 시뮬 이션 결과, 탐지 성능과 실 가능성을 보인다.

ABSTRACT

The recent power shortages due to surge in demand for electricity highlights the importance of smart grid technologies for 

efficient use of power. The experimental content for vulnerability against availability of smart meter, an essential component 

in smart grid networks, has been reported. Designing availability protection mechanism to boost the realization possibilities of 

the secure smart grid is essential. In this paper, we propose a mechanism to detect the availability infringement attack for smart 

meter and also to find anomaly nodes through analyzing smart grid structure and traffic patterns. The proposed detection 

mechanism uses approximate entropy technique to decrease the detection load and increase the detection rate with few samples 

and utilizes the signal information(CIR or RSSI, etc.) that the anomaly node can not be changed to find the anomaly nodes. 

Finally simulation results of proposed method show that the detection performance and the feasibility.
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[그림 1] 스마트그리드 네트워크 구조[1] 

I. 서  론

최근 세계 인 심이 집 되고 있는 차세  성

장동력인 스마트그리드 기술은 기존의 력망과 IT의 

융합을 통해 력시스템의 효율 인 생산과 소비를 유

도할 것으로 기 되고 있다. 그림 1과 같이 계층 으

로 구성된 스마트그리드 네트워크는 송 /배 용 변

소뿐 아니라 말단 홈네트워크의 스마트미터기까지 양

방향 네트워크로 연결되어 있다. 스마트미터기는 내 

는 기업의 효율  에 지 사용과 재생산에 허 역할

을 수행할 요 기기로서 실시간 력 소비량의 주기

 보고(report)  리를 수행한다. 따라서 해당 

기기의 정보 오류  이상행동을 야기하는 가용성 침

해는 홈네트워크 뿐만 아니라 체 에 지공 시스템

에 커다란 향을 끼칠 수 있다. 특히 이 기기에 한 

용이한 보안 침해  효과에 한 실험  결과는 

가용성 보장에 한 메커니즘 고안의 필요성을 뒷받침

하고 있다[2].

그림 1과 같이 스마트미터기는 HAN(Home 

Area Network)에서 다양한 스마트기기  가정용 

에 지 생성/축  장치의 정보 수집의 심 역할을 수

행하고, NAN(Neighbor Area Network)에서 다

수의 스마트미터기가 트리 는 메쉬 형태로 연결되어 

WAN(Wide Area Network)에 속되는 구조를 

갖는다. 이러한 NAN은 메쉬네트워크와 유사 구조를 

보이고 있으나, 주기  상향 미터링 트래픽과 간헐  

하향 리/제어 트래픽이 주를 이루고 있어 트래픽 패

턴이 다르다. 이에 네트워크 구조와 트래픽 패턴에 

합한 탐지 메커니즘 고안이 필수 이다.

본 논문에서는 스마트미터기에 한 가용성 침해 

공격을 탐지하고 그 공격노드를 탐지할 수 있는 가용

성 보장 연구를 수행한다. 해당 공격노드는 합법 인 

노드가 당해(compromised) 공격 트래픽을 발

생하는 내부공격과 외부에서 합법 인 노드를 가장하

여 공격트래픽을 발생하는 외부공격을 모두 탐지할 수 

있다. 본 논문에서 제안한 탐지 메커니즘의 목표는 다

음과 같다: 낮은 처리비용, 높은 탐지율, 공격노드 검

출.

•낮은 처리비용: 스마트그리드 HAN에서 력

이 요구되고, 제약된 리소스를 가지고 있는 센서

노드, 스마트기기, 스마트미터기 등에서도 수행

될 수 있고, 제어 리하는 스마트미터기의 수가 

많은 경우에도 낮은 처리비용이 요구되는 탐지 

모델을 사용한다.

•높은 탐지율: 변조하기 힘든 정보를 사용하고, 

은 양의 샘 링 데이터로도 높은 탐지율을 제

공한다.

•공격노드 검출

본 논문의 구성은 다음과 같다. 2장에서는 기반 연

구내용을 소개하고, 3장에서는 본 논문에서 제안하는 

신호정보를 이용한 공격  공격노드 검출 방법을 설

명한다. 4장에서는 제안한 기법의 성능을 시뮬 이션

을 통해 입증하며, 5장에서 결론을 맺는다.

II. 기반 연구

2.1 스마트그리드 네트워크 구조, 기능, 트래픽 특징

스마트그리드 네트워크는 그림 1과 같이 HAN/ 

NAN/WAN의 3 멀티티어 구조로 구성되어 있다. 각 

네트워크의 특징은 다음과 같다.

HAN은 다양한 센서를 장착한 가 기기와 스마트 

장치들, 가정용 에 지 생성 장치  축 장치 등이 

외부와의 통신 창구인 스마트미터기를 심으로 하나

의 네트워크를 구성하고 있다. 

•스마트 장치: 기요 이 싼 시간 만 작동하는 

스마트 가 도구, 기 사용량이 과도할 경우 스

스로 온도를 조  하는 스마트 온도계, 자기 집

의 에 지 정보를 얻고, 통제할 수 있는 온라인 

에 지 리 시스템

•가정용 에 지 생성  축 장치: 태양 , 풍력 

등 신 재생에 지를 생성하고, 러그인 하이

리드 기차 등을 에 지 장 도구로 이용

•스마트미터기: 스마트 장치의 실시간 기 사용

량, 에 지 생성 장치/축정장치의 기량 측정 

 보고, 양방향 통신이 가능하도록 설계된 핵심 

기기
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NAN은 스마트미터기를 심으로 구성된 HAN들

이 WAN에 속되기 에 메쉬 는 트리 구조로 구

성된 네트워크이다. WAN은 HAN과 NAN을 에

지 생성/분배 시스템, 스마트그리드 데이터/제어 센

터, 에 지공 업자  시스템운 업자의 리 시스템

과 연결하기 해 제공되는 역 네트워크이다.

그림 1에 기반 한 스마트그리드 네트워크에서 제공

되는 기능은 다음과 같다[3]: 원격 감시  보고, 양

방향 통신, 원격 공  제어, 기기 간 통신. 스마트미터

는 주기 으로 소비 력을 읽어 리 서버에 제공한

다(원격 감시  보고). 한 스마트미터는 력 품질

(quality), 공 , 수요 정보를 서버에게 달하고, 서

버는 이에 맞는 제어정보  시간 동기화 정보 등을 

제공한다(양방향 통신). 리 서버는 미터기를 통해 

력 공 을 제한할 수 있다(원격 공  제어). 스마트

기기, 축 장치, 스마트미터기 등은 에 지 리 정보

를 공유하기 해 서로 통신 가능하다(기기 간 통신).

설명된 스마트그리드 네트워크의 제공 기능을 고려

해 보면 해당 네트워크의 트래픽 패턴은 다음 표 1과 

같이 두 가지로 나뉘어 특징지어 진다.  

종류 특징

미터링 

트래픽

송특징: 주기성을 갖거나 스  된 송 (이

벤트 기반 송도 가능), 작은 크기 데이터의 집

인 (busty)  송, 효율  송을 해 미

터기간 그룹핑 되어 송 가능

송방향: 단말기기로부터 리서버로 송  

요요소: 높은 송률

리/ 

제어 

트래픽

송특징: 이벤트 기반 송,

멀티캐스트/ 로드캐스트/유니캐스트 가능 

송방향: 리서버로부터 단말기기로 송

요요소: 낮은 지연

[표 1] 스마트그리드 네트워크의 트래픽 특징

2.2 스마트미터기의 가용성에 한 취약   응에 

한 연구

앞서 소개한 스마트그리드 네트워크의 요 역할을 

수행할 스마트미터기는 외에 설치되기 때문에 권한

을 가지지 않은 공격자에게 쉽게 노출된다. 한 공격

자는 유무선으로 연결된 스마트미터기를 기존 해킹기

술을 이용하여 공격할 수 있다. 이 게 공격 당한 스

마트미터기를 조작하여 에 지공 업자의 유동 인 

력 가격 책정  에 지 리를 정상 으로 수행할 

수 없게 할 수 있다. 더 나아가 다수의 스마트미터기

에 한 서비스 거부 공격(연산능력, 데이터 송·수신

능력 그리고 데이터 장 능력 등을 의도 으로 과

하도록 하여, 제품 자체의 기능을 마비시킴)을 통해 

체 에 지공 시스템에 커다란 향( , 력망 불

안정, 규모 정  사태)을 끼칠 수 있다. 이러한 가능

성은 모의 해킹 실험을 통해서 보 고 그 험성을 시

사하 다[2,4,5].

그러므로 스마트미터기에 한 가용성 보호는 필수

이며 스마트미터기 는 리 기기에 이러한 공격을 

탐지할 수 있는 모듈  로그램을 갖추어야 한다

[5]. 그러나 해당 네트워크에 한 공격 응 연구로 

false data injection attack에 한 연구가 주를 

이루어 왔고[6], 스마트미터기에 한 보안 연구로는 

인증에 한 연구가 진행되어 왔다[7,8]. 스마트그리

드 네트워크와 유사한 센서 네트워크나 메쉬네트워크

에서의 가용성 보호 메커니즘들의 용을 고려해 볼 

수 있으나, 스마트미터기는 센서보다는 처리용량이 크

고 일반 인 인터넷 트래픽을 달해 주는 메쉬라우터

와 다른 트래픽 패턴을 보이므로 기존 연구들의 직

 용은 효율성이 떨어질 수 있다. 그러므로 스마트

그리드 네트워크 구조와 트래픽 특성을 고려한 가용성 

보호 메커니즘 연구가 필수 이다.

2.3 엔트로피와 근사엔트로피

본 에서는 값의 분산 정도를 추정하는 통계학  

개념인 엔트로피(entropy)와 본 논문에서 공격 탐지

에 기본 메소드로 사용할 근사엔트로피(approxi-

mate entropy)를 소개한다.

엔트로피 값은 값들의 분산 정도를 나타내어 정상

과 이상을 구분하는 이상징후 탐지 시스템으로 사용이 

되어 왔다[9]. 를 들어 정상 트래픽들의 근원지 IP 

주소에 한 엔트로피 값과 비교하여 서비스거부

(DoS, Denial of Service) 공격 시 특정 공격노드

의 트래픽양이 증가하면 해당 엔트로피 값이 변하게 

된다. 즉 분산 정도가 달라져 이 차이로 인해 공격을 

탐지할 수 있다[9-11]. 수식(1)은 엔트로피 값을 추

정하는 가장 일반 인 식으로 M개의 그룹의 엔트로피

를 계산할 때 는 i 그룹의 발생 확률이고 maximal 

likelihood 추정법에 의해   (는 i 그룹의 

샘  수, 은 추정에 사용된 총 샘  수)가 사용된다. 


  



  (1)
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그러나 이 엔트로피 추정법은 least square 

error 측면에서 최 이 아님이 알려져 있고, 특히 M 

값이 커지는 경우 많은 계산 비용을 요구한다. 이러한 

단 을 개선하기 해 truncated Taylor series를 

용한 근사엔트로피 추정법이 제안되었다[12]. 근사

엔트로피는 로그계산의 부하를 이고, 엔트로피 계산

에 사용되는 은 샘  수에도 비교  정확한 엔트로

피 값에 근사할 수 있게 유도된 수식이다. 수식의 

부분의 값은 고정 값으로 미리 장하여 사용할 수 있

다. 특히, 논문 [12]에서는  값을 앙값 0.5 

(i=1,...,M), K=20이 근사치 정확성 측면에서 충

분함을 보이고 있어서, 수식 (2)에 의해 근사엔트로피 

계산 시 만 변수로 사용된다. 

2.4 신호정보를 이용한 인증, 로컬라이제이션 

물리  무선 신호정보는 기의 지문(fingerprint 

in the ether)이라 할 정도로 의도된 변조  측이 

어려운 고유 정보이다. 이러한 이유로 최근 신호정보를 

이용한 보안 메커니즘들이 소개되고 있는데, CIR(Cha-

nnel Impulse Response)를 이용한 인증메커니즘이 

표 인 이다[13,14]. Transmitter에서 송신한 

신호는 서로 다른 곳에 치한 Receiver들에서 다른 

CIR 값을 나타내고, 특히 근처에 있는 경우에도 변동

패턴의 차이가 보임을 실험결과로 증명하 다. 이를 이

용해 다른 지역에 있는 공격자의 신호를 합법 인 노드

의 신호와 구별하여 인증한다[13].

신호정보를 이용한  다른 표  기법으로 로컬

라이제이션 메커니즘이 있다[15,16]. 신호의 세기인 

RSSI(Received Signal Strength Indication)

는 거리에 연 성이 있어 이를 치 측정의 기본 정보

로 사용하는 기법들이다. 본 논문에서도 고정 노드들

(스마트미터기)의 무선 시그 은 특정 신호정보

(CIR, RSSI)를 가지고 있고 공격노드가 이를 변조

하기 어렵다는 특성을 이용한다. 즉, 트래픽의 정보를 

변조( , ID 변조)하여도 신호정보는 합법 인 노드

의 신호로 변조하기 어렵다는 을 이용하여 공격노드 

검출 시 사용한다. 
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III. 신호정보를 이용한 공격  공격노드 검출

3.1 네트워크 모델  공격 모델

본 논문에서 가정한 네트워크 모델은 스마트그리드 

네트워크의 NAN과 HAN이다. 그림 1과 같이 가정의 

가 과 스마트 기기들이 스마트미터기를 심으로 

HAN을 구성하고 있고, 이러한 스마트미터기들은 메

시 는 트리 구조를 구성하며 WAN에 연결된다. 각 

스마트미터기들은 주기 으로 WAN에 치한 서버

( , SCADA서버)에 미터링정보를 송한다. 한 

서버에서는 스마트미터기에 한 제어 정보  력에 

한 가격 정보, 사용한 에 지에 한 요  청구서 등

을 비주기 으로 송할 수 있다. 안 한 정보 송을 

해 인증 수행이나 암호화된 정보 송이 가능하다.

본 논문에서 가정하는 공격 모델은 HAN과 NAN

의 요 장비인 스마트미터기의 가용성 측면을 해하

는 공격, 즉 서비스거부 공격이다. 공격 당한 내부 기

기(스마트미터기, 스마트 장치) 는 합법 이지 않은 

기기가 많은 센싱정보 는 미터링 정보를 달

(injecting 공격)하여 스마트미터기가 정상 인 통신 

 처리를 할 수 없는 상태를 만든다. 해당 공격 트래

픽은 공격 사실의 은폐를 해 노드 정보( , ID)를 

스푸핑(spoofing)할 수 있다. 이러한 공격 트래픽은 

NAN 내의 주변 스마트미터기뿐만 아니라 WAN의 

Access Pointer, 미터링 정보의 리 서버까지 마비

시킬 수 있다. 공격당한 내부 노드에 의해 공격이 이

루어 질 수 있으므로 기본 인 인증이나 암호화된 정

보 송은 해당 공격을 탐지 는 방어할 수 없다. 본 

논문에서는 해당 공격을 탐지하고, 이상 트래픽을 발

생하는 노드를 검출하고자 한다.

3.2 제안하는 탐지 모델

본 에서는 2 장에서 소개한 근사엔트로피를 이용한 

가용성 공격 탐지 메커니즘을 제안한다. 이러한 탐지 메

커니즘은 정해진 주기마다 다음 로세스를 수행한다.

1. 도우 내의 수신 패킷에 해 근사엔트로피 

를 구한다.
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2. 와 지난 도우 내의 근사엔트로피 값   

차이가 임계치 이상으로 감소하 는지 조사한

다. 임계치 이상이면 다음 근사엔트로피 값 

을 조사하여 계속 감소 추세인지 조사하고 

그 다면 공격 탐지를 알린다.

3. 공격이 탐지되면, 해당 패킷들의 신호정보와 각 

노드의 신호정보로 장된 정보를 비교하여 빈

도수가 높은 신호정보를 방출하는 노드를 공격 

노드로 검출한다.

3.2.1 도우 내의 근사엔트로피 계산

탐지 메커니즘은 2장에서 소개한 근사엔트로피(수

식 (2))를 이용한다. 해당 수식은 수식 (3)과 같이 

개할 수 있다(단, A=N+M-1, N은 도우내 수신 

패킷 수, M은 그룹 수). 탐지 메커니즘에서 정한 

도우 내에 N개의 수신 패킷의 ID를 가지고 그룹핑하

여 각 그룹에 해당하는 패킷의 수를 가지고 수식 (3)

을 이용해 근사엔트로피를 계산한다. 그룹핑 방법은 

각 그룹에 포함된 노드의 RSSI 값 편차가 크도록 배

정한다. 이는 공격 탐지 후 가장 많은 패킷이 포함된 

그룹 내에서 공격 노드를 용이하게 검출하기 함이

다. 공격 탐지를 한 이 계산은 주기 θ, 즉 슬라이딩 

간격마다 이루어진다(그림 2 참고).

[그림 2] 도우 내 수신 패킷으로 근사엔트로피 계산  임

계치 비교 

3.2.2 공격 여부 검사

새로이 근사엔트로피 가 계산되면 이 에 계산된 

근사엔트로피 값  과의 차를 임계치 와 비교한

다. 임계치는 시스템 라미터로서 정상트래픽에서의 

근사엔트로피 값들 차이를 측정하여 정할 수 있다. 비

교 시, 임계치 이상이면 공격 가능성이 있으므로 다음 

근사엔트로피 값  의 차를 0과 비교하여 0보다 크

다면 ( 어드는 추세, 즉 트래픽 분포가 특정 그룹에 

치우치면) 공격으로 탐지한다.

3.2.3 공격노드 검출

공격 여부 검사에서 공격이 탐지되면, 마지막으로 

계산된 근사엔트로피에 사용된 패킷들의 신호정보

(RSSI 는 CIR)를 조사하고, 높은 빈도의 신호정

보를 가지고 기 장된 각 노드의 신호정보와 유사도  

체크를 통해 공격노드를 검출한다. 유사도 체크를 

해 CIR 정보를 활용하여 검출하는 경우 [13]의 가설

검정테스트 기법을 활용할 수 있고, RSSI 정보를 이

용하는 경우 [15]의 치 측정법 등을 이용하여 노드

의 치 정보로서 공격노드를 검출할 수 있다.

IV. 성능 평가

본 장에서는 제안된 메커니즘의 탐지 성능  가능

성을 입증하기 해 시뮬 이션 환경을 구축하여 결과

를 도출  분석한다.

4.1 시뮬 이션 환경

시뮬 이션을 한 스마트그리드 네트워크는 다음

과 같이 구성되어 있다. 100m x 100m 역에 좌측

하단에 WAN의 연결을 한 AP가 있고, 20개의 스

마트미터기(SM)가 랜덤으로 배치되어 있다(단, 

HAN을 가정하므로 10m 반경에 하나 이상의 SM 배

치 배제). 모든 SM은 직  AP와 통신한다. 각 SM

들은 주기 1분, 5분 는 10분 주기로 AP에 력량

(사용 는 장량)을 보고하고(각 주기와 시작 시간

은 랜덤으로 선택됨), SM에서 AP로 간헐 (랜덤) 

제어 트래픽을 발생한다. 

공격모델은 20개의 SM  SM5가 공격노드가 되

고 짧은 주기로(1 , 5 , 10 ) AP에 력량을 보

고한다(1700  공격 개시). 공격노드 탐지에 사용되

는 신호정보는 RSSI를 사용하 다. 거리에 따른 

RSSI 모델은 그림 3에서처럼 실측 정보에 의해 추정

된 함수 f(x)=-7.71ln(x)-57.36 (x는 거리(m))를 

사용하되 거리에 따라 해당 수식 RSSI 값이 평균값

이 되고, 분산값이 0.5가 되는 가우시안 분포를 사용

하여 각 패킷의 RSSI 값을 생성하 다. 본 논문에서 

제안한 근사엔트로피 측정 주기는 50 , 측정 패킷의 

수 N은 100, 그룹 수 M은 5로 하고, 공격여부 검사 

 공격노드 탐지는 SM의 패킷을 수집 달하는 AP

에서 수행하는 것으로 가정하 다. 공격여부에 사용된 

임계치 은 공격이 없는 Normal 상태일 때의 엔트로
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[그림 3] 거리와 RSSI 계(실험 /이론  결과)[13]

[그림 5] 공격 노드 SM5가 포함된 그룹의 패킷 RSSI

[그림 6] 공격 노드 SM5가 포함된 그룹의 노드 당 

패킷 RSSI

[그림 4] 공격에 따른 근사엔트로피 값 변화

피 값의 변화량 평균(0.006591)을 참고하여 0.015

로 하 다. 

4.2 시뮬 이션 결과

우선 근사엔트로피를 이용한 공격 탐지 성능을 분석

하 다. 그림 4와 같이 공격 패킷이 SM5에서 생성되

기 까지는 Normal 상태, 즉 안정된 근사엔트로피 

값을 갖는다. 그러나 공격 패킷 발생 후 되면서 각 

그룹의 패킷 분포도 값이 변하고 약 1800 에 공격을 

탐지하게 된다. 공격 주기에 따라 근사엔트로피의 변

화량의 정도가 보이며, 가장 심한 공격인 경우(공격주

기 1 ) 가장 큰 감소와 변동을 나타내고 있다. 이로써 

공격 탐지 가능성과 성능을 입증할 수 있다.

다음으로 신호정보 RSSI를 이용한 공격노드 검출 

가능성을 분석하 다. 그림 5는 SM5가 포함된 그룹

의 특정 근사엔트로피 계산에 포함된 패킷의 RSSI 

값을 나타내고, Normal 상태와 Attack(공격주기 

10,5,1 ) 경우를 나 어 도시하 다. 우선 근사엔트

로피 계산에 사용된 100개의 패킷  Normal 상태

인 경우 17개로 고른 분포를 보이고 있고(총 그룹 수 

M은 5), Attack(주기 10,5,1 )인 경우 각 

42,46,83 순으로 증가하고 있음을 보이고 있다. 한 

공격이 강해질수록(1  경우) 유사도가 큰 값들이 분

포되어 공격노드 검출에 용이함을 보여주고 있다. 그

림 6은 그림 5와 동일 한 값을 노드 당 패킷 RSSI 값
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으로 도시하고 있다. Normal인 경우 SM5의 패킷 

수는 한 개 으나 공격이 심해질수록 SM5 패킷의 수

가 증가하고, 다른 노드의 패킷 수가 감소함을 보이고 

있다. RSSI의 유사도 측정( , 장된 각 노드의 

RSSI값과 수신 패킷 RSSI의 차이에 한 값 이

용)을 이용해 정확한 공격 노드를 검출할 수 있다.

V. 결  론

본 논문에서는 스마트그리드 네트워크의 핵심 기기

인 스마트미터기에 한 가용성 보장에 한 연구를 

수행하 다. 스마트그리드 구조  트래픽패턴의 특징 

분석을 통해 탐지 메커니즘을 고안하 고, 특히 공격

노드에서 변조하기 어려운 신호정보를 이용해 공격 탐

지  공격노드를 검출하는 기법을 제안하 다. 이는 

일반 인 패킷 정보로 엔트로피 계산에 의한 기존 공

격 탐지 기법에 비해 탐지율을 향상 시킬 수 있다. 마

지막으로 시뮬 이션을 통해 검출 가능성과 성능을 보

다.
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