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요   약

확률적 공개키 시스템에서 두 암호문이 주어졌을 때 이들을 복호화하지 않고 동일한 메시지를 암호화한 것인지 확

인할 수 있는 암호기법을 비교가능 암호화(comparable encryption)라 한다. 최근에 Yang 등이 이와 같은 암호기

법을 제안하였으며, 이영민 등과 Tang은 확인자를 제한할 수 있도록 Yang 등이 제안한 기법을 수정하였다. 하지만 

Yang 등이 제안한 시스템은 주장된 것과 달리 암호화된 메시지가 서로 다른 경우에도 같다는 결과를 주는 허점을 가

지고 있으며, 이 허점은 이영민 등과 Tang 시스템에도 동일하게 나타난다. 이 논문에서는 이와 같은 허점을 제시하

며, 이 허점이 응용에 미칠 수 있는 파급효과를 분석한다.

ABSTRACT

Comparable encryption allows a verifier to test whether given two ciphertexts from a probabilistic public key cryptosystem 

are encryption of the same message without decrypting them. Recently, Yang et al. proposed such scheme and Lee et al. and 

Tang independently modified Yang et al.'s system to restrict the entity who can perform the verification. However, the original 

Yang et al.'s scheme has a flaw that enables two ciphertexts which are not encryption of the same message to pass the test. 

In this paper, we concretely show the faults in all three schemes considered and analyze the effect of this flaw in the use of 

such schemes in applications. 
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할 때에는 반드시 요구되는 기능 중 하나이다. 이 때

문에 최근에 암호화된 데이터에 대한 연산에 관심이 

높아지고 있으며, 이와 같은 연산 중 Yang 등이 최근

에 주장한 비교가능 암호화(comparable encryp-

tion)[1]가 있다. 비교가능 암호화는 확률적 공개키 시

스템에서 서로 다른 공개키로 암호화된 두 개의 암호

문이 주어졌을 때 같은 메시지를 암호화한 것인지 복

호화하지 않고 검사할 수 있도록 해준다.  이 연산이 

가능하면 Yang 등이 제시한 것처럼 다음과 같은 응

용에 사용할 수 있다.

•검색가능 암호화(searchable encryption): 

암호화된 문서와 이 문서 연관된 암호화된 키워
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기호 의미

〈〉 CDH(Computational Diffie-Hellman) 문제가 어려운 위수가 소수 

인 곱셈군, 여기서 는 군 의 생성자

 ×→ 겹선형 쌍함수(bilinear map)

  
→

  

,  

→
,

  
→ ,   

→
충돌회피 해쉬함수

, ⊕ 비트결합, XOR 연산 

[표 1] 표기법 

드들이 있을 때, 후자를 비교가능 암호화로 암호

화한 경우, 누구나 동일 키워드를 자신의 공개키

로 암호화하여 트랩도어(암호화된 질의 키워드)

로 사용할  수 있다. 물론 이 경우 트랩도어를 아

무나 생성할 수 있지만 검색가능 암호화의 경우 

검색자를 확인하기 위한 별도의 인증 메커니즘이 

필요하기 때문에 이것이 문제가 되지는 않는다.

•암호문 분류: 위와 동일한 환경에서 암호화된 키

워드들을 서로 비교하여 관련 문서들을 분류할 

수 있다.

하지만 Yang 등의 기법은 서로 다른 메시지를 암

호화한 두 암호문의 경우에도 확인 결과가 참이 되는 

허점을 가지고 있다.

이영민 등[2]은 Yang 등의 시스템은 누구나 두 암

호문이 같은 메시지를 암호화한 것인지 확인할 수 있

기 때문에 이를 제한하기 위한 기법을 제안하였다. 

즉, 확인할 때 이를 수행할 확인자의 개인키가 필요하

도록 하였다. 하지만 원 기법의 단점인 서로 다른 암

호문을 암호화한 경우에도 같다는 결과를 주는 단점이 

그대로 남아 있다.  

Tang[3]도 이영민 등과 유사하게 확인할 수 있는 

주체를 제한하는 기법을 제안하였다. 차이점은 이영민 

등의 시스템은 확인자의 개인키가 필요하도록 하여 제

한을 한 반면에 Tang은 복호화를 할 수 있는 주체들

이 확인자에게 토큰을 발급하여 줄 경우에만 가능하도

록 제한을 하였다. 그러나 Tang도 여전이 동일한 단

점을 지니고 있다.

이 논문에서는 이와 같은 단점을 제시하고 이 단점

이 해당 응용에 어떤 파급효과가 있는지 분석한다. 참

고로 Canard 등[4]은 비교가능 암호화와 유사한 평문 

확인가능 암호화(plaintext-checkable encryp-

tion)을 제안하였다. 평문 확인가능 암호화는 공개키

로 암호화된 암호문과 평문이 주어지면 해당 암호문을 

복호화하지 않고 해당 평문을 암호화한 암호문인지 확

인할 수 있는 암호화를 말한다.

이 논문의 구성은 다음과 같다. 2장에서는 이 논문

에서 주장하는 비교가능 암호화의 단점을 각 시스템별

로 제시한다. 3장에서는 이 논문에서 발견한 단점의 

파급효과에 대해 분석하며, 4장에서는 결론과 향후 연

구방향을 제시한다.

II. 비교가능 암호화의 허점 

2.1 표기법

이 논문에서 다루는 3개의 프로토콜을 일관성 있게 

설명하기 위해 공통적으로 사용되는 기호에 대해서는 

표 1에 제시된 표기법을 사용한다.

2.2 Yang 등의 시스템

Yang 등이 제안한 시스템[1]의 암호화 연산과 검사 

연산은 다음과 같다. 여기서 사용자 의 개인키는 

∈이며, 공개키는   
이다.

•  : ∈ 를 선택하고,   ,  , 

  
 ⊕을 계산한다. 결과 암호

문은  이다.

•  :   는 사용자 가 

생성한 암호문이고,    는 사용자 

가 생성한 암호문일 때, 만약  와  

 가 같으면 1을 반환하고, 아니면 0을 

반환한다.

    
   

  
⊕

이고     
  

  


⊕이면  와  는 다음

과 같이 동일함을 알 수 있다.

  



 






  
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하지만  연산에서 와 가 전혀 사용되지 

않기 때문에 와 가 각각 서로 다른 과 ′을 다

음과 같이 암호화하였을 경우에도 1을 반환하게 된다. 

    
 

   
⊕

    
 

   
⊕′

다음은 Yang 등[1]이 제시한 비교가능 암호화의 강

건성(soundness) 정의이다.

정의 1. [강건성] 모든 다항시간 알고리즘 에 대

해 다음이 성립해야 한다.







 →

← 

′←   ≠⊥∧′≠⊥∧
≠′∧   




≤

여기서 는 보안 파라미터이며, 는 무시할 수 있

을 정도로 작은 값으로 수렴하는 함수이다. 

앞서 지적한 바와 같이 서로 다른 평문을 암호화한 

와 에 대해  연산은 1을 반환하여  주지만 

강건성 정의에 위배되지는 않는다. Yang 등의 강건

성 정의는 복호화가 정상적으로 이루어지는 경우만을 

고려하기 때문이다. 제시된 예의 경우 와 에 서

로 다른 을 사용하고 있다는 것이 복호화 과정에서 

발견되기 때문에 복호화 연산은 ⊥을 반환한다. 

하지만 비교가능 암호화에서 비교를 수행하는 개체

와 복호화를 수행하는 개체는 다르며, 복호화를 한 후

에 비교하는 것은 아니다. 더욱이 서로 다른 공개키로 

암호화된 암호문의 비교가 가능하기 때문에 비교를 수

행하는 사용자는 두 암호문을 복호화할 수 있는 개인

키들을 모두 가지고 있을 수가 없다. 즉, 비교가능 암

호화의 핵심은 복호화하지 않고 비교하는데  있기 때

문에 이 허점을 가진 상태로는 어떤 응용에서도 그 역

할을 하기 어렵다. 

2.3 Tang의 시스템

Tang이 제안한 시스템[3]의 암호화 연산과 검사 연

산은 다음과 같다. 여기서 사용자 의 개인키는 

∈이며, 공개키는   


이다.

•  : ∈ 를 선택하고,   , 

 , 
⊕, 


 

,

    을 계산한다. 결과 암호

문은  이다.

•  :       

는 사용자 가 생성한 암호문이고, 

       는 사용자 가 생성한 

암호문이며,   ,   가 각 사용자가 프

록시에게 제출한 토큰일 때, 만약  ∙




와   ∙



가 같으면 1을 반환하고, 아니

면 0을 반환한다.

이 시스템의 경우에도 와 가 규칙대로 생성되

었다고 가정하였을 때 다음과 같이  결과가 1임을 

알 수 있다.

 ∙



 


 

∙




 


 
∙


 
 

 ∙



 


 

∙




 


 
∙


 
 

하지만  연산에서 Yang 등과 마찬가지로 

와 가 전혀 사용되지 않기 때문에 와 가 각각 

서로 다른 과 ′을 다음과 같이 암호화하였을 경우

에도 1을 반환하게 되어 Yang 등과 동일한 문제점을 

가지고 있다.

    
  

 
⊕

  


    

    
  

 
⊕′

  


    

2.4 이영민 등의 시스템

이영민 등이 제안한 시스템[2]의 암호화 연산과 검

사 연산은 다음과 같다. 여기서 사용자 의 개인키는 

∈이며,   
이고, 서버의 개인키 ∈이

며,   
이다. 

•   : ∈ 를 선택하고,   , 


, ⊕

 , ⊕
 을 

계산한다. 결과 암호문은  이다.

•  :     는 사용

자 가 생성한 암호문이고, 

    는 사용자 가 생성한 암

호문일 때, 서버는 
 

⊕와 


  

⊕를 계산한 후, 만약 
 

와  
 가 같으면 1을 반환하고, 아니면 0

을 반환한다.

이 시스템의 경우에도 와 가 규칙대로 생성되
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었다고 가정하였을 때 다음과 같이  결과가 1임을 

알 수 있다.


  


 

  



 

 
 

하지만  연산에서 와 가 전혀 사용되지 

않기 때문에 기존 두 개의 시스템과 마찬가지로 와 

가 각각 서로 다른 과 ′을 다음과 같이 암호화

하였을 경우에도 1을 반환하게 되어 Yang 등과 동일

한 문제를 가지고 있다. 

    
 

  
⊕



 ⊕


    
 

  
⊕



 ′⊕

III. 고찰

검색가능 암호화에서 키워드를 암호화하고 트랩도

어를 생성할 때 이 논문에서 살펴본 비교가능 암호화 

기법을 사용하면 키워드 추측 공격[5]에 더 취약해지는 

문제점이 있다. Yang 등의 기법[1]은 아무나 확인할 

수 있는 기법이기 때문에 암호화된 키워드를 확보하면 

추측 키워드를 아무 사용자의 공개키로 암호화하여 비

교함으로써 누구나 키워드 추측 공격을 할 수 있다. 

이영민 등[2]과 Tang[3]처럼 검색서버만 할 수 있도록 

제한하더라도 검색가능 암호화 환경에서 검색서버는 

정직하지만 궁금한(curious-but- honest) 서버이

므로 여전히 문제가 된다.

이와 같은 문제를 고려하지 않을 경우 실제 검색가

능 암호화에서는 암호화된 키워드의 복호화가 필요하

지 않기 때문에 비교가능 암호화의 일부분만을 사용할 

수는 있다. 즉, 가 키워드일 때 Yang 등의 기법[1]을 

응용하여   
,  

을 키워드 암호화를 

위해 사용하고, 트랩도어로   
,  

를 

사용하면  와   의 비교를 통해 검색

이 가능하다. 따라서 검색자에 대한  별도 인증이 필

요하다는 것(트랩도어만을 가지고는 검색자의 권한을 

확인할 수 없음)을 고려하면 다중사용자 환경(여러 사

용자가 데이터를 저장하고 검색할 수 있는 환경)을 위

한 수단으로 고려할 수 있다. 그러나 키워드 추측 공

격에 매우 취약하기 때문에 현실적으로 적용하는 것은 

어렵다.

Yang 등[1]의 논문에서 주장된 것처럼 키워드가 아

닌 메시지를 직접 이용하여 검사하는 것도 고려해 볼 

수 있으나 검색가능 암호화는 외부에 아웃소싱된 데이

터를 효과적으로 얻는 것이 목표이므로 데이터 자체를 

가지고 검색하는 것은 응용에 한계가 있다.

검색가능 암호화 환경에서 비교가능 암호화를 활용

할 경우 이 논문에서 제시된 허점을 공격자들이 실제 

활용할 가능성은 크지 않다. 특히, 데이터를 암호화하

여 저장하는 측이나 이를 검색하는 측에서 부정을 할 

이유가 없기 때문이다. 하지만 이 허점을 이용하여 

Baek 등[6]이 제시한 연관된 키워드를 조작하는 공격

은 가능하다. 연관된 키워드를 조작하는 공격은 암호

화된 문서와 연관되어 있는 암호화된 키워드를 삭제하

거나 다른 문서에 있는 것과 바꾸는 공격을 말한다. 

이 공격은 암호화된 키워드가 문서와 바인딩되어 있지 

않고 이것을 바인딩하기 어렵기 때문에 가능한 공격이

다. 즉, 연관된 키워드 조작 공격은 비교가능 암호화

를 사용하지 않고 다른 기법을 통해 키워드를 암호화

하더라도 기존 검색가능 암호화 기법들이 가지고 있는 

취약점이다.

이 논문에서 지적한 문제점은 비교가능 암호기법의 

암호문을 구성하는 값 중 비교할 때만 사용되는 값과 

복호화할 때만 사용되는 값이 동일한 메시지를 이용하

여 생성된 값인지 확인하는 메커니즘이 없기 때문에 

발생한다. 즉, Yang 등의 시스템[1]에서 와 가 같

은 을 이용하여 생성된 값인지 확인할 수 있어야 이 

허점을 제거할 수 있다. 하지만 이것은 복호화할 수 

없는 사용자에게 숨겨진 값에 대한 접근이 필요하므로 

제공하는 것이 쉽지 않다. 즉, 기본 ElGamal 기법 

  ,  ∙에 를 추가한 비교가능 암

호기법을 생각할 수 있고, 이 때 와 가 같은 을 

이용하여 생성되었다는 것을 영지식 형태로 증명할 수 

있는지 여부를 검토하면 필요한 해결책의 난이도를 예

측할 수 있다.

IV. 결  론

이 논문에서는 최근에 제안된 비교가능 암호화가 

모두 동일한 취약점을 가지고 있다는 것을 보였다. 

즉, 서로 다른 메시지를 암호화한 두 암호문의 경우에

도 확인 검사를 통과하는 문제점이 있다. 검색가능 암

호화 환경에서 비교가능 암호화 기법을 키워드 암호화

에 활용할 경우 이 문제점을 활용한 의미 있는 공격은 

없지만 키워드 추측 공격에 더 취약해지기 때문에 이 

문제점과 상관없이 활용가치가 적다. 더욱이 복호화하
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지 않고 서로 다른 공개키로 암호화된 암호문의 비교

가 가능해야 하기 때문에 현재의 허점이 해결되지 않

으면 이 기법은 어떤 응용에서도 활용되기 힘들며, 이 

문제 자체를 해결하는 것도 쉽지 않을 것으로 보인다.
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