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요   약

최근 안드로이드 OS 기반에서 SNS(Social Networking Service)를 이용한 게임 및 어플리케이션 시장이 급

속도로 성장함에 따라 이에 대한 보안 위협도 증가하고 있다. 특히, 근래 카카오톡 플랫폼이 활성화됨에 따라 이를 이

용한 어플리케이션이 대거 출시되고 있으나, 이에 대한 보안 대책은 전무한 실정이다. 이와 같이 늘어나는 안드로이드 

OS 기반 SNS 어플리케이션의 변조를 통한 보안 위협에 대응하기 위해서는 어플리케이션 제작 단계에서의 코드 보

안 기술이 필요하다. 따라서, 본 논문에서는 안드로이드 OS 기반 SNS 어플리케이션의 실제 변조를 통한 분석을 실

시하고 적절한 코드 보안 기술을 제안하고자 한다.

ABSTRACT

According to the rapid growth of the number of SNS(Social Networking Service) applications based on Android OS, the 

importance of its security is also raised. Especially, many applications using KaKaoTalk platform has been released in these 

days, and these are top ranked in the relative markets. However, security issues on SNS applications have not been resolved 

clearly. Therefore, it is crucial to provide means to cope with the security threats posed by code-segment modification in the 

development stage of Android OS based SNS applications. In this paper, we analyze the security threats by modifying SNS 

application code segments and suggest effective security techniques.
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I. 서  론

최근 스마트폰 게임의 숫자가 폭발적으로 증가함에 

따라 이에 따른 어플리케이션의 보안 위협도 급속도로 

증가하고 있다. 특히, 최근 국내 대표적인 

SNS(Social Networking Service) 업체 중 하나

인 ㈜카카오가 카카오톡(KaKaoTalk)을 기존의 메

세징 기반의 SNS어플리케이션이 아닌, 플랫폼으로 
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[그림1] 안드로이드 어플리케이션 설치 및 실행 과정

전환하면서 다수의 게임 어플리케이션을 서비스하게 

되었다. 이러한 SNS기반의 플랫폼상의 게임들은 상

대방과의 정보를 공유하게 되는 SNS어플리케이션의 

특성상 조작된 정보를 상대방에게 전달할 수 있으며, 

이는 어플리케이션 자체만의 문제가 아닌, '지인' 이

라는 믿음을 바탕으로 맺어진 SNS상에서 개인 간의 

신뢰를 무너뜨릴 수 있는 사회적인 문제가 될 수도 있

겠다. 이렇듯 SNS 어플리케이션의 보안은 소프트웨

어측면뿐 아니라 사회공학적인 관점에서도 중요하다

[2, 17]. 따라서 본 논문에서는 코드 변조 상황에서 

어플리케이션이 최대한 보안을 유지할 수 있는 방법을 

제안하고자 한다. 이를 위해 II장에서는 어플리케이션 

변조 관련 연구들을 소개하고, III장에서는 실제 서비

스 되고 있는 가장 최신 버전의 SNS 게임에 탑재되

어 있는 유해 어플리케이션 탐지 모듈을 분석하여 변

조시키는 과정을 소개함으로써 실제로 어플리케이션

의 동작 구조를 변조할 수 있음을 보인 뒤 IV 장에서 

본 논문에서 제안하는 분석 기법을 소개한다. 마지막

으로 V 장에서는 향후 연구에 대해 논의한다. 

II. 관련 연구

자바 가상 머신(Virtual Machine) 위에서 실행

되는 안드로이드 어플리케이션은 바이트 코드로 되어 

있다.[3] 여기에는 원시코드의 정보가 그대로 포함되

어 있는데, 이로 인해서 역컴파일이 쉽게 이루어지는 

특징이 있다. 이러한 특징은 실제 프로젝트에서 제3자

가 작성한 코드에 대한 역분석을 시도해 정보를 얻는

데 응용되었으며 이러한 역할 때문에 역컴파일에 대한 

연구는 꽤 활발히 진행되었다.[4, 5] 이러한 추세에 

견주어 이를 이용한 악성 코드에 대한 출현 또한 활발

해지고 있으며, 이에 [1]과 [15]에서는 안드로이드 

어플리케이션에서 호출하는 API 목록을 커널 레이어

에서 검색하여 악의적인 목적으로 쓰일 가능성이 있는 

API들을 분류하는 방식으로 어플리케이션의 유해성

을 판단하는 방법을 제안하였으며, [16]에서는 커널 

레이어와 프레임워크 레이어 사이에 Aurasium 이라

는 패키지를 설치하여 커널 레이어에 호출을 시도하는 

API들을 우회하게 만든 후 유해할 가능성이 있는 

API 호출을 감지하는 방식을 제안하였다. 하지만 이

러한 연구들은 첫째, 어플리케이션의 입장이 아닌 개

별 디바이스를 기준으로 한 코드 보안법이며, 둘째, 

악의적으로 변조된 어플리케이션을 적발한다 하더라

도 이러한 활동을 모니터링 하기 어렵다. 또한 마지막

으로, 이러한 연구들은 커널 레이어에 모듈 형태로 장

착되거나 해당 어플리케이션이 루트 권한을 가지고 있

어야 하는데, 이러한 수정은 디바이스 제조사 외에는 

행할 수 없기에 어플리케이션 제작자 입장에선 접근할 

수 없는 보안 방식이다. 이러한 연구 결과가 보여주

듯, 어플리케이션 제작사의 관점에서 해당 어플리케이

션에 대한 역분석 및 변조를 방지하며 동시에 악의적

인 시도 자체를 모니터링 할 수 있는 최적의 솔루션이 

없었음에도, SNS 어플리케이션이 거의 존재하지 않

았던 때에는 클라이언트의 조작된 정보가 상대방에게 

알려지지 않았기 때문에 굳이 보안을 강화할 필요성을 

느끼지 못했다. 실제로, 2011년에 진행된 안드로이드 

OS 기반 멜론 플레이어의 코드 변조를 통한 1분 시간

제한 기능 해제에 대한 선행 연구[7]에서 멜론 플레이

어에는 어떠한 보안도 되어있지 않았지만 소셜 네트워

킹 기능이 없어 주변인에게 어떠한 정보도 전파되지 

않았기 때문에 1분 시간제한 기능이 해제되어도 사회

적으로 큰 문제가 되지 않았다. 하지만 최근 안드로이

드 OS 기반의 SNS 어플리케이션이 인기를 끌면서

[2] 이에 대한 보안 위협도 폭발적으로 증가하였으며, 

이들은 점수와 같은 민감한 정보를 다른 사람과 공유

하게 되기 때문에[그림6] 변조된 코드를 통한 조작된 

점수는 상대방으로 하여금 게임에 대한 흥미를 떨어뜨

릴 수 있다. 이에 본 논문에서는 실제로 어떤 방법으

로 SNS 어플리케이션의 코드가 변조될 수 있는지 시

연하고 이러한 악의적인 목적의 코드 변조를 최소화 

할 수 있는 기법을 소개한다.   

III. 어플리케이션 코드변조의 실례

안드로이드 OS 기반 SNS 어플리케이션의 구조와 

동작 방법에 대해서는 이미 많은 연구가 진행되었다. 

따라서 기본적인 안드로이드 어플리케이션의 동작 원

리에 대해서는 [그림1]을 참고하도록 한다.[1] 본 논
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[그림 3] 애니팡 프로젝트 구성 및 모듈 추가 루틴

문에서는 실제 코드의 분석 및 변조를 위한 디스어셈

블 과정을 통해 어떻게 원하는 부분의 코드를 찾고 변

조시킬 수 있는지에 대해 중점적으로 소개한다. 

3.1 안드로이드 OS 기반 어플리케이션의 역어셈블

[그림2] 안드로이드 어플리케이션 분석 로드맵

안드로이드에서는 Dalvik 가상 머신을 채용하고 

있으며, DEX 포맷으로 변환된 class를 실행한다. 하

지만, dex 파일 자체는 바이너리 포맷으로 되어 있어 

분석이 어렵기 때문에 실행파일인 Classes.dex 파일

의 역어셈블을 통해 분석 및 변조를 실시한다.[1]

실제 코드의 분석 및 변조를 위해 자주 쓰는 방법으

로는, [그림2]에서 보이는 JAR 디컴파일러와 DEX 

디스어셈블러를 병행해서 이용하는 방법이 있다. 

JAR 디컴파일러는 실제 코드의 구조 및 알고리즘을 

분석할 때 유용하게 사용되며, 분석이 끝나고 변조 과

정을 시작하게 되면 어셈블리어의 일종인 smali[10] 

언어로 변환되는 DEX 디스어셈블러를 이용하여 실제 

어플리케이션 프로젝트의 코드를 변조하게 된다. 

JAR 디컴파일러를 이용하여 번역된 코드를 실제 

java 컴파일러로 재컴파일 할 수 없는 이유는 번역된 

java 형태의 코드가 실제 java 코드와 문법과 구조 

측면에서 차이가 발생하기 때문이며, 번역된 java코

드가 실제 java 코드와 차이가 발생하는 이유는, 

DEX 포맷은 여러 가지 방법을 통하여 최적화 작업이 

완료된 바이너리 포맷이기 때문이다. 그러므로 재컴파

일을 위해서는 어셈블리어 수준에서의 접근이 필요하

며, 이 과정에서 DEX 디스어셈블러를 이용하게 된

다. 이 논문에서는 DEX 파일을 jar파일로 변환해주

는 dex2jar[11]을 사용해 JAR파일 형태로 변환시

킨 후 JAVA Decompiler[8] 라는 JAR 디컴파일

러를 이용하여 어플리케이션의 코드를 분석하게 되며, 

분석된 정보를 바탕으로 apktool[9]라는 툴(tool)을 

이용하여 smali 언어로 된 실제 코드의 변조 작업을 

수행하게 된다.

3.2 실제 SNS 어플리케이션의 변조 과정

- 선데이토즈 “애니팡(AniPang)”의 예를 중심으로

안드로이드 apk 파일을 unpack 하게 되면 

AndroidManifast.xml 파일이 생성된다. 이 파일

은 어플리케이션에 관한 설명 및 실행권한 등의 정보

를 지니는 정보파일인데, 여기에 어플리케이션의 최초 

실행 지점에 대한 Activity 또한 명시되어 있다. 따

라서 공격자는 이를 통해 어플리케이션의 시작점을 알

게 된다. 또한, 이를 통해 프로젝트의 흐름을 분석하

게 되면 해당 어플리케이션의 동작 구조를 알 수 있

다. 최근 가장 빨리 성장하고 있는 SNS 게임 중 하나
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[그림 4] 유해 어플리케이션 탐지 루틴 - 변경 전(왼쪽)과 

변경 후(오른쪽)

[그림 5] 정상적인 애니팡에서의 유해 어플리케이션 

감지 메시지.

인 애니팡[12] 또한 같은 구조로 되어 있으며, And-

roid Manifast.xml 파일에 이와 같은 Activity에 

대한 내용이 명시되어 있는데, 이는 모든 프로젝트가 

가진 속성이지만 실제 공격자는 이 정보를 가지고 코

드의 진입점을 알아낸다. [그림3]에서 볼 수 있듯이 

위에서 언급한 Java Decompiler를 이용하여 진입

점인 MainApp 클래스를 시작으로 분석해 보면, 애

니팡의 보안 모듈은 어플리케이션이 처음 시작할 때 

FREFunction의 인터페이스 형태로 컴포넌트 화 되

어있는 모듈들을 메시지 디스패칭(dispatching) 방

식으로 각각 실행하는 구조로 되어 있는 것을 알 수 

있으며 공격자가 찾고자 하는 부분인 유해한 어플리케

이션 탐지 모듈뿐만 아니라, 루팅(rooting)확인까지

도 이 패키지 안에서 수행하는 것을 확인할 수 있다. 

따라서 [그림3]의 패키지(package) 중 Check-

Rooting 클래스는 루팅이 되어 있는지를 체크하는 

부분이고, CheckBlackList 클래스는 유해한 어플

리케이션이 있는지를 체크하는 클래스이다. 본 논문에

서는 유해한 어플리케이션을 탐지하는 기능을 무력화 

시키는데 중점을 두므로 CheckBlackList 클래스를 

변조시키도록 한다. 변조시킬 타겟 클래스를 찾으면, 

smali 언어로 디스어셈블 시키는 apktool을 사용하

여 어플리케이션을 디스어셈블 시킨 후 Check-

BlackList.smali 파일을 열어 [그림 4]와 같이 마

지막 리턴 값을 무조건 0으로 반환하게 변형시킨 후, 

재컴파일 하도록 한다. 이는 악성 어플리케이션을 찾

지 못하면 0을 리턴하게 되어 있는 Check-

BlackList 클래스의 정상적인 로직을 응용한 것이다.

3.3 변형된 SNS 어플리케이션의 쓰임

최근 어플리케이션들은 크로스 플랫폼화 되는 추세

에 따라 다른 기반 플랫폼 위에서 스트리밍으로 콘텐

츠를 다운받아 실행하는 형태를 취하는 경우가 많은

데, 애니팡의 경우에도 플래시로 작성된 콘텐츠를 게

임 시작 시 다운로드 받아 adobe AIR[6]로 실행하

는 구조로 되어 있다. 하지만, 보안 모듈과 같은 부분

은 운영체제 및 Main Activity에 의존적이기 때문

에 이런 방법을 쓸 수 없고, 실제 애니팡에서도 이러

한 이유 때문에 루팅 검사 및 유해한 어플리케이션 탐

색 부분에 있어서는 이와 같은 형태를 취하고 있다. 

이러한 경우 단 한 번의 역분석으로 모든 구조를 알 

수 있기 때문에 코드에 대한 보안을 신경 써야 했음에

도 불구하고, 최근 발매되는 거의 모든 SNS 어플리

케이션은 이러한 문제에 대해 관심 가지지 않고 있는 

경우가 많으며, 공격자는 이러한 변조를 통해 유해한 

기능을 방지하는 기능을 무력화 시킨 후 2차적으로 매

크로와 같은 유해한 어플리케이션을 결합하여 점수 조

작과 같은 이득을 취하게 된다.

SNS 어플리케이션의 특성상 이렇게 조작된 정보

는 상대방에게 그대로 전달될 수 있는데, 실제 본 연

구에서 애니팡의 보안 모듈을 무력화 시킨 후에 행한 

실험도 Mobizen[14] 이란 휴대폰 원격 접속 프로그

램을 설치한 후에 PC에서 원격으로 애니팡을 하면서 

실시간 화면 캡처(screen capture)를 하여 이미지 

분석을 실시 한 후 적정 알고리즘을 이용하여 매크로 

프로그램을 돌리는 방식의 실험을 실시하였다. 만약 

변조되지 않은 애니팡 어플리케이션이었다면 [그림5]



情報保護學會論文誌 (2013. 4) 217

[표 1] 난독화 기술 요약

타입 기능 설명

레이아웃 * 변수 및 함수 이름 난독화

컨트롤

계산

* 동작하지 않거나 완전하지 않

은 코드를 삽입

* 루프 비교 조건을 늘림

* 최적화 가능한 코드를 불가능

하게 변형

* 결과에는 영향을 미치지 않는 

무작위 사칙연산을 삽입

* 주석 및 의미 추측 가능한 프

로그래밍 용어를 없앰

* 코드의 병렬화

병합

* 메서드를 끼워 넣음

* 메서드 복제

* 반복문 변형

순서

* 구문의 순서를 재배치

* 반복문의 순서를 재배치

* 계산식의 순서를 재배치

데이터

저장 및 

인코딩

* 인코딩 기법 변경

* 변수들 쪼개기

* static 데이터를 순차적 데이

터로 변환

병합

* 같은 값으로 여러 개 존재하는 

상수 및 변수들을 하나로 병합

* 클래스 최적화

* 가짜 클래스 삽입

* 배열 나누기

* 배열 합치기

* 배열 2등분 하기

* 배열을 모두 1차원으로 변경

순서

* 인스턴스 변수와 메서드의 순

서를 재배치함

* 배열 재배치

[그림 6] 본인(좌측) 및 상대방(우측)의 SNS 어플리

케이션에서 보여지는 조작된 점수 및 순위. 

와 같은 오류 메시지와 함께 종료되어야 하는 실험환

경이었으나 정상적으로 게임이 실행되었고, [그림6]

과 같이 모비즌과 매크로를 이용하여 조작된 점수를 

실제 플레이어의 정상 점수와 함께 순위에 올릴 수 있

었다.

IV. 안드로이드 OS 기반 SNS 어플리케이션의 

코드 변조를 방지하기 위한 기법

안드로이드 OS 기반 어플리케이션의 역분석은 윈

도우 기반 실행파일(EXE)의 그것과 비교했을 때 훨

씬 더 쉽다고 할 수 있으며, 그 중 가장 큰 이유는 개

발단계에서 작성된 클래스, 함수 및 변수가 역어셈블 

시에도 그대로 나타나기 때문이다. 또한, 클라이언트

에 다운로드 된 어플리케이션 파일은 몇 번이고 변조

가 가능하기 때문에 언젠가는 공격자가 원하는 방향으

로 어플리케이션을 수정할 수 있다. 따라서 본 논문에

서는 코드의 난독화(code obfuscation) 및 비정상 

사용자의 프로파일링을 통해 코드 변조를 어렵게 만드

는 과정을 소개하며 이 두 방법을 융합하여 코드의 변

조 및 공격자에 대해 적극적으로 대처할 수 있는 방안

을 제안하고자 한다.

4.1 코드 난독화 기술

코드 난독화 기술은 가상 머신(Virtual Machine)

이 소개된 직후 이래로 이슈화 된 기술이다. 이 기술은 

역분석을 시행하면 모든 클래스, 함수 및 변수가 그대

로 나타나기 때문에 공격자는 그 이름을 가지고 기능을 

추측하기 쉽다는 가정으로 소개된 기술이며, 의미가 명

확하여 기능 추정이 가능한 이름을 의미가 부여되지 않

은 문자열 형태로 바꾸어 주는 것이 핵심이다. Java 

뿐만 아니라 가상머신을 채용하여 작동하는 모든 어플

리케이션에는 코드 난독화 기술 및 라이브러리가 존재

한다. 최근에 소개되는 난독기는 이와 더불어 코드 최

적화 기능까지 지원하는 경우가 많다.[3, 18] 시중에 

존재하는 안드로이드용 코드 난독기는 대부분 위의 소

개된 기능을 충족시키며, 가장 대표적인 안드로이드용 

난독기는 ProGuard[13] 라는 것이 있다. 사용법은 

간단하며, GPL 라이센스 채용으로 라이센싱을 위한 

비용도 들지 않는 매우 유용한 라이브러리이다.

난독화 작업에 요구되는 기능은 [표 1]과 같으며, 

최근에 소개되는 기술은 이러한 코드의 난독화와는 별

개로 디버거 사용 제한[13]과 같은 기능이 추가되어 

코드를 추적하면서 분석하는 기능을 제한하는 방향으

로 발전하고 있다.
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4.1.1 레이아웃

레이아웃 타입의 난독화 작업에서는 클래스, 메서

드, 변수 및 로직의 구조를 바꾸지 않고 이름만 변경

하는 작업이 수행된다. 의미가 부여된 변수 및 함수 

이름을 a, b 와 같은 의미가 부여되지 않은 이름으로 

변경하는 작업은 공격자로 하여금 해당 레이아웃의 의

미를 이름을 통해 추측할 수 없게 만들고, 이에 공격

자는 해당 모듈의 구조와 로직을 보고 분석해야 하기 

때문에 분석 작업을 훨씬 어렵게 만들 수 있다. 하지

만, 로직의 정형적인 형태를 분석하게 되면 레이아웃

과 상관없이 빠른 분석이 가능하기 때문에 컨트롤 및 

데이터 타입의 난독화 작업을 통해 같은 결과를 내는 

난독화된 코드로 변형하는 작업을 거치는 것이 일반적

이다.

4.1.2 컨트롤

컨트롤 타입의 난독화 작업 단계에서는 실제 코드

의 로직에 대한 변형 작업이 수행되며, 의미가 없는 

코드를 삽입하던가, 간단한 메서드는 구문을 상위 메

서드에 붙인 후 제거하는 방법, 루프의 비교 조건을 

난해하게 늘리는 작업, 최적화가 불가능하도록 로직을 

변형하는 작업, 결과에는 영향을 미치지 않는 무작위 

사칙연산을 삽입하는 작업, 반복문의 형태를 변형하는 

작업, 로직의 순서를 영향을 미치지 않는 한도 내에서 

변형하는 작업, 반복문의 순서를 재배치하는 작업 등

이 포함된다. 이러한 형태의 난독화 작업은 결과 값이 

난독화 전과 정확히 일치해야 하기 때문에 미리 정의

된 형태의 로직을 비교한 후 분석이 완료된 경우에만 

변형 대상으로 선정하며, 이외의 경우에는 컨트롤 타

입의 난독화 작업은 수행하지 않는 것이 일반적이다. 

컨트롤 타입의 난독화 작업의 장점이라면, 로직 자체

가 변형되기 때문에 공격자의 사전 지식과 난독화 전

의 정형적인 구문을 대조하여 이해하는 작업이 어려워

지며, 레이아웃의 변형과 함께 난독화 작업이 이루어

질 경우 공격자가 해당 구문에 대한 기능을 이해하는 

것이 훨씬 어려워진다. 또한, 컨트롤 타입의 난독화 

작업은 코드의 최적화와 밀접한 관련이 있어 속도 및 

어플리케이션 용량을 개선하는 역할을 한다. 

4.1.3 데이터

데이터 타입의 난독화 단계에서는 실제 코드 외에 

존재하는 상수, 변수 및 클래스의 형태로 존재하는 데

이터에 대한 난독화 작업을 수행하며, 대표적인 기법

으로는 변수를 쪼갠 후 병합하는 과정을 거치도록 하

거나, 가짜 클래스를 삽입하여 혼란을 주는 기법, 배

열을 나누거나 병합하는 과정을 통해 난독화 하는 기

법, 다차원 배열을 모두 1차원으로 변환하여 다차원 

정보에 대한 이해를 어렵게 만드는 기법, 같은 값으로 

존재하는 여러 가지 상수 및 변수들을 한 개로 병합하

여 난독화 시키는 방법 등이 있다. 이와 같은 작업은 

레이아웃 난독화 작업이 완료된 후 컨트롤 난독화 과

정과 같이 시행되며, 인코딩 및 디코딩을 위한 암호문

이나 인증을 위한 토큰과 같은 데이터에 대해서 난독

화 과정이 시행되면 이해하기 어려운 형태의 문장으로 

분리 및 병합되기 때문에 중요한 기능을 한다고 말할 

수 있다. 

[그림7]과 [그림8]은 Bubble Sort 함수가 원시 

코드와 난독화된 코드에서 어떤 차이점이 있는지 보여

준다. 위 그림에서 보듯이, SNS 어플리케이션에서 

원시 코드가 난독화 되면 클래스명, 함수명 및 변수명

이 의미 없는 문자열로 변하기 때문에 공격자가 해당 

함수의 기능을 이름을 통해 추측하고 정형화된 코드를 

통해 공격자가 알고리즘 추측을 수행하는 행위를 난해

하게 만들 수 있다.[3]

4.2 비정상적 사용자의 프로파일링

코드를 분석 및 변조하기 위해서 공격자가 처음 확

인 하는 일은 타겟 기능이 제대로 동작하며, 어떤 형

식으로 작동하는가이다. 그러므로 공격자는 코드를 무

력화시키기 전에 타겟 기능이 정상적으로 동작하는지 

확인하는 과정을 거치게 되며, 어떤 방식으로 어떻게 

작동하는지를 추측하여 실제 분석 및 변조에 들어가게 

된다. 또한, 보통 프로그래밍이 그러하듯 실제 변조 

과정에서도 많은 시행착오를 거치게 되는데, 이러한 

경우 보통 로직을 잘못 파악하거나 함수 호출의 구조

를 잘못 파악하게 되어 다른 곳을 수정하게 되는 경우

가 많다. 이러한 경우 결국 타겟 기능은 무리 없이 동

작하게 된다. 비정상적 사용자의 프로파일링 기법은 

코드 변조를 위해 어플리케이션을 실행하는 공격자의 

경우 정상적인 사용자와는 다르게 허용될 수 없을 만

큼 해당 모듈을 실행시킨다는 전제로 제안하는 기법이

다. 위에서 실제로 코드 변조 시연을 보였던 애니팡의 

경우, 보안 모듈에 대한 코드 변조를 성공적으로 수행

하기 위해서 약 15번 이상의 유해 어플리케이션 발견 
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[그림 7] BubbleSort 의 원시 코드

[그림 8] ProGuard를 사용하여 [그림7]의 원시코

드를 난독화하여 JavaDecompiler로 분

석한 모습.

[그림 9] 클라이언트(좌측)와 서버(우측)간의 프로파일링 

검증 및 해제 프로세스.

메시지[그림5]을 발생시켰다. [그림9]에서 볼 수 있

듯이, 적절한 횟수만큼 해당 기능을 실행시킬 수 있게 

만들고 이를 초과하면 서버에 해당 사용자에 대한 정

보를 전송하여 서버에서 관리하게 만들 수 있다. 서버

에서는 프로파일링 된 정보를 이용하여 해당 사용자에 

대한 전반적인 정보를 로그 분석 형태로 실시할 수 있

으며, 관리자가 분석을 실시하기까지 해당 사용자의 

어플리케이션 사용을 일시 중지시킴으로서 악의적인 

목적의 사용자가 더 이상의 변조된 코드에 대한 정상 

동작 여부를 확인할 수 없게 하는 것이 가능하다. 그

러나 이 방법을 이용하여 프로파일링을 정상적으로 수

행하기 위해서는 중요한 조건이 필요한데, 실제 프로

파일링이 되어 악의적인 목적의 사용자라고 분류 되었

지만 실제로는 정상적인 사용자일 수가 있기 때문이

다. 따라서 프로파일링이 된 사용자라 할지라도 정상

적으로 게임을 이용할 수 있는 방법을 마련해 놓아야 

한다. 이는 이메일 링크를 통해서 재활성화

(reactivation) 프로세스를 진행하거나, 혹은 어플

리케이션의 변조 여부를 분석하는 독립적인 어플리케

이션을 설치하게 하여 검증하도록 할 수도 있겠다. 하

지만, 악의적인 사용자가 프로파일링 관련 코드를 변

조시켜서 리포트 하지 않게 만든 후에 원하는 부분에 

대한 코드 변조를 실시할 수 있으므로, 이런 경우 코

드 변조 여부를 알아내는 부분이 변조되어 프로파일링

도 이루어지지 않게 된다. 그러므로 우리는 이러한 공

격 패턴의 피해를 최소화하기 위해 코드 난독화 기술

과 비정상적 사용자의 프로파일링을 융합시켜 좀 더 

강력한 보안을 위한 하이브리드(hybrid) 모델을 제

안하고자 한다.

4.3 강건한 하이브리드 모델

실제 코드 변조를 위해서는 3.2에서 설명했듯이 

AndroidManifast.xml 파일을 통해 시작점을 파악

하고, 이를 통해 전체적인 어플리케이션의 구조를 잡

아나가는 과정을 거치게 된다. 만약 난독화 되지 않은 
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[그림 10] 제안하는 하이브리드 모델 적용 과정

코드라면, 이 과정을 통해서 비정상적 사용자에 대한 

프로파일링을 수행하는 부분의 코드를 쉽게 발견할 수 

있을 것이다. 따라서 하이브리드 모델에서는 비정상적 

사용자의 프로파일링에 코드 난독화 과정을 추가하여 

[그림10]과 같이 실제 프로파일링 코드에 접근하게 

어렵게 함과 동시에 다른 코드에 대한 난독화 작업 또

한 수행하는 방법을 제안한다. 실제로, 난독화 된 코

드를 역분석을 하는 과정은 쉽지 않으며, 만약 역분석

을 진행하여 코드를 변조한다 하더라도 원하는 부분이 

아닐 가능성을 높일 수 있고, 이는 비정상적 사용자에 

대한 프로파일링을 실시할 때 해당 모듈의 최대 실행 

허용 횟수를 통계의 오차 범위 안에서 늘릴 수 있게 

해준다. 그러므로 이 방법을 통해서 얻을 수 있는 장

점은 난독화를 통해 프로파일링 모듈을 변조하는 작업

을 어렵게 만드는 것이며, 이는 앞에서 설명한 변조 

방어를 좀 더 강건하게 할 수 있겠다. 

V. 결론

본 논문에서 제안하는 안드로이드 OS 기반 SNS 

어플리케이션의 코드 변조를 통한 취약점 분석 및 코

드 보안 기법은 코드 난독화와 비정상적 사용자의 프

로파일링을 통해 악의적인 목적의 코드 변조의 성공 

확률을 낮춤과 동시에 해당 사용자의 프로파일링을 통

해 과거에 일어난 비정상적 행위를 적발하고 미래에 

일어날 악의적인 코드 변조를 미연에 차단하는 수단으

로 유용하게 활용될 수 있다. 비정상적 사용자의 프로

파일링 기법은 어느 정도 이상 해당 모듈을 활성화시

켜야 코드 변조를 위한 악의적인 사용자로 판단할 것

인지에 대한 신뢰성 있는 통계적 데이터 검출이 필요

하며, 어플리케이션의 장르 별로 실제 접속자 데이터 

및 검출된 데이터의 분석을 통해 프로파일링 기법이 

가지는 한계를 극복하는 것이 필수적이다. 또한, 변조

된 인증 메시지를 방지하기 위한 무결성을 보장하는 

방법 및 프로파일링 모듈 서버가 안전한지 여부를 검

증하는 작업이 필요하며, 프로파일링 시스템의 적합성

을 판별하기 위해 향후 연구 및 실제 적용을 통한 검

증이 요구된다. 제안된 기법의 특성상 콘텐츠를 실시

간으로 다운로드 해야 하며 이는 통신 네트워크상에서

는 데이터 요금 부과의 원인이 될 수 있으므로 3D 모

델과 같은 대용량 데이터가 포함된 고용량/고사양을 

요구하는 콘텐츠에 대해서는 제안된 방법을 사용하는

데 주의를 기울이는 것이 필요하겠다.

안드로이드 어플리케이션의 코드 영역에서의 가장 

큰 보안 위협은 클라이언트에 설치되는 순간부터 해당 

어플리케이션을 무제한으로 역분석 할 수 있고 이에 

대한 검증 과정이 존재하지 않는다는 것에 있다. 따라

서 본 논문에서 제안한 코드 난독화 및 비정상적 사용

자의 프로파일링 기법은 악의적인 목적으로 코드를 변

조하고자 하는 사용자를 프로파일링하고 이러한 사용

자에 대해서는 해당 어플리케이션의 규정에 의거하여 

대처할 수 있게 만드는 기반 기술로서 활용할 수 있을 

것으로 기대하며, 차후 여러 예를 통해 제안하는 방법

을 좀 더 견고하게 발전시키고자 한다.
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