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요  약

Android 모바일 플랫폼은 플랫폼에 설치된 모든 어플리케이션들의 클래스(class) 파일들을 복사하여 하나의 디

렉터리에 보관하고, 해당 디렉터리에서 메모리 맵 파일(memory-mapped file) 방식으로 참조함으로써 서비스 라이

브러리를 플랫폼에 추가하기 위해서는 플랫폼의 바이너리(binary) 이미지를 반드시 새롭게 생성하여 플랫폼을 교

체해야만 한다. 또한, 이러한 메모리 맵 파일 방식의 참조는 어플리케이션이 참조하는 라이브러리가 중복될 경우 

해당 디렉터리에서도 중복되어 포함되므로 디바이스의 저장 공간 낭비를 불러오게 된다. 따라서, Android 모바일 

플랫폼상에서 동작하는 각 어플리케이션들의 서비스 라이브러리를 공유 라이브러리 형태로 관리하며, 플랫폼의 

버전 관리 및 기능 추가 및 변경을 실시간 및 동적으로 지원할 수 있는 Android 플랫폼용 동적 재구성 기법이 필요하

다. 본 논문에서는 Android 모바일 플랫폼을 대상으로 하여, 동적으로 서비스 라이브러리를 추가할 수 있는 플랫폼 

동적 재구성 기법을 제안한다.

ABSTRACT

Android mobile platform copy the class files of all applications installed in android platform and keep them into one directory. But to add 

the service library into a platform, Android must generate a new binary image of platform and replace the platform because android refer the 

libraries using the memory-mapped file method in a directory. And this memory-mapped file reference method waste the storage space of 

mobile device because that directory include the duplicated libraries if the libraries refered by application are duplicated, Therefore a dynamic 

reconfiguration method on android mobile platform is needed to manage the service libraries of application executed on android platform and 

support the version management and function addition/modification. In this paper, we propose the platform dynamic reconfiguration method to 

add dynmically the service libraries on android platform.
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Ⅰ. 서  론

 

일반적으로 모바일 어플리케이션은 모바일 플랫폼

에서 제공하는 API를 이용하여 개발된다[1]. 그러나 홈 

네트워킹 서비스나, 증강 현실 서비스를 제공하는 라이

브러리와 같이 기본 모바일 플랫폼에 포함되지 않은 라

이브러리들도 어플리케이션 개발에 많이 사용된다[2,3]. 

Android 모바일 플랫폼에서도 이와 같은 외부 라이브러

리들은 어플리케이션 코드의 일부가 되어 어플리케이

션 내에 포함된다. 

Android 모바일 플랫폼은 플랫폼에 설치되는 모든 어

플리케이션들의 라이브러리를 포함하는 클래스(class) 

파일들을 복사하여 하나의 디렉터리에 보관하고, 각 어

플리케이션은 필요한 클래스 파일을 해당 디렉터리에

서 메모리 맵 파일(memory-mapped file) 방식으로 참조

하게 된다. 따라서, 각 어플리케이션에서 동일한 라이브

러리를 중복하여 참조하게 될 경우 해당 디렉터리에도 

중복해 포함하게 되므로 디바이스의 저장 공간 낭비를 

불러오게 된다. 그러므로 추가하고자 하는 라이브러리

를 모바일 플랫폼에 공유 라이브러리 형태로 추가하여 

여러 어플리케이션이 이를 공유해서 사용할 수 있는 방

법이 필요하다. 그러나 현재 Android 모바일 플랫폼에서 

새로운 라이브러리를 공유 라이브러리 형태로 추가하

기 위해서는 기존의 플랫폼에 새롭게 추가할 라이브러

리를 포함하는 바이너리(binary) 이미지를 새로 생성함

으로써 모바일 단말기의 플랫폼을 교체해야만 한다. 그

러나 이와 같은 오프라인 형태의 서비스 방식은 불편하

고 매우 비효율적이므로 모바일 단말기 상에 동작 중인 

플랫폼에 동적으로 라이브러리를 추가할 수 있는 플랫

폼 동적 재구성 기법 즉 동적 기능 확장, 축소 기법이 필

요하다. 그러나 지금까지 플랫폼 동적 재구성 기법에 대

한 연구들이 활발히 진행되어 왔지만[4], 모바일 플랫폼

을 대상으로 한 동적 재구성 기법에 대한 연구는 많지 않

다[5,6]. 특히 Android 모바일 플랫폼을 대상으로 한 연구

는 본 연구가 처음이다.

본 논문에서는 Android 모바일 플랫폼을 대상으로 

하여, 플랫폼에 동적으로 라이브러리를 추가할 수 있

는 플랫폼 동적 재구성 기법을 제안한다. 또한, 제안하

는 플랫폼 동적 재구성 기법을 상용 Android 모바일 단

말기에 적용하고자 할 때 Android 보안 아키텍처와 단

말기 제조사의 보안 정책으로 인해 발생할 수 있는 문

제점을 분석하여 이를 해결하기 위한 새로운 방안을 

제안한다. 

Ⅱ. 관련 연구

2.1. 동적 재구성 기법

어플리케이션이나 시스템은 여러 개의 개체 (entity)

들로 구성되는데 이때, 개체는 오브젝트 (object), 클래스

(class), 컴포넌트(component) 등이 될 수 있다. 재구성이란 

이러한 개체들을 추가, 삭제 혹은 갱신하는 것을 말한다. 

재구성 기법은 크게 정적인 재구성(static reconfiguration) 

기법과 동적인 재구성(dynamic reconfiguration) 기법으

로 나뉘어 진다. 

정적 재구성은 시스템의 실행을 중단한 후 오프라인

으로 시스템 재구성을 수행하는 반면, 동적 재구성은 시

스템의 중단 없이 시스템의 재구성이 가능하여 변화된 

환경이나 사용자의 요구에 따라 대응할 수 있다는 장점

이 있다[7]. 이러한 동적 재구성 기법에 대한 연구로는 

MMLite 운영체제의 Mutation 기법[2], K42 운영체제의 

온라인 재구성 기법[3], Kea 운영체제의 동적 재구성 기

법[6], SDR(Software Defined Radio) 시스템[8]의 통신 프

로토콜 스위칭(switching)을 위한 동적 재구성 기법[9] 등

이 있다. 그러나 [2,3]은 모바일 플랫폼을 대상으로 하는 

연구가 아니며, [10]은 모바일 플랫폼을 대상으로 하지

만 무선 통신 기술인 SDR을 지원하기 위한 동적 재구성 

기법이다. 그러므로 모바일 플랫폼의 기능을 확장할 수 

있는 동적 재구성 기법을 제안하는 본 논문과는 차이가 

있다.

2.2. 안드로이드 플랫폼

Android 플랫폼은 운영체제와 미들웨어 그리고 기본 

어플리케이션을 포함하고 있는, 모바일 디바이스를 위

한 플랫폼이며, 그 구조는 그림 1과 같다[11].

그림 1에서 Linux Kernel 계층은 보안, 메모리 관리, 

프로세스 관리, 네트워크 프로토콜 스택 및 드라이버 

모델과 같은 핵심 시스템 서비스들로 구성되어 있다. 

Libraries 계층은 Linux Kernel이 제공하는 시스템 콜

(system call)을 이용하여 개발된 라이브러리들을 포함

하고 있으며, 이 계층의 라이브러리들은 Application 

Framework 계층을 통해 어플리케이션에 제공된다. 
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그림 1. Android 플랫폼 구조
Fig. 1 Architecture of Android Platform

Application Framework 계층은 어플리케이션이 동

작하기 위해 필요한 요소 서비스들과 하드웨어와의 

인터페이스를 담당하는 하드웨어 서비스들을 어플리

케이션에 제공한다. Application Framework 계층의 라

이브러리들은 Java 언어로 개발되어 있다. 이에 비하

여 Libraries 계층의 라이브러리들은 C/C++ 언어로 개

발되어 있으며 JNI(Java Native Interface)를 통해 

Application Framework 계층과 연결되어 어플리케이션

에 제공된다.

Ⅲ. 안드로이드 기반 동적 재구성 기법

그림 2에 표시된 것처럼 Android 플랫폼에 포함되

지 않은 라이브러리(회색 표시)를 Libraries 계층과 

Framework 계층에 추가할 수 있다면 어플리케이션에 더 

많은 기능을 제공할 수 있을 것이다. 

APPLICATIONS

Home Contacts … Applications

APPLICATION FRAMEWORK

Activity
Manager

Window
Manager

…

External
Libraries

LIBRARIES

Surface
Manager

External
Libraries

SGL …

ANDROID RUNTIME

Dalvik VM

Core Libraries

그림 2. 외부 라이브러리가 추가된 안드로이드 플랫폼
Fig. 2 External Library Addition in Android Platform

또한, 라이브러리를 추가하기 위해 Android 플랫폼의 

소스를 수정하고 플랫폼 이미지를 새로 생성하는 방법

을 사용하지 않고 모바일 단말기에 탑재된 Android 플랫

폼에 동적으로 라이브러리를 추가할 수 있다면 더 효율

적일 것이다. 본 장에서는 Application Framework 계층과 

Libraries 계층에 새로운 라이브러리를 동적으로 추가하

여 플랫폼의 기능을 동적으로 확장할 수 있는 방법을 제

안한다.

3.1. 개발 환경 구성

동적으로 추가될 라이브러리가 제공하는 기능을 어

플리케이션이 이용하기 위해서는 어플리케이션 개발 

단계에서 해당 라이브러리가 제공하는 API를 이용하여 

어플리케이션이 개발되어야 한다. 그렇게 하기 위해서

는 Android 플랫폼에 새롭게 추가할 라이브러리를 이용

하여 어플리케이션을 개발할 수 있는 개발 환경을 제공

하는 방법에 대한 연구가 선행되어야 한다. 

Android 개발 환경은 Google service와 data를 이용할 

수 있게 해주는 external 라이브러리를 Android SDK 

(Standard Development Kit)에 추가하여 사용할 수 있게 

해주는 Google APIs Add-On 기능을 제공한다. 본 절에서

는 Google APIs Add-On 기능을 이용하여 Android SDK

에 새로운 라이브러리를 추가함으로써, 추가된 라이브

러리를 이용하는 어플리케이션을 개발할 수 있는 개발 

환경을 구성하는 방법에 대해 기술한다.

표 1. add-on 라이브러리 구성 항목
Table. 1 Add-on Library Composition

항목 설명

images
기본 Android 플랫폼에 external 라이브러리가  

추가된 image 파일. 에뮬레이터에서 사용

libs external 라이브러리 파일

manifest.ini
라이브러리의 name, vendor, version 명세.   

package명과 연결된 file명 명세

  

표 1은 Google APIs Add-on 기능을 이용하여 Android 

SDK에 추가되는 add-on 라이브러리의 주요 구성 항목

을 나타낸다. 표 1의 세 항목을 생성하여 Android SDK에 

새로운 라이브러리를 추가하고, 이를 이용하는 어플리

케이션을 개발할 수 있는 개발 환경을 구성한다. 
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3.2. 새로운 라이브러리 추가

라이브러리가 추가될 때마다 Android 소스를 수정하

여 플랫폼 image를 재생성하여야 한다면 매우 비효율적

이며, 기존에 사용되고 있는 스마트폰에 새로운 플랫폼 

image를 배포하는 작업 또한 사용자에게 큰 불편함을 주

게 될 것이다. 본 절에서는 모바일 단말기에 설치된 

Android 플랫폼 상의 Application Framework 계층과 

Libraries 계층에 동적으로 새로운 라이브러리를 추가하

는 방법에 대하여 기술한다.

3.2.1. Application Framework 계층 라이브러리

Android 어플리케이션과 Application Framework 계층

의 라이브러리는 JAVA 언어로 작성되지만 일반 JAVA 

virtual machine이 아닌 모바일 단말기에 적합한 Dalvik 

virtual machine 위에서 동작한다. 

그러므로 JAVA byte code로 컴파일된 어플리케이션

과 Application Framework 계층의 라이브러리들은 

dalvik byte code인 dex(dalvik executable) 파일 형태로 변

환해야 한다. 또한, Android 플랫폼이 제공하는 표준 

API가 구현된 파일은 dex 파일을 포함하는 jar 파일 형

태로 모바일 단말기의 파일 시스템에 적재되므로 dex 

파일 형태로 생성한 라이브러리를 최종적으로 jar 파일

로 변환한 후 모바일 단말기에 적재해야 한다. 이러한 

변환 작업을 위해 Android SDK에서 dx 툴을 제공한다. 

dx 툴을 이용하여 생성한 Android 플랫폼용 라이브러리

를 모바일 단말기의 파일 시스템에 추가한 후 3.3절에

서 설명할 라이브러리 등록 과정을 마치면 Application 

Framework 계층에 라이브러리를 동적으로 추가할 수 

있다.

3.2.2. Libraries 계층 라이브러리

Android가 제공하는 Libraries 계층의 라이브러리들

은 C/C++ 언어로 구현되어 있으며 JNI(Java Native 

Interface)를 통해 Application Framework 계층과 연결되

어 어플리케이션에 제공된다. 이와 같은 라이브러리들

은 모바일 단말기 파일 시스템의 /system/libs/ 디렉터리

에 .so 파일 형태로 존재한다. Android 개발 환경은 JNI를 

이용하여 C/C++ 기반의 코드를 사용하는 어플리케이

션을 개발할 수 있도록 NDK(Native Development Kit)를 

제공한다. 이를 이용하여 C/C++ 기반의 라이브러리를 

생성한 후 /system/libs/ 디렉터리에 추가하고 이와 JNI

로 연결하는 Java class를 3.2.1절의 방법을 이용하여 

Application Framework 계층에 추가하면 기존의 라이브

러리들과 동일한 메커니즘으로 어플리케이션에 기능을 

제공할 수 있다.

3.3. 라이브러리 등록

어플리케이션이 Android 플랫폼에서 제공하는 표준 

API 외의 add-on 라이브러리를 사용할 경우 어플리케이

션의 manifest 파일에 해당 라이브러리에 대한 정보를 아

래와 같이 명시해 주어야 한다. 

<uses-library android:name="라이브러리 이름" />

Android 플랫폼의 'Package Installer'는 어플리케이

션 설치 시, 어플리케이션의 manifest 파일을 분석하여 

add-on 라이브러리를 사용하는지 검사하고, 사용할 때

에는 해당 라이브러리가 플랫폼에 존재하는지 검사한

다. 이를 위해 Android 플랫폼은 플랫폼에 설치된 라이

브러리의 정보를 /system/etc/permissions/ 디렉터리에 

xml 파일 형태로 관리하고 시스템 부팅 시, xml 파일로

부터 정보를 추출하여 메모리에 유지한다. /system/ 

etc/permissions/ 디렉터리에서 라이브러리 정보를 관

리하는 xml 파일의 내용은 다음과 같다. 

<library   name="라이브러리 이름(package 이름)" 

        file="파일 경로 및 이름" />

위와 같이 라이브러리의 이름과 해당 라이브러리가 

구현된 파일의 위치 및 이름을 명시한 xml 파일을 

/system/etc/permissions/ 디렉터리에 추가한 후 시스템을 

재부팅하면 해당 라이브러리에 대한 정보를 메모리에 

유지하게 되고 어플리케이션이 해당 라이브러리를 이

용할 수 있다. 

앞서 기술한 Android 플랫폼 동적 재구성 기법을 이용

하여 모바일 단말기에 탑재된 Android 플랫폼에 동적으

로 라이브러리를 추가하는 어플리케이션을 생성하여 

배포한다면 단말기 사용자는 쉽게 라이브러리를 추가

할 수 있을 것이다.
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Ⅳ. 문제점 분석 및 Library Installer를 

통한 해결 방안

3장에서 기술한 Android 플랫폼 동적 재구성 기법은 

기술적 측면에서 실현 가능하지만 이것을 상용 Android 

모바일 단말기 상에 적용할 때에는 중대한 문제가 발생

한다. 본 절에서는 이러한 문제점을 기술하고, 이에 대한 

해결 방안으로 Library Installer를 통한 해결 방안을 추가

적으로 제안한다. 

4.1. 문제점

대부분의 상용 Android 모바일 단말기기는 파일 시

스템의 중요 디렉터리 및 파일에 대한 user id와 group id

를 root로 설정하고 있으며, root 이외의 user id에는 read 

권한만 부여하도록 접근 권한이 설정되어 있다. 모든 

Andorid 어플리케이션은 설치될 때 시스템으로부터 자

신의 고유한 user id를 할당받는데 어플리케이션이 할

당받는 user id는 root가 될 수 없기 때문에 어플리케이

션은 user id가 root로 설정된 디렉터리 및 파일에 대해 

read 권한만 가질 수 있게 된다. 

이는 사용자 혹은 어플리케이션이 고의 혹은 실수로 

파일 시스템의 중요 부분을 변경하여 단말기가 오작동

하는 것을 방지하기 위한 단말기 제조사의 정책이다. 

따라서, 3장에서 제안한 Android 플랫폼 동적 재구성 

기법을 이용하기 위해서는 user id가 root로 설정된 디

렉터리에 파일을 추가해야 한다. 그러므로 3장에서 제

안한 동적 재구성 기법은 상용 모바일 단말기에서는 정

상적으로 동작하지 못하며 이를 해결할 수 있는 방안이 

필요하다.

4.2. 해결 방안 

모든 Android 어플리케이션은 디지털 키 인증서로 서

명되어야 하며, 일반적으로 어플리케이션을 배포하기 

전 어플리케이션 개발자가 자신이 생성한 개인 키로 서

명한다. 이러한 서명 작업은 어플리케이션 간의 신뢰 관

계를 확립하기 위해 사용되며, 어플리케이션의 권한 요

청과 user id 공유 요청에 대한 허가 여부를 결정하는데 

사용한다. Android 어플리케이션은 자신의 manifest 파

일에 ‘sharedUserId’ 항목을 명시하여 다른 어플리케이

션 혹은 시스템 자원과 동일한 user id를 공유할 수 있는

데, 이 때 플랫폼에 포함된 키 중 ‘platform’ 키로 서명한 

어플리케이션은 ‘system’ user id를 공유할 수 있다. 

Android 플랫폼은 서로 다른 용도의 네 가지의 키를 포함

한다(표 2). 

표 2. Android 플랫폼에 포함되는 키
Table. 2 Key included in Android Platform

이름 설명

platform 핵심 패키지를 위한 키

shared Home/contacts 관련 패키지를 위한 키

media Media/download 관련 패키지를 위한 키

releasekey 기본 키

단말기 제조사는 제조사 고유한 표 2에서와 같은 네 

가지의 키를 생성하여 플랫폼에 추가한 후, 플랫폼 이미

지를 생성하며, 플랫폼에 포함되어 있는 built-in 어플리

케이션들은 앞서 기술한 네 가지의 키 중 하나의 키로 서

명되어 플랫폼 이미지에 포함되게 된다. 플랫폼에 포함

되어 플랫폼이 설치될 때 함께 설치되는 built-in 어플리

케이션의 경우 단말기 제조사가 추가하는 것이므로 제

조사가 생성한 ‘platform’ 키를 이용해 서명할 수 있으므

로 ‘system’ user id를 공유할 수 있다. 그러나 일반적인 어

플리케이션의 경우 서명에 사용된 키가 모바일 단말기 

제조사가 생성한 ‘platform’ 키와 다르기 때문에 ‘system’ 

user id를 공유할 수 없다. ‘system’ user id를 공유하는 어

플리케이션은 일반 어플리케이션보다 더 많은 권한을 

부여 받을 수 있다.

본 절에서는 위와 같은 Android 플랫폼의 특성을 이용

하여 상용 모바일 단말기 상에서 플랫폼을 동적으로 재

구성할 수 있는 방안을 제안한다. 제안하는 Android 플

랫폼 동적 재구성 기법은 다음과 같다.

즉, 단말기 제조사가 ‘system’ user id를 사용하는 

Library Installer를 built-in 어플리케이션으로 제공하고 

외부 라이브러리가 추가될 디렉터리와 /system/etc/ 

permissions/ 디렉터리의 user id를 'system'으로 설정하

여 플랫폼 이미지를 제공한다면 본 논문에서 추가적

으로 제안하는 “Library Installer”를 이용하여 상용 모

바일 단말기 상에 동적으로 라이브러리를 추가할 수 

있다. 



한국정보통신학회논문지 제17권 제5호

1150

1. 추가 라이브러리가 저장될 디렉터리를 생성 후 

user id를 ‘system'으로 설정

2. /system/etc/permissions/ 디렉터리의 user id를 ‘root'

에서 ‘system'으로 변경

3. 위의 두 디렉터리에 대해 ‘system' user 이외의 user

에 대한 접근 권한을 ‘read' 권한으로 설정

4. ‘system' user id를 사용하는 라이브러리 설치 어플

리케이션(Library Installer)을 모바일 단말기   제조

사가 built-in으로 제공

 

 “Library Installer”를 이용함으로써, 플랫폼에 새롭게 

추가되는 라이브러리 파일을 관리하기 위해 Android 플

랫폼의 기본 라이브러리를 관리하는 디렉터리(/system/ 

framework/, /system/libs/)를 사용하지 않고 별도의 디렉

터리를 추가하여 사용함으로써 기본 라이브러리에 대

한 보안을 유지할 수 있다. 또한, 추가되는 라이브러리 

파일을 관리하기 위한 디렉터리가 ‘system' user id를 사

용하고 ‘system' user 이외의 user에게는 ‘read' 권한만 부

여하므로 추가되는 라이브러리들을 일반 어플리케이션

으로부터 보호할 수 있다. user id를 ‘root'에서 ‘system'으

로 변경한 /system/etc/permissions/ 디렉터리도 신뢰할 수 

있는 “Library Installer”에게만 추가적으로 접근 권한을 

허용해주는 것이므로 ‘root' user id를 사용할 때와 마찬

가지로 보안을 유지할 수 있다. 그러므로 본 제안하는 동

적 재구성 기법을 상용 모바일 단말기에 적용하더라도 

단말기 제조사 입장에서 시스템 보안에 관한 문제가 발

생하지 않는다. 본 논문에서 제안하는 “Library Installer”

를 포함하는 동적 재구성 기법을 위한 Android 플랫폼의 

구조는 그림3과 같다.

APPLICATIONS

Library
Installer

Contacts … Applications

APPLICATION FRAMEWORK

Activity
Manager

Window
Manager

…

External
Libraries

LIBRARIES

Surface
Manager

External
Libraries

SGL …

ANDROID RUNTIME

Dalvik VM

Core Libraries

그림 3. 동적 재구성이 가능한 Android 플랫폼 구조
Fig. 3 Dynamic Reconfiguration Android Architecture

“Library Installer”는 Applications 계층에서 동작하는 

어플리케이션으로서, 좀 더 효율적인 동적 재구성을 위

해 다음과 같은 내부 기능 모듈들을 포함하도록 설계 및 

구현하였다(그림 4).

그림 4. Library Installer 구조
Fig. 4 Library Installer Architecture

∙검사기(Checker): 설치 요청을 받은 라이브러리가 이

미 설치되어 있는지 여부를 검사한다. 

∙분석기(Analyzer): 라이브러리 파일을 분석하여 

/system/etc/permissions/ 디렉터리에 추가할 라이브러

리 정보 파일을 생성한다. 3.3절에서 설명한 것과 같

이 라이브러리 정보 파일에는 라이브러리의 이름과 

라이브러리 파일의 위치 및 이름에 대한 정보가 명시

되어야 하는데 파일의 위치는 라이브러리가 설치될 

모바일 단말기에서 결정되므로 모바일 단말기에서 

라이브러리 정보 파일을 생성해야 한다.

∙다운로더(Downloader): 라이브러리 서버(Library 

Server)로부터 라이브러리의 다운로드를 수행하는 

모듈이다. 라이브러리 서버는 일반적인 파일 서버로

서 Android Market이 될 수도 있고 포탈 서버일 수도 

있다. 

∙저장 관리자(Storage Manager): 라이브러리 파일들을 

백업(backup)하고 문제가 발생했을 때 복구(restore)

하는 모듈이다.

Ⅴ. 구현 및 시험

제안하는 Android 플랫폼 동적 재구성 기법을 검증하

기 위해 외부 라이브러리를 이용하는 어플리케이션을 

개발할 수 있는 개발 환경과, 라이브러리를 제공하는 외
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부 서버로부터 라이브러리를 다운로드 받아 Android 플

랫폼에 설치하는 'Library Installer' built-in 어플리케이션

을 구현하였다. 또한, 사칙연산 함수를 제공하는 'calc' 

라이브러리와 이 라이브러리를 이용하는 계산기 어플

리케이션을 구현하였다.

5.1. 구현 및 시험 환경

라이브러리 설치 프로그램의 구현 및 시험 환경은 다

음과 같다. 개발 툴로는 eclipse 3.5.1과 ADT(Android 

Development Tools) 0.9.7 플러그 인을 사용하였으며, 

Android SDK 2.1 버전을 사용하였다. 라이브러리를 제

공하는 서버는 Apache Tomcat 6.0을 이용하여 구축하였

다. 실험은 Android 플랫폼 2.1 버전이 탑재된 Odroid-T 

개발 보드 상에서 수행하였다. 

5.2. 개발 환경 구현

add-on 라이브러리의 구성 항목인 libs 디렉터리에 

‘calc' 라이브러리 구현 파일을 추가하고, ‘calc' 라이브

러리의 manifest 파일은 그림 5와 같이 작성한 후 추가하

였다. 

   

그림 5. 'calc' 라이브러리의 menifest.ini 파일
Fig. 5 'calc' 라이브러리의 menifest.ini 파일

  

Android 프로젝트 생성 시, 플랫폼 선택 메뉴에 ‘calc' 

라이브러리를 이용할 수 있는 플랫폼이 추가되고, ‘calc' 

라이브러리의 manifest 파일에 명시한 정보가 표시되는 

것을 확인할 수 있다(그림 6).

그림 6. Android project 선택 화면
Fig. 6 Android porject Window

‘calc' 라이브러리를 이용할 수 있는 플랫폼을 선택하

여 Android 프로젝트를 생성하면, Android SDK에서 제

공하는 표준 API외에 ‘calc' 라이브러리가 어플리케이션

이 이용할 수 있는 API 목록에 추가된 것을 확인할 수 있

다(그림 7).

그림 7. 추가된 라이브러리
Fig. 7 Library Adding

추가된 라이브러리를 이용하여 어플리케이션을 개

발할 수 있는지 검증하기 위해 ‘calc' 라이브러리를 이용

하는 계산기 어플리케이션을 개발하였다.

5.3. Library Installer 어플리케이션

Odroid-T 개발보드에 탑재할 Android 플랫폼 이미지

를 다음과 같이 생성하였다. 먼저 구현한 “Library 

Installer” 어플리케이션 소스와 임의로 생성한 플랫폼 키

를 Android 플랫폼 소스에 추가한 후 빌드하였다. 그 다

음 빌드 후 생성된 어플리케이션 설치 파일을 플랫폼 소

스에 추가하였던 플랫폼 키로 서명하였다. 마지막으로, 

추가 라이브러리를 관리하기 위한  ‘/system/extendedLib/’ 

디렉터리를 생성하고 이 디렉터리와 ‘/system/etc/perm 
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issions/’ 디렉터리의 user id를 system으로 설정한 후 플랫

폼 이미지를 생성하였다. 이렇게 생성한 Android 플랫폼 

이미지를 Odroid-T 개발보드에 탑재한 후 “Library 

Installer” 어플리케이션을 실행시키면 다른 어플리케이

션과 달리 system user id로 동작하는 것을 확인할 수 있

다(그림 8). 

그림 8. Library Installer의 user id
Fig. 8 Library Installer user id

“Library Installer” 어플리케이션이 정상적으로 동작

하는지 확인하기 위해 “Library Installer” 어플리케이션

을 통해 ‘calc' 라이브러리를 설치하기 전과 후의 계산기 

어플리케이션의 동작을 비교하였다. 

계산기 어플리케이션의 manifest 파일에 ‘uses-library' 

항목을 명시하였을 경우에는 ‘calc' 라이브러리가 설치

되기 전에 계산기 어플리케이션이 설치되지 않는다. 

‘uses-library' 항목을 명시하지 않았을 경우에는 계산이 

어플리케이션이 설치는 되지만 계산기 어플리케이션을 

실행하면 정상적으로 동작하지 않는다(그림 9).

그림 9. 라이브러리 설치 전 어플리케이션 설치 및 실행
Fig. 9 Application Install and Execution before 

installing Library

“Library Installer” 어플리케이션을 통해 ‘calc' 라이브

러리를 설치하면 ‘/system/extendedLib/’ 디렉터리에 

‘calc' 라이브러리 구현 파일이 추가되며 ‘/system/etc/ 

permissions/’ 디렉터리에 라이브러리 설치 위치 정보가 

담긴 xml 파일이 추가된다. Library Installer 어플리케이

션에 의해 ‘calc' 라이브러리가 설치된 후 계산기 어플리

케이션이 정상적으로 동작한다(그림 10).

그림 10. 라이브러리 설치 후 어플리케이션 설치 및 실행
Fig. 10 Application Install and Execution After 

installing Library

Ⅵ. 결  론

본 논문에서는 Android 모바일 플랫폼에 동적으로 라

이브러리를 추가하고, 이를 어플리케이션이 이용할 수 

있게 해주는 플랫폼 동적 재구성 기법을 기술하였다. 또

한, 상용 Android 모바일 단말기에 적용할 때 발생할 수 

있는 문제점과 이에 대한 해결 방안 및 구현 내용을 기술

하였다. 

본 논문에서 제시한 플랫폼 동적 재구성 기법은 플랫

폼의 기능을 확장하기 위해 플랫폼 이미지를 재생성하

는 작업이 필요하지 않으며 모바일 단말기에 탑재된 플

랫폼 상에 라이브러리를 추가하여 동적으로 플랫폼의 

기능을 확장할 수 있다. 또한, Android 플랫폼의 보안 정

책과 모바일 단말기 제조사의 보안 정책에도 지장이 없

는 효과적인 방법이다. 향후 연구로는, 본 논문에서 제안

한 모바일 플랫폼 동적 재구성 기법의 LiMo나 bada와 같

은 다양한 개방형 플랫폼에 대한 적용성을 검증할 예정

이다. 
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