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ABSTRACT

Return-Oriented Programming(ROP) is an advanced code-reuse attack like a return-to-libc attack. ROP attacks combine gadgets in 

program code area and make functions like a Turing-complete language. Some of previous defense methods against ROP attacks show 

high performance overhead because of dynamic execution flow analysis and can defend against only certain types of ROP attacks. In this 

paper, we propose Indirect Branch Target Address Verification (IBTAV). IBTAV detects ROP attacks by checking if target addresses of 

indirect branches are valid. IBTAV can defends against almost all ROP attacks because it verifies a target address of every indirect 

branch instruction. Since IBTAV does not require dynamic execution flow analysis, the performance overhead of IBTAV is relatively low. 

Our evaluation of IBTAV on SPEC CPU 2006 shows less than 15% performance overhead.
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요     약

Return-Oriented Programming(ROP)는 기존 return-to-libc의 발전된 형태로 프로그램의 코드 영역에 있는 가젯을 조합하여 공격자가 원하

는 모든 기능을 수행할 수 있는 코드 재사용 공격 기법이다. ROP 공격을 방어하는 기존 방어 기법들은 동적 실행 흐름 분석으로 인한 높은 성

능 부하를 보이거나 ROP 공격에 대한 부분적인 방어만 가능하였다. 본 논문에서 제시하는 간접 분기 목적 주소 검증 기법(Indirect Branch 

Target Address Verification)은 간접 분기문의 목적 주소가 유효한지 검사해서 ROP 공격을 탐지하며, ROP 공격의 대부분을 방어할 수 있다. 

또한 동적 실행 흐름 분석이 필요 없기 때문에 낮은 성능 부담을 보인다. SPEC CPU 2006 벤치마크를 대상으로 한 성능평가에서 15%보다 적

은 성능 부하를 보였다.

키워드 : 프로그램 보안, Return-Oriented Programming, 프로그램 변환

1. 서  론1)

Return Oriented Programming(이하 ROP)[1]은 프로그

램의 코드 영역 명령어를 사용하여 공격하는 또 다른 형

태의 return-to-libc 공격 기법[2]이다. ROP 공격은 프로그

램의 코드에서 사용 가능한 가젯(Gadget)들을 찾고 조합

하여 공격자가 원하는 기능을 수행한다. 따라서 가젯으로 

구성된 일종의 튜링-컴플리트(Turing-complete) 언어를 
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사용한다고 할 수 있다. 가젯은 메모리나 레지스터의 값들

을 조작하여 필요한 연산을 수행할 수 있는 작은 코드 덩

어리들이다. 가젯의 끝은 함수 반환 명령어(return)이나 간

접 함수 호출(indirect call), 간접 점프 구문(indirect jump)

과 같은 간접 분기문으로 구성되며, 간접 분기문의 목적 

주소를 조작해서 다음 가젯으로 실행 흐름을 변경한다. 

ROP는 공격자가 코드를 직접 삽입할 필요가 없기 때문에 

기존의 페이지 W⊕X 방어 기법[3]을 우회할 수 있다. 따

라서 프로그램에서 버퍼 오버플로우[4]와 같은 취약점만 

발견된다면 원하는 모든 기능을 수행할 수 있는 강력한 

공격 기법이다.

ROP 공격을 방어하기 위해서 많은 연구가 선행되었다. 

프로그램 실행 흐름 검증(Control-Flow Integrity, CFI)[5]에 
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Fig. 1. Operation of IBTAV

기반한 기법[6,7]들은 실행 흐름을 제어하고 검증할 수 있기 

때문에, ROP 공격을 정확히 막을 수 있다. 하지만 프로그램

의 동적 실행 흐름을 분석하고 검증하기 위해 가상 머신이

나 동적 코드 분석 기술[8,9]을 사용해야 하고, 이로 인해 높

은 성능 부하를 보인다. CFI에 기반한 기법 외에도, 프로그

램의 함수 반환 구문인 “return” 명령어를 사용한 초기 ROP 

공격을 방어하는 기법들이 제시되었다[10-12]. 이들 중 

ROPDefender[11]와 같은 기법들은 올바른 함수 반환 주소

를 알아내기 위해서, CFI 기반 기법과 유사하게 동적 프로

그램 분석 도구를 사용한다. 최근 ROP 공격 기법은 간접 

함수 호출 및 간접 점프 구문도 사용하기 때문에 함수 반환 

구문만 방어하는 기법들은 한계를 보일 수 밖에 없다[13,14]. 

프로그램의 코드 영역에서 ROP 공격이 사용할 수 있는 가

젯을 제거하는 방어 기법[15,16] 또한 제시되었다. 이 기법들

은 프로그램의 정적 분석을 통해 가젯을 찾고 제거하는데, 

정렬된 명령어뿐 아니라 명령어의 중간에서 시작되는 가젯

들도 처리하여야 한다. 예를 들어 프로그램이 “mov 0xc3, 

%eax”라는 인텔 x86 명령어를 사용하는 경우, 이 명령어의 

중간인 “0xc3”으로 분기가 가능하다. “0xc3”은 “return”의 

코드이기 때문에 가젯이 함수 반환 구문으로 사용할 수 있

다. 따라서 가젯을 제거하는 기법은 가젯이 정렬되지 않은 

명령어를 사용하지 못하도록 차단해야 한다[16]. 정렬되지 

않은 명령어를 사용하지 못하도록 하기 위해 주로 명령어 

주소 정렬 기법을 사용한다. 이 기법은 NOP(No Operation)

등의 명령어를 삽입해서 명령어를 정렬한다. NOP의 사용으

로 인해 프로그램 코드가 매우 커지고 상당히 큰 성능 부하

를 보인다.

본 논문에서는 실행 흐름의 분석 없이도, 모든 간접 분기

문을 조작하는 ROP 공격을 탐지할 수 있는 간접 분기문 목

적 주소 검증 기법(Indirect Branch Target Address 

Verification - IBTAV)을 제시한다. IBTAV는 프로그램이 

간접 함수 호출이나 간접 점프, 함수 반환 구문과 같은 모든 

종류의 간접 분기문을 사용할 때, 해당 구문의 목적 주소가 

유효한지를 검사하여 ROP 공격을 탐지한다. 유효한 주소는 

프로그램의 정적 분석을 통해 얻으며, 동적 실행 흐름 분석

이 필요 없다. 따라서 가상 머신이나 동적 프로그램 분석 도

구를 사용하지 않기 때문에 낮은 성능 부하를 보인다.

본 논문은 다음의 순서로 구성되어있다. 2장에서 본 논문

에서 제시하는 IBTAV의 기본적인 동작 원리에 대해서 살

펴본 뒤 3장에서 IBTAV기법의 구현 내용을 설명한다. 4장

에서는 IBTAV 기법의 성능 및 방어 능력을 평가하고, 마지

막으로 5장에서 결론을 맺는다. 

2. 간접 분기 목적 주소 검증 기법 (Indirect Branch 

Target Address Verification)

ROP 공격은 공격자가 원하는 기능을 수행하기 위해서 

연속적으로 가젯을 호출한다. 가젯은 함수 반환 및 간접 함

수 호출, 간접 점프 구문과 같은 모든 종류의 간접 분기문

을 사용해서 필요한 다음 가젯을 호출한다.

본 논문에서 제시하는 IBTAV 기법은 모든 간접 분기문

의 목적 주소가 유효한 지 검사하여 ROP 공격을 탐지하고 

방어한다. 유효한 목적 주소는 간접 분기문이 사용할 수 있

는 올바른 목적 주소를 의미한다. 예를 들어 아래 Fig. 1의 

프로그램에서 함수 포인터를 사용해서 foo 또는 bar 함수를 

호출하고자 하는 경우, foo와 bar 함수 주소가 바로 유효한 

목적 주소에 포함되는 것이다. 아래 Fig. 1에서 함수는 총 

네 개 이지만, 이 중에서 함수 포인터의 값으로 사용되는 

foo와 bar만 유효한 목적 주소에 포함된다.

간접 함수 호출 및 간접 점프 구문의 유효한 목적 주소와 

함수 반환 구문의 유효한 목적 주소는 서로 다른 방법으로 

찾는다. 아래 Fig. 1에서 함수 포인터 fp에 저장할 수 있는 

foo나 bar함수의 주소는 간접 함수 호출 구문의 유효한 목

적 주소에 해당한다. 즉 변수 또는 피 연산자, 레지스터가 

명령어 주소를 참조하는 경우, 해당 명령어 주소가 간접 호

출이나 간접 점프 구문의 유효한 목적 주소가 되는 것이다. 

반면 함수 반환 구문의 유효한 목적 주소는 모든 함수 호출 

구문의 다음 명령어 주소가 된다.

IBTAV 기법이 적용되면 모든 간접 함수 호출 구문들은 

위 Fig. 1과 같이 검사 함수function_call_monitor 호출 구문

으로 대체된다. function_call_monitor 검사 함수는 인자로 전

달된 목적 주소(ibta)가 유효한 목적 주소인지 검사한다. 함

수 반환 구문 역시 제거 되고 위 Fig. 1과 같이 검사 함수인 

return_monitor 함수 실행으로 대체된다. 검사 함수는 전달된 

목적 주소로 실행 흐름을 변경하기 위해서 간접 분기문을 사

용한다. 가젯이 검사 함수 내부의 간접 분기문을 사용할 수 

없도록 모든 검사 함수를 유효한 목적 주소에서 제외한다. 

가젯이 명령어 중간, 즉 정렬되지 않은 명령어로 분기해서 

새로운 간접 분기문을 찾아서 사용할 수도 있다. 하지만 이

러한 명령어 중간 주소는 유효한 목적 주소에 포함되지 않기 

때문에, 검사 함수에 의해 해당 주소로 분기할 수 없다.

IBTAV 기법에서는 가젯의 주소가 유효한 목적 주소와 

일치하지 못하는 경우 공격을 탐지하지 못하는 거짓 음성을 

보인다. 하지만 4절의 방어 능력 평가에서도 알 수 있듯이, 

가젯 주소가 유효한 목적 주소와 일치하는 경우는 극히 드
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Category IBTAV ROPDefender CFI G-Free

Defense against ROP attacks that use indirect 

jumps or indirect call instructions
○ Ⅹ ○ △

Defense against ROP attacks that use branches to 

unaligned instructions 
○ △ ○ ○

Static control flow analysis Ⅹ ○ ○ ○

Dynamic control flow analysis Ⅹ ○ ○ Ⅹ

Use of runtime tools such as virtual machines or 

binary instrument tools
Ⅹ ○ ○ Ⅹ

Table 1. Differences between IBTAV and previous defense techniques

물다. 정렬된 명령어의 경우, 가젯이 사용하는 간접 분기문

은 검사 함수 내에서만 발견된다. 하지만 검사 함수는 유효

한 목적 주소에서 제외되기 때문에, 가젯이 유효한 목적 주

소와 일치하는 경우가 적다. 검사 함수 외의 명령어에서 간

접 분기문을 사용하기 위해서는 정렬되지 않은 명령어로 분

기해야 한다. 하지만 앞서 설명한 바와 같이 정렬되지 않은 

명령어는 유효한 목적 주소에 포함되지 않기 때문에, 사용

할 수 없다.

IBTAV는 이처럼 실행 흐름 분석 없이도 모든 간접 분기

문의 목적 주소를 검사할 수 있기 때문에, 아래와 같은 세 

가지 이점을 가진다.

A) 실행 흐름에 대한 분석이 필요 없다. 간접 분기문의 

목적 주소는 대개 실행 시간에 결정되기 때문에, 올바른 간

접 분기문의 목적 주소를 알아내기 위해서 동적 실행 흐름 

분석이 필요하다. 하지만 IBTAV는 정적 시간에 분석한 유

효한 목적 주소만 사용하기 때문에, 동적 실행 흐름 분석이 

필요 없다. 따라서 가상 머신이나 동적 프로그램 분석 도구

를 사용할 필요가 없으며, 성능 상의 이점을 보일 수 있다.

B) 프로그램에서 발견되는 가젯이 최소화 된다. 기존의 

프로그램에 있는 모든 간접 분기문이 제거되고, 검사 함수 

내부에서만 사용한다. 따라서 간접 분기문을 사용하는 가젯

은 검사 함수 내에서만 발견될 수 있다. 가젯이 검사 함수 

내의 간접 분기문을 사용할 수 없도록 검사 함수를 유효한 

목적 주소에서 제외한다.

C) 정렬되지 않은 명령어 주소로의 분기를 차단한다. 정

렬되지 않은 명령어 주소는 유효한 목적 주소에 포함되지 

않으며, 검사 함수에 의해서 항상 탐지된다. 따라서 NOP 등

을 사용해서 명령어 주소를 정렬하지 않아도, 정렬되지 않

은 명령어 주소로의 분기를 차단할 수 있다 이로 인해 프로

그램의 명령어 코드 크기와 성능 상의 이점을 볼 수 있다.

이러한 세 가지 이점을 통해, IBTAV는 기존 ROP 공격 

방어 기법과 위 Table 1과 같은 차이점을 보인다.

Table 1의 ROPDefender[11]는 함수 반환 구문에 기반

한 방어 기법으로서, 그 외의 간접 분기문을 사용하는 

ROP 공격은 방어할 수 없다. 또한 간접 점프 및 간접 함

수 호출 구문을 사용하여 정렬되지 않은 명령어로 분기하

는 경우 역시 방어할 수 없다. 함수 호출 구문을 이용하여 

정렬되지 않은 명령어로 분기하는 것은 방어할 수 있다. 

ROPDefender는 가상 머신이나 동적 프로그램 분석 도구를 

사용하여 동적 실행 흐름 분석을 수행하고, 올바른 함수 반

환 주소를 알아낸다. Table 1의 CFI는 CFI 기법에 기반한 

방어 기법[6,7]이다. 프로그램의 정적 및 동적 실행 흐름 분

석이 필요하며, 이로 인해 가상 머신이나 동적 프로그램 분

석 도구를 사용해야 한다. Table 1의 G-Free[16]는 프로그

램에서 사용 가능한 가젯을 제거하는 기법이다. 가젯 제거 

기법은 프로그램이 정렬되지 않은 명령어로 분기하는 것을 

막기 위해, 정적 실행 흐름 분석을 통해 명령어들을 정렬한

다. 하지만 프로그램의 모든 가젯을 제거할 수는 없기 때문

에, 간접 점프나 간접 함수 호출 구문을 사용하는 ROP 공

격의 일부만 방어할 수 있다.

다음 3절에서는 IBTAV 기법의 구현 내용을 살펴본다.

3. 구  현

프로그램에 IBTAV 기법을 적용하기 위해서 프로그램 변

환 및 분석 도구를 개발하였다. 프로그램 변환 도구는 프로

그램의 모든 간접 분기문을 제거하고, 대신 검사 함수를 실

행하도록 프로그램을 수정한다. 프로그램 분석 도구는 함수 

반환 구문에 대한 유효한 목적 주소를 추출한다. 아울러 링

커를 수정하여, 간접 함수 호출과 간접 점프 구문의 유효한 

목적 주소를 추출하였다.

3.1 프로그램 변환

프로그램 변환 도구는 간접 점프/호출 구문, 함수 반환 구

문을 각각 function_call_monitor과 return_monitor 검사 함수 

실행으로 변경한다. 이 도구는 POSIX 운영체제에서 사용하는 

ABI(Application Binary Interface)인 ELF(Executable and 

Linkable Format)[17]을 사용한다. 프로그램을 변환하는 과

정에서 간접 점프/호출 구문은 함수 반환 구문과 다른 방법

으로 처리된다. 이는 프로그램이 실행 시간 동안 사용하는 

스택 메모리를 그대로 유지하기 위한 목적이다. 예를 들어, 

간접 함수 호출 구문의 경우 아래 Table 2와 같이 검사 함

수인 function_call_monitor 함수 호출 구문으로 변경된다.
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Before transformation After transformation

jle 42 <main+0x2e>

movl foo,0x8(%esp)

jmp 4a <main+0x36>

movl bar,0x8(%esp)

mov 0x8(%esp),%eax

call *%eax

jle 42 <main+0x2e>

movl foo,0x8(%esp)

jmp 4a <main+0x36>

movl bar,0x8(%esp)

mov 0x8(%esp),%eax

call function_call_monitor

Table 2. Transformation of an indirect function call

Before transformation After transformation

sub $0x16, %esp

return

sub $0x16, %esp

jmp return_monitor

Table 3. Transformation of a function return

Fig. 2. SPEC CPU 2006 results: run time comparisons of 

original SPEC benchmarks vs. IBTAV applied SPEC benchmarks

함수 반환 구문은 다른 방식으로 처리한다. 함수 반환 구

문이 사용되는 시점에는 프로그램의 스택에 함수 반환 값 

등이 저장되어 있기 때문에, 반드시 스택의 형태를 보존해

야 한다. 하지만 위와 같이 검사 함수를 호출하게 되면 스

택의 형태가 변하기 때문에, 아래 Table 3과 같이 함수 호

출 구문이 아닌 직접 분기문(jmp)을 사용해서 검사 함수인 

return_monitor 함수를 실행한다.

3.2 유효한 목적 주소 추출

간접 점프 구문이나 간접 호출 구문에서 사용될 수 있는 

유효한 목적 주소는 링커에 의해서 처리된다. 예를 들어 함

수 포인터를 사용해서 foo 함수를 호출한다면, 프로그램에 

함수 foo의 주소가 기록되어야 한다. 함수 주소가 기록되는 

곳은 명령어 내의 피연산자 혹은 데이터 메모리 영역이다. 

함수의 주소가 기록되어야 하는 위치는 재배치 정보를 통해 

관리하며, 각 재배치 정보는 기록해야 할 심볼 정보를 참조

한다. 즉 foo 함수의 주소가 명령어 피연산자로 사용되는 경

우, 피연산자에 대한 재배치 정보가 foo 함수 심볼을 참조하

는 것이다. 링커는 이러한 재배치 및 심볼 정보를 통해 간

접 점프 혹은 간접 함수 호출 구문의 유효한 목적 주소를 

추출한다.

이와는 달리, 함수 반환 구문의 목적 주소는 함수 호출 

구문에 의해서 스택에 자동으로 저장된다. 이 경우 스택에 

저장되는 함수 반환 구문의 목적 주소는 해당 함수 호출 구

문의 바로 다음 명령어 주소가 된다. 예를 들어 “call foo”라

는 함수 호출 구문의 주소가 10번지이고 그 다음 명령어 주

소가 14번지라면, 스택에 저장되는 함수 반환 구문의 목적 

주소는 14번지가 된다. 따라서 프로그램을 분석하여 모든 

함수 호출 구문의 다음 명령어 주소를 함수 반환 구문의 유

효한 목적 주소로 추출한다.

IBTAV는 이와 같이 프로그램 분석 도구와 수정된 링커

를 통해 유효한 목적 주소를 추출한다. IBTAV가 적용된 프

로그램은 간접 분기문 대신 적절한 검사 함수를 실행하여 

목적 주소가 올바른지 검사한다. 다음 절에서는 IBTAV 기

법의 성능과 방어 능력을 평가한다.

4. 성능 및 방어 능력 평가

본 논문에서는 IBTAV 기법을 적용하였을 때 프로그램 

성능에 어떤 영향을 미치는 지 알아보기 위해 SPEC CPU 

2006 벤치마크[18]를 사용하였다. 벤치마크는 Intel 펜티엄 D 

CPU 3.0 GHz, 4.0 GByte RAM, 그리고 Ubuntu 12.04 운영

체제 상에서 수행되었다. 아래 Fig. 2는 IBTAV를 적용하지 

않은 프로그램과 IBTAV를 적용한 프로그램의 실행 시간을 

비교한 내용이다.

위 Fig. 2에서 x 축은 벤치마크에서 사용한 각각의 프로

그램을, 그리고 y 축은 각 프로그램의 실행 시간(단위 : 초)

을 나타낸다. IBTAV이 적용된 경우 측정되는 성능 부담은 

세 가지 요소에 의해서 결정된다. 첫째는 함수 호출 횟수이

다. 모든 함수 호출에 대해서 함수 반환 구문이 발생한다고 

가정하는 경우, 함수 호출이 발생할 때 마다 함수 반환 구

문을 검사하는 성능 부담을 가진다. 둘째는 간접 함수 호출

이나 간접 점프 구문의 호출 회수이다. 이 경우에도 목적 

주소가 올바른지 검사하는 검사 함수가 호출되고 이 과정에

서 성능 부하를 보인다. 셋째는 유효한 목적 주소 목록의 

크기이다. 목록의 크기가 클수록 검사 시간이 증가한다.

IBTAV이 적용된 프로그램은 최대 약 15% 이내, 평균 

약 8%의 성능 부담을 보였다. 가장 적은 성능 부담을 보인 

hmmer 프로그램의 경우 전체 함수 호출 회수가 8300만 번 

이었으며 간접 함수 호출이 만 번 미만이었다. 반면 가장 

높은 성능 부담을 보인 xalancbmk 프로그램의 경우 전체 

함수 호출 횟수가 약 300억회에 달했으며, 또한 간접 함수 

호출 구문도 약 1.5억번 호출되었다. 성능 부담에서 가장 큰 

비중을 차지하는 것은 함수 반환 구문의 목적 주소에 대한 

검사 함수 사용이다. 함수 호출 횟수만큼 함수 반환 구문에 

대한 검사 함수가 호출된다고 볼 수 있기 때문이다. 또한 

함수 반환 구문의 유효한 목적 주소는 간접 함수 또는 간접 

점프 구문의 유효한 목적 주소에 비해 그 목록의 크기가 크

다. 그럼에도 불구하고 최대 15% 이내의 성능 부하를 보였

기 때문에, 실제 컴퓨팅 환경에서 IBTAV를 적용하고 ROP 

공격을 방어하는 데 있어서 납득할 만한 성능 부하를 보인

다고 판단된다.
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Program

Number of 

gadgets in 

original 

program

Number of 

gadgets in 

IBTAV 

program

Number of 

gadgets that 

have valid 

addresses

perlbench 230 175 0

bzip2 42 37 0

gcc 503 390 0

mcf 19 18 0

gobmk 228 199 0

hmmer 116 108 0

sjeng 52 49 0

libquantum 57 48 0

h264ref 118 110 0

omnetpp 286 232 0

astar 50 40 0

xalancbmk 744 528 0

Table 4. Number of gadgets

Fig. 3. Performance overhead comparisons of IBTAV and 

ROPDefender

또한 IBTAV 기법의 방어 능력을 평가하기 위해, 

ROPgadget 도구[19]를 사용해서 벤치마크에 사용된 프로그

램이 각각 원본 상태일 때와 IBTAV 기법이 적용되었을 때 

몇 개의 가젯이 검색되는 지를 분석하였다. 또한 2절에서 

설명한 바와 같이 가젯의 주소가 유효한 목적 주소와 일치

하는 경우 공격을 탐지하지 못하기 때문에, 검색된 가젯 주

소가 유효한 목적 주소와 일치하는 지 여부를 분석하였다. 

아래 Table 4은 원본 프로그램과 IBTAV가 적용된 프로그

램에서 발견된 가젯의 수, 그리고 유효한 목적 주소와 일치

하는 가젯이 몇 개가 있는지 보여주고 있다.

IBTAV가 적용된 경우에도 가젯의 수가 0이 되지 않는 

것은, 사용한 ROPgadget 도구가 명령어 중간에서도 발견될 

수 있는 모든 가젯을 사용하기 때문이다. 예를 들어 코드 

영역에서 “C3”이라는 값이 발견되는 경우, 이 값이 실제로

는 피 연산자 값이라도 인텔에서 사용되는 함수 반환 구문 

코드와 동일하기 때문에 가젯의 일부로 사용될 수 있다. 하

지만 그 외에 프로그램의 모든 간접 분기문을 제거하였기 

때문에 IBTAV에서는 관찰되는 가젯의 수가 줄어들었음을 

알 수 있다. 정렬되지 않은 명령어를 사용하는 가젯은 

IBTAV 기법이 적용된 경우 사용할 수 없기 때문에 고려 

대상이 되지 않는다. 아울러 유효한 목적 주소와 일치하는 

가젯 수는 모두 0으로 측정되었다. 즉 벤치마크 프로그램에 

IBTAV 기법이 적용되는 경우 ROP 공격이 불가능하다는 

점을 알 수 있다.

IBTAV가 기존의 ROP 공격 방어 기법에 비해 어느 정도

의 성능 향상을 보이는 지 알아보기 위해, IBTAV와 

ROPdefender[11]의 성능을 비교하였다. ROPdefender는 실

행 시간 동안 사용하는 함수 반환 구문의 목적 주소를 검사

하며, 올바른 함수 반환 주소를 알아내기 위해 정적 및 동

적 실행 흐름 분석을 일부 수행한다. 따라서 동적 프로그램 

분석 및 변환 도구인 PIN[9]를 사용한다. ROPDefender는 

IBTAV와 마찬가지로 표준 벤치마크 프로그램인 SPEC 

CPU 2006을 사용하여 성능을 평가하였기 때문에, 

ROPDefender 논문에 개재된 실험 데이터를 직접 사용해서 

성능을 비교하였다(Fig. 3).

위 Fig. 3에서 x 축은 벤치마크에서 사용하는 프로그램

을, 그리고 y축은 원래 프로그램이 실행되는 시간과 방어 

기법이 적용된 프로그램이 실행되는 시간간의 비율을 나타

낸다. ROPdefender는 평균 117%의 성능 부하를 보인 반면, 

IBTAV는 평균 8%의 성능 부하를 보였다. 이는 ROP 

defender가 동적 프로그램 분석 및 변환 도구인 PIN을 사용

하였기 때문이며, IBTAV는 이러한 동적 프로그램 분석 도

구나 가상 머신을 사용하지 않기 때문에 성능상 큰 이점을 

보인다.

5. 결  론

본 논문에서는 ROP 공격을 탐지하고 방어하기 위한 간

접 분기문 목적 주소 검증(Indirect Branch Target Address 

Verification) 기법을 제시하였다. ROP 공격 기법은 프로그

램 코드 영역에서 사용 가능한 가젯을 찾고, 이들을 조합하

여 공격자가 원하는 기능을 수행하는 공격 기법이다. 기존 

return-to-libc와 같은 코드 재사용 공격 기법에서 한 단계 

발전한 형태라 할 수 있다. IBTAV는 모든 간접 분기문의 

목적 주소가 유효한지 검사하여 가젯이 호출되는 것을 막는

다. 동적 실행 흐름 분석 없이도 간접 함수 호출이나 간접 

점프 구문을 사용하는 ROP 공격을 방어할 수 있기 때문에, 

가상 머신이나 동적 코드 분석 도구를 사용하지 않아 성능 

부담이 적다. IBTAV 기법이 적용되면 프로그램의 모든 간

접 분기문이 제거되고 검사 함수 내부에서만 간접 분기문을 

사용하기 때문에 가젯이 최소화 된다. 아울러 유효한 목적 

주소로의 분기만 허용하기 때문에, 유효한 목적 주소에 포

함될 수 없는 정렬되지 않은 명령어로의 분기가 차단된다.
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