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WMSN에서 엿듣기와 시간 지연을 이용한

패킷 전송에 관한 연구
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요 약

무선 센서 네트워크 기술의 발전과 함께 멀티미디어 데이터를 전송하기 위한 WMSN(Wireless Multimedia

Sensor Networks) 관련 연구가 활발히 진행되고 있다. 멀티미디어 데이터 전송을 위해 세 가지 패킷 전송

기술, 즉, 종단간 전송 방식(End-to-End), 홉간 전송 방식(Hop-by-Hop), 비신뢰성 기반 전송 방식의 성능을

모의실험을 통해 비교한다. 이 논문에서는 노드의 메시지를 엿듣는 방법과 시간지연을 이용한 새로운 패킷

전송방법을 제안한다. 제안된 방법은 홉간 전송방식보다 전송시간은 반으로 줄고 전송률은 22% 향상되었다.

그리고 제안된 방법의 성능을 PIGAB(Packet Interval Gap based on Adaptive Backoff)과 비교한다.

A Study on Packet Transmissions using overhearing

and Time-Interval in WMSNs
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, ByoungChul Ahn
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ABSTRACT

With the advance of wireless sensor networks, WMSN(Wireless Multimedia Sensor Networks)

researches to transfers multimedia data have been studied actively. First of all, three basic protocols,

End-to-end, Hop-by-hop, and Unreliable transmission method, are compared to transfer multimedia data

using simulations. This paper presents an efficient protocol to transfer multimedia data by overhearing

messages of nodes and by transmitting next packets during the unused time interval. The proposed

method is verified its performance by simulations and experiments. The results shows that the

transmission rate of the proposed method 22% higher than that of End-to-end protocol with half of

transmission time. Also the performance of the proposed method is compared with that of PIGAB(Packet

Interval Gap based on Adaptive Backoff).
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1. 서 론

유비쿼터스 환경이 보편화되면서 저전력, 초소형

무선 센서 노드를 이용한 무선 센서 네트워크(WSN:

Wireless Sensor Network)와 관련된 연구들이 활발

히 진행이 되고 있다. 특히 저전력, 초소형의 MCU
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그림 1. 종단간 전송 방식(a)과 홉간 전송 방식(b)

그림 2. 시뮬레이션 토폴로지 구성

표 1. 시뮬레이션 설정

　
종단간

전송 방식

홉간 전송

방식

비신뢰성

기반 전송

방식

라우팅 프로토콜 AODV

MAC and PHY IEEE 802.15.4

패킷 크기 127

수행 시간 5 sec

(Micro Control Unit)와 CMOS 이미지 센서를 이용

한 초소형 카메라의 고성능화로 인해 이를 결합한

WMSN(Wireless Multimedia Sensor Network)에

대한 연구가 활발히 진행되고 있다[1-2]. 특히 비디

오 데이터는 압축을 하여도 초당 수 Kbyte에서 수백

Kbyte의 데이터가 발생한다. 그러므로 이러한 비디

오 데이터를 WMSN에서 전송하기 위해서는 상당히

많은 패킷을 짧은 시간에 전송해야만 한다. 그러나

기존의 전송 프로토콜들은 이런 상황을 고려하고 있

지 않아 많은 패킷을 전송하기에는 효과적이지 않다.

또한 많은 패킷이 네트워크에서 전송이 되는 상황을

고려한 WMSN을 위한 새로운 전송 프로토콜의 연

구가 필요하다[3-4].

따라서 본 연구에서는 멀티미디어 데이터와 같은

다양한 정보 데이터들이 네트워크상에서 송수신되

는 WMSN에서 많은 데이터의 송수신으로 인해 발

생할 수 있는 다양한 문제들을 해결하기 유용한 프로

토콜을 제안한다.

2. 무선 센서 네트워크의 데이터 전송 프로토콜

TCP와 같은 신뢰성이 있는 데이터 송수신 방식은

무선 센터 네트워크의 특성상 종단간 전송(End-to-

End) 방식과 홉간 전송(Hop-by-Hop) 방식과 같은

2가지 방식으로 나눌 수 있다[5-6]. 종단간 전송 방식

은 그림 1의 (a)와 같이 패킷이 전송하고자 하는 목적

노드에 전송이 된 경우에 ACK 메시지를 다시 송신

노드로 전송하는 방식이다[7]. 홉간 전송 방식은 그

림 1의 (b)와 같이 송신 노드와 목적 노드 사이에 존

재하는 노드들 간에 서로 ACK 메시지를 주고받으며

신뢰성을 확보하는 방식이다[8]. 단순히 패킷 전송만

을 목적으로 하는 두 번째 전송방식은 인터넷에서

사용하는 UDP(User Datagram Protocol)와 같이 전

송 신뢰성과는 상관없이 단순히 연속적으로 패킷을

전송하는 방식이다[9].

이 세 가지의 대표적인 패킷 전송 방식을 이용하

여 무선 센서 네트워크에서 영상 이미지를 전송할

경우 어떠한 성능을 얻을 수 있는지를 알아보기 위해

NS-2를 이용하여 각각의 전송 방식에 대한 성능을

시뮬레이션 하였다.

실험을 위하여 그림 2와 같이 소스 노드와 목적

노드 간의 거리를 100m로 정하였고, 그 사이에 각

25m 간격으로 3개의 전달 노드를 두어 일렬로 배치

되게 토폴로지를 구성하였다. 이러한 구성을 선택한

이유는 연속으로 패킷을 전송할 경우 발생할 수 있는

문제들에 대한 규명과 본 논문에서 제안하는 패킷

전송 알고리즘을 상호 비교하기 위한 좋은 조건이기

때문이다. 시뮬레이션 조건 및 환경은 표 1과 같다.

첫번째 시뮬레이션은 앞에서 설명한 시뮬레이션
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표 2. 시뮬레이션 결과

종단간 전송 방식 홉간 전송 방식 비신뢰성 기반 전송 방식

전송 시간 지연 none 23 msec 21 msec

전송 패킷 수 52개 218개 237개

전송실패(drop)패킷수 14개 0개 2개

평균 전송 시간 28.083872 msec 26.155471 msec 24.19543 msec

전송 지연 시간 96.153846 msec 22.93578 msec 21.097046 msec

표 3. 영상 이미지 크기 별 전송 성능

종단간 전송 방식 홉간 전송 방식 비신뢰성 기반 전송 방식

2KB (19) 1.824 sec 0.437 sec 0.399 sec

8KB (75) 7.2 sec 1.725 sec 1.575 sec

16KB (149) 14.304 sec 3.427 sec 3.129 sec

(a) 종단간 전송 방식 (b) 홉간 전송 방식 (c)비신뢰성 기반 전송 방식

그림 3. 패킷 전송 방식 별 시뮬레이션 결과

설정을 이용하여 종단간 전송 방식, 홉간 전송 방식

과 비신뢰성 기반 전송 방식을 기반으로 5초 동안

각각의 전송 방식에 최적이라고 판단되는 조건을 조

사하여 그것에 맞도록 트래픽을 설정한 후 패킷을

전송하였다. 시뮬레이션을 수행하여 얻은 결과를 분

석한 내용을 표 2에 정리하였다.

조사한 사실들을 토대로 다음과 같은 두 번째 시

뮬레이션을 수행하였다. 영상 이미지 압축이 가능한

CMOS 카메라에서 얻은 JPEG 영상 이미지를 사용

하여 전송 성능을 평가하였다. 우선 영상 이미지의

크기는 128×96, 320×240, 640×480로 정하고, 영상 이

미지의 크기는 128×96의 경우 2KB정도로, 320×240

은 8KB, 640×480은 16KB 정도로 정하였다. 이 영상

이미지를 각각의 전송 방식 별로 전송하였을 경우에

대한 소요시간을 측정하였다. 표 3은 두 번째 시뮬레

이션 결과를 정리한 것이다.

표 3에서와 같이 각각의 전송 방식들을 이용하여

영상 이미지를 전송할 경우 소요되는 전송 시간을

알 수 있었다. 종단간 전송 방식의 경우 가장 작은

크기의 영상 이미지도 1.8초 정도의 시간을 소비해야

전송이 가능하므로 WMSN에서 이를 사용하여 영상

이미지를 전송하면 시간 지연이 너무 길다. 홉간 전

송 방식과 비신뢰성 기반 전송 방식의 경우 2 Kbyte

크기의 영상 이미지를 전송하는데 걸린 시간이 각각

0.437초와 0.399초가 소모되었다. 그림 3은 패킷 전송

방식별 시뮬레이션 결과를 나타낸 것이다. 이러한 시

뮬레이션 결과에서 WMSN 상에서 영상 전송은 홉

간 전송 방식이나 비신뢰성 기반 전송 방식을 사용하

여야 한다는 것을 알 수 있다.

위 결과를 토대로 비신뢰성 기반 전송 방식이 다

른 두 패킷 전송 방식 보다 더 나은 효율로 영상 이미

지를 전송할 수 있음을 알 수 있었다. 그러나 비신뢰

성 기반 전송 방식 시뮬레이션의 경우 최적의 시간

지연(Interval Time)을 적용하여 패킷 전송의 신뢰
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그림 4. R1의 패킷 전달에 의한 엿듣기 그림 5. 엿듣기에 의한 패킷 에러

성이 다른 두 패킷 전송 방식 보다 높게 나온 결과이

므로 실제 환경에서는 이러한 결과를 얻기란 힘들

것이다. 이러한 문제점을 해결하기 위해 본 연구에서

는 엿듣기(Overhearing)와 시간 지연(Interval Time)

을 이용하여 패킷 전송 신뢰성을 확보하는 동시에

최적의 전송 속도를 얻을 수 있는 알고리즘에 대하여

연구하였다.

3. 제안 전송 방식에 대한 알고리즘

3장에서 시뮬레이션을 통해 다량의 패킷을 연속

해서 보낼 경우 가장 좋은 결과를 얻을 수 있는 패킷

전송 방식이 비신뢰성 기반 전송 방식임을 알 수 있

었다. 비신뢰성 기반 전송 방식의 경우 패킷 전송을

위한 최적의 시간 지연을 구할 수 있으면 다른 패킷

전송 방식보다 높은 신뢰성과 전송 속도를 얻을 수

있다. 본 연구에서는 비신뢰성 기반 전송방식을 이

용하여 다양한 환경에서 멀티미디어 데이터와 같은

다량의 패킷을 짧은 시간에 전송해야할 응용 분야를

위한 안정적이고 효율적인 전송 지연 시간을 획득할

수 있는 알고리즘과 추가적인 메시지의 전송 없이

패킷 전송 신뢰성을 확보할 수 있는 방안에 대해 제

안한다.

3.1 전송 신뢰성 확보 방안

비신뢰성 기반 전송 방식의 경우 패킷이 성공적으

로 전송이 되었는지를 파악할 대안을 갖고 있지 않

다. 이를 해결하고자 본 연구에서는 전송 지연 시간

을 얻기 위해 수신하는 엿듣기 패킷을 이용하는 방법

을 제안한다. 그림 4에서 S에서 패킷을 R1으로 전송

한 후 R1에서 다시 R2로 패킷을 전송하면 S가 그

패킷을 엿듣기하여 결국 S가 R1으로 전송한 패킷을

다시 받을 수 있으므로 S는 자신이 전송한 패킷이

R1으로 정상적으로 전송이 되었는지 알 수 있게 되

는 것이다. 결국 패킷 전송 신뢰성 확보를 위한 방안

으로 대체가 가능한 것이다.

이러한 방법을 적용하기 위해서는 기본적으로 모

든 센서 노드가 목적노드의 ID와 자신의 ID가 같이

않아도 패킷을 수신하여 처리할 수 있어야 한다. 그

리고 Ack신호를 처리하는 루틴 대신에 엿듣기 신호

를 처리할 루틴도 필요할 것이다. 또한 패킷이 목적

노드에 도착을 하게 되면 엿듣기가 발생하지 않으므

로 이를 대체할 수 있도록 목적 노드는 Ack 메시지를

송신하여 알고리즘의 단점을 해결해야 한다.

4.2 전송 지연 시간 획득 방안

엿듣기는 노드 간에 패킷을 전송할 경우 목적한

노드만 그 패킷을 수신하는 것이 아니라 주변의 다른

노드들도 같이 패킷을 수신하기 때문에 그림 5와 같

이 다음 패킷을 전송하는데 에러를 발생시키거나

그림 6과 같이 수신을 방해하는 요인이 될 수 있다.

그림 6은 구간 3에서는 노드 R2가 노드 R3으로 패킷

을 전송하면서 발생하는 엿듣기에 의해 노드 R1이

노드 S에서 전송하는 패킷을 받을 수 없는 것을

“ambiguous collision problem”이다. 이러한 오류 요

인이 있음에도 불구하고 이 엿듣기를 이용하면 송신

노드와 수신 노드 간의 전송 시간을 파악하는데 사용

할 수 있으므로 두 노드 간에 필요한 전송 지연 시간

을 알 수 있게 된다. 그림 7은 어떻게 엿듣기를 이용

하여 두 노드 간에 필요한 전송 지연 시간을 알 수

있는지에 대하여 나타낸 것이다.

그림 7에서와 같이 S에서 R1으로 t1이란 시간 동

안 하나의 패킷을 전송하면 R1은 α라는 시간 동안

패킷이 자신을 목적지로 하는지를 파악하고 아니라

면 다음 노드로 t2동안 전송을 하게 된다. R2도 마찬

가지로 α동안 패킷을 파악하고 자신이 목적지 노드

가 아니면 t3동안 R3로 전송한다. 그림 5와 그림 6에

서 언급한 엿듣기에 의한 패킷 전송 실패를 피하기
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그림 6. “Ambiguous collision Problem”에 의한 전송 에러

그림 7. 각 구간 값을 구하기 위한 값의 정의

위해서는 그림 7 형태로 패킷을 전송해야 안전하게

패킷을 전송할 수 있게 된다. 따라서 시간 지연

(interval time) Ti를 수식으로 나타내면 다음과 같다.

   (1)

식) 1에서 t1과 t2, t3의 경우 그 차이가 극히 미약

하므로 이 값을 모두 t라고 한다면 결국 식) 1은 아래

의 식과 같아진다.

  (2)

결국 식) 2와 그림 7을 참고로 하면 S에서 패킷을

R1으로 전송한 후 약 3t+3α의 시간 후 다음 패킷을

전송한다면 엿듣기에 의한 전송 실패에서 안전할 수

있음을 알 수 있다.

식) 2를 일반화하면 식) 3과 같이 나타낼 수 있다.

 (3)

즉, 소스 노드에서 출발하여 목적 노드에 이르기

위한 노드의 개수가 n일 때 소스 노드 S는 하나의

패킷을 전송한 후 nt+na 시간 후에 다음 패킷을 전송

할 수 있다. S 노드는 전송 초기에 패킷을 전송하여

수신 노드가 목적 노드인가를 판단하여 n의 값을 알

수 있다.

4.3 제안 알고리즘

이상에서 본 논문에서 제안하고자 하는 패킷 전송

방식은 그림 8과 같은 전체 구조를 나타낸다. 패킷

전송 알고리즘은 송신과 수신 부로 나뉘어 구성되어

있다. 이는 다시 각 노드의 현재 역할에 따라 달리하

여 구성되어 있다. 그리고 제안 패킷 전송 알고리즘

은 시간 지연을 구하기 위해 타이머를 사용하므로

이 타이머에 대한 정확성이 높아야 한다.

4. 제안 알고리즘의 구현 및 평가

제안 방식을 구현하기 위해 센서 노드는 휴인스의

USS-2400을 이용하였고, 패킷 전송 알고리즘의 구

현을 위해 TinyOS를 제안 알고리즘에 맞게 수정하

였다. 특히 엿듣기를 위한 수정 작업과 정확한 타이

머를 위한 수정 작업을 진행하여 1msec 간격으로 정

확하게 시간이 측정되도록 하였다. 시험 환경으로 센

서 노드 5개를 일렬로 나열한 후, 좌측 끝 노드를 송

신 노드, 우측 끝 노드를 목적 노드로 설정하여 100개
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( 송신 )
if ( 소스 노드일 경우 ) {
    if( 영상 정보의 전송을 알리는 메시지 전송 ) 영상 정보를 

패킷 크기로 분할;
    for(분할된 영상 정보의 수만큼 반복) {
        타이머 구동;
        패킷 전송;
        수신 상태로 전환;
    }
}
else if ( 전달 노드일 경우 ) {
    수신 패킷을 다음 노드에 전송; 
    수신 상태로 전환;
}
( 수신 )
패킷 수신;
if ( 소스 노드가 아닐 경우 ) {
    if ( 영상 정보의 전송을 알리는 메시지 수신 ) {
        메시지 전달 노드 카운트로 현재 노드의 경로 상의 

위치 파악;
        if( 목적 노드가 아닐 경우 ) {
              메시지 전달 노드 카운트 증가;
              메시지를 다음 노드에 전송;
        }
    }
    if ( 목적 노드일 경우 ) {
        Ack 전송;
    }
    else {
        패킷 송신으로 전환;
    }
} 
else if ( 소스 노드일 경우 ) {
        if ( 엿듣기 신호를 수신하면 ) {
            타이머 중지;
            구간 시간을 계산; 
            송신 상태로 전환;
        }
        else {
            재전송;
        }
}

그림 8. 패킷 전송 방식의 전체 알고리즘

그림 9. 제안 알고리즘의 적용 결과 (4홉일 경우)

의 패킷을 연속으로 전송하여 시간 지연이 어떻게 변

화되는지를 조사하였다. 또한 기존의 패킷 전송 방식

의 지연 시간에 대해서도 조사하여 서로 비교하였다.

4.1 기존 패킷 전송방식과 비교

3장에서 얻은 시뮬레이션의 결과를 보면 비신뢰

성 기반 전송 방식을 이용하여 패킷을 전송하는데

가장 좋은 결과를 얻은 시간 지연이 약 22msec이다.

그러나 실제 센서 노드에선 초기 시간 지연을 100

msec로 지정하고, 식 2)에서 α는 3msec로 지정한 후

100개의 패킷을 연속으로 전송하는 테스트를 진행하

였다. 테스트 수행 결과 그림 9와 같은 패킷 간 수신

시간 지연의 변화를 볼 수가 있었다. 몇 몇의 패킷

외에는 대부분의 패킷이 48msec 정도의 시간을 시간

지연으로 사용한 것으로 나타났다. 결과로 미루어 본

논문에서 제안하고 있는 패킷 전송 알고리즘의 성능

이 비신뢰성 기반 전송 방식의 시뮬레이션 결과에

비해 약 2배의 시간 차이를 보인다. 그러나 시뮬레이

션의 경우 여러 번의 실험 중 최고의 전송효율을 나

타낸 결과이며 실제 환경에서 적용할 수 없는 결과이

다. 반면 제안 방법은 실제 환경을 고려한 실험결과

로서 패킷 전송 시간과 지연시간이 비교적 높게 나타

났지만 패킷 전송 성공률면에서 최적의 비신뢰성 기

반 전송 방식과 유사하다. 이상적인 비신뢰성 기반 전

송 방식과의 지연 시간 차이는 엿듣기와 “ambiguous

collision problem”을 고려하여 신뢰성을 확보하기

위한 상쇄(trade off) 요인으로 해석된다.

제안한 알고리즘에 대한 패킷의 전송신뢰성 테스

트를 위하여 100개의 패킷을 한번에 연속으로 전송

하는 테스트를 50회 수행하여 최종 목적 노드에 도착

한 패킷의 개수를 측정하였다. 그림 10과 같이 최종

노드에 전송된 패킷의 수는 50회 테스트에서 90개

이상인 것으로 나타나고 있다. 즉, 50회를 테스트한

결과의 평균은 약 93.78%의 패킷 전송 성공률을 보

였다. 표 4는 기존 패킷 전송방식과 제안방법을 비교

한 것이다.

4.2 PIGAB 방식과 비교

제안한 방식의 성능비교를 위해 엿듣기를 이용하

는 기존의 패킷 전송 방식인 PIGAB방식의 성능과

어떠한 차이를 보이는지 비교하였다. 제안 방식에 대

한 실험의 진행이 4홉으로 구성된 토폴로지이었으므

로 PIGAB도 같은 4홉 상에서의 성능결과[10]와 비

교하였다. 두 가지 방식에 대한 비교 결과 표 5와 같
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그림 10. 최종으로 전송된 패킷의 수 (4홉일 경우)

표 4. 기존 패킷전송방식과 제안방법의 비교

종단간 전송 방식

(최적상태)

비신뢰성 기반 전송 방식

(최적상태)
제안방법

전송방식 특징 ACK 비신뢰성 비신뢰성 기반+엿듣기

패킷 전송성공률 73% 99.15% 93.78%

전송 지연 시간 96 msec 21 msec 48 msec

표 5 PIGAB와 제안 알고리즘의 비교 평가 결과

　 PIGAB(4홉) 제안 방법(4홉)

패킷 수신율 93% 93.78%

전송 지연 42.75 48

이 패킷 수신율은 제안 방법과 PIGAB방식이 모두

약 93%로 유사하였다. 그러나 패킷 전송 시간의 경

우 제안 방식이 약 5msec 정도 길었다. 이는 PIGAB

의 경우 제안 방법과 같이 엿듣기 방식을 이용하지만

4.2절에서 언급한 “ambiguous collision problem”을

제안 방식에서 고려하였으므로 시간지연이 조금 더

긴 것으로 해석된다.

5. 결 론

무선 센서 네트워크에서 멀티미디어와 같이 다량

의 패킷을 전송하기 위해 비신뢰성 기반 전송 방식에

서 제공되지 않던 패킷 전송에 대한 신뢰성을 확보하

고, 다량의 멀티미디어 데이터를 안정하게 전송하기

위한 최적 지연 시간을 고려한 새로운 패킷 전송방법

을 제안하였다. 제안한 방법의 성능 실험을 통해 기

존의 패킷전송 방식과 비교하였다. 실험 결과 패킷

전송 성공률과 전송지연시간이 표 2의 최적의 이상

적인 비신뢰성 기반 전송 방식의 실험결과와 약간의

차이가 있기는 하지만, 엿듣기를 통해 이상적인 비신

뢰성 기반 전송 방식에서는 제공할 수 없는 신뢰성을

확보할 수 있다는 점에 제안 방법의 의의가 있을 수

있다. 또한 기존에 엿듣기 방식을 사용하고 있는

PIGAB 방식과도 비교하여 유사한 성능을 보였음을

확인하였다.
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