
2013년 5월 전자공학회 논문지 제 50 권 제 5 호
Journal of The Institute of Electronics Engineers of Korea Vol. 50, NO. 5, May 2013 http://dx.doi.org/10.5573/ieek.2013.50.5.075

논문 2012-50-5-9

송선의 크로스토크를 이용한 물리 복제방지기능(PUF) 구
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요  약

본 논문은 인 한 송선에서 크로스토크의 크기가 임의의 값을 갖는 것을 이용한 PUF 회로를 제안한다. 기존의 PUF는 

동작 압과 온도변화와 같은 환경변화에 따라 출력 값이 일정하지 않기 때문에 신뢰성이 보장되지 않는다. 제안된 PUF는 세 

개의 송선으로 구성되고 두 개의 크로스토크를 발생시킨다. 각각의 송선에서 발생되는 크로스토크의 크기는 서로 다른 임

의의 값을 갖는다. 제안된 회로는 송선간에 발생되는 각각의 크로스토크의 크기가 서로 다르고 그 크기는 항상 일정한 값을 

갖고 크로스토크의 특성으로 동작 압과 온도변화와 같은 환경변화에 강하다. 따라서 제안된 PUF 회로는 요청된 값에 해 

신뢰성 있는 응답 값을 제공한다. 이 회로는 인증  암호화 등의 보안시스템에 활용 될 수 있다.  

Abstract

This paper presents a PUF circuit based on the randomness of crosstalk magnitudes in adjacent transmission lines. 

Conventional PUF circuitry suffers the reliability problem where a consistent output value is not guaranteed due to 

environmental changes, such as power supply voltage and operating temperature.  The proposed circuit consists of three 

transmission lines. The crosstalk difference between two transmission line pairs can be arbitrary. The proposed circuit 

compares the crosstalk differences between two transmission line pairs, and yields consistent responses. The crosstalk 

differences are immune to operating environment changes. The proposed PUF circuit provides with reliable responses for 

given challenges. It can be utilized by security systems such as authentication and encryption.

      Keywords : crosstalk, PUF, Physical unclonable function, 보안, 송선

Ⅰ. 서  론

인터넷  네트워크의 발 으로 보안의 요성이 지

속 으로 증가하고 있다. 한 인터넷 뱅킹, 인터넷 쇼

핑  공공기 의 증명서 등 네트워크상에서   

개인 정보 등이 거래되고 활용되기 때문에 이와 같은 

주요정보를 보호해야하는 보안 시스템이 요구된다. 

Physical Unclonable Function(PUF)는 물리  복제
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방지 기능으로 새롭게 두되고 있는 보안시스템이다
[1]
. 

PUF는 지문이나 주민등록번호 같은 개인 식별번호를 

제조 공정상의 물리  편차를 이용하여 자기 으로 

제조하는 방법이다. PUF의 입력은 요청(challenge)이라 

하고 출력은  응답(response)이라고 한다. 요청-응답 

은 비  키나 인증 등으로 활용된다. PUF의 출력은 동

일한 제조 공정, 동일한 회로로 구  하더라도 제조 공

정상의 편차로 인하여 결과를 측할 수 없다. 한 제

조 공정상의 편차는 분석하기 어렵고 결과를 복제하기

도 어렵다. 

PUF는 유일성, 일 성, 다양성을 요구한다. 그림 1은 

PUF의 요구사항  유일성과 일 성에 하여 나타낸

다. 유일성은 여러 칩에 동일한 요청비트를 입력하면 

서로 다른 응답비트를 출력해야한다. 일 성은 동일한 
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그림 1. PUF의 동작

Fig. 1. Operations of PUF.

칩 내에서 동일한 요청비트를 입력하면 시간이 변해도 

동일한 응답비트를 출력해야한다. 다양성은 PUF의 응

답비트가 랜덤하게 분포해야한다.

PUF를 이용한 각각의 장치는 동일한 요청에 서로 

다른 응답을 갖는 요청-응답 을 가지고 있다. 하나의 

장치가 외부의 공격으로 비  키가 공개 되더라도 공격

당한 장치를 제외하고 다른 장치는 공개된 비  키를 

사용할 수 있다. 따라서 작은 면 의 회로를 이용하여 

원천 으로 복제를 방지할 수 있는 장 이 있다.

기존 PUF의 종류는 크게 메모리 기반, 지연 기반으

로 나  수 있다. 지연 기반의 아비터 PUF는 두 경로

간의 시간 지연 차이를 이용한다. 길이가 같은 두 개의 

경로를 통해 아비터까지 도달하는 신호의 시간 지연 차

이에 따라 랜덤 출력 값이 결정된다
[2]
. 단 은  신호가 

환경 변화에 따라 출력 값이 변동되는 것이다. 메모리 

기반의 SRAM PUF는 SRAM이 가지고 있는 불안정한 

상태를 이용한다. SRAM 내부의 두 인버터의 미세한 

비 칭으로 인하여 랜덤 값을 출력한다[3]. 단 으로는 

시간과 온도에 따른 환경변화에 따라 출력 값이 변동된

다. 기존의 다른 PUF들도 연결선의 신호지연이나 

MOSFET의 특성, 회로의 미세한 비 칭성을 이용한다. 

최근에 나노스 일의 크로스바 구조를 이용한 PUF가 

발표되었다
[4]
.

PUF는 비  키 는 인증 키 등으로 이용되기 때문

에 요청-응답 이 항상 일 된 출력을 가져야하고 환

경 변화에 둔감해야 한다. 기존의 PUF는 압과 온도 

등 주변 환경 변화에 일 된 출력을 내보내지 못하고 

출력 값이 변동되는 문제 을 가지고 있다. 이러한 문

제 들로 인하여 PUF의 인증  비  키 등의 기능이 

제 로 수행되지 못한다. 

본 논문에서는 크로스토크를 이용한 크로스토크 

PUF를 제안한다. 제안된 PUF는 송선에서 발생하는 

제조 공정상의 물리  편차를 이용한다. 세 개의 송

선 사이에 생기는 두개의 크로스토크는 제조 공정상의 

물리  편차에 의해 크로스토크의 크기가 차이가 발생

하도록 만든다. 두 개의 크로스토크의 크기 차이는 센

스 앰 를 통하여 비교된다. 제조 후 결정된 송선의 

물리  구조로 크로스토크는 일 되게 출력된다. 이 

회로는 주변 환경 변화에 둔감하여 일 성 있는 출력

을 제공하여 안정성이 높은 보안 시스템에 용할 수 

있다. 

II장에서는 송선에서 발생하는 크로스토크를 모델

링하고 제조 공정상 편차에 따른 크로스토크의 향을 

분석한다. Ⅲ장에서는 크로스토크를 이용한 PUF의 원

리와 설계에 해 설명하고 Ⅳ장에서 결론을 맺는다.

Ⅱ. 크로스토크 모델링 및 영향분석

1. 크로스토크의 모델링

크로스토크는 송선의 기 신호가 다른 송선과 

자기 으로 결합하여 다른 송선에 악 향을 미치는 

것이다. 즉, 다른 회로로부터 바람직하지 않은 에 지 

향을 받음으로써 회로 에 생기는 간섭으로 잡음 신

호를 말한다.

그림 2는 송선의 구조를 등가 회로로 나타낸 것이

다. 송선의 등가회로의 구성요소는 다음과 같다. 송

선의 구성요소는 항 R(resistor), 자기 인덕턴스 

Ls(self inductor), 자기용량 Cs(self capacitor)가 있다. 

그리고 송선 사이에서 생성되는 상호 인덕턴스 Lm 

(mutual intuctor)과 상호 용량 Cm(mutual capacitor)이 

있다. 

제안하는 PUF는 두 개의 크로스토크를 유발시키기 

하여 세 개의 송선으로 구성된다. 세 개의 송선

은 간의 트리거선을 심으로 칭인 구조이다. 가운

데 송선은 신호를 입력하는 트리거선이고 양 측의 

송선은 크로스토크를 유발시키는 감지선이다. 트리거선

Vin

Z0

Z0

Vcrosstalk1

Vcrosstalk2

Ls

Cm
Cs

Lm

R

그림 2. 송선의 등가 회로

Fig. 2. Equivalent circuit of transmission lines.
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에 신호를 입력하여 양 측 감지선에 두 개의 크로스토

크를 유발시킨다. 양 측 감지선에는 Cm, Cs, Lm, Ls의 

향을 받아 순방향 크로스토크와 역방향 크로스토크가 

유발된다. 본 논문에서는 순방향의 크로스토크를 사용

하고 순방향 크로스토크 Vcrosstalk1과 Vcrosstalk2를 

모델링하 다. 

송선의 특성 라미터는 다음의 식들을 사용하여 

구할 수 있다. 식 (1)은 R, 식 (2)는 Cs[5], 식 (3)은 

Cm[6], 식 (4)는 Ls[7], 식 (5)는 Lm[7]을 구하는 수식이다. 

수식에 사용된 약어는 다음과 같다. 는 단 길

이당 항, n은 단  항의 갯수 , l은 송선의 길이, 

W는 송선의 폭 , H는 송선의 높이 , T는 송선의 

두께 , S는 송선 사이의 거리 ,  는 유 율, 는 투

자율을 의미한다.
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    S 라미터 매트릭스 식 (6)은 수식 (1)∼(5)에서 구

한 라미터들을 단  길이로 표시하는 방법이다. R, L, 

C 라미터들을 다음과 같이 표 할 수 있다[8].
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크로스토크의 크기는 송선이 가지는 식 (6)의 R, L, 

C 라미터에 의하여 결정된다. 라미터들에 의한 크

로스토크의 계는 식(7)과 같다[9]. 

 ≈  (7)

모든 라미터들을 고려한 크로스토크 

는 C 성분만을 고려한 와 L 성분만을 고려

한 의 크기의 합과 거의 같다. 크로스토크

의 크기에서 R의 향은 미미하기 때문에 C와 L 성분

만을 고려하여 크로스토크를 모델링 한다. 

순방향 크로스토크의 진폭은 다음과 같이 구할 수 있

다
[10]
. 식 (8)은 순방향 크로스토크의 최  압이고 식 

(9)는 순방향 크로스토크의 최소 압을 구할 수 있다. 

  
 




  (8)

  

 



  (9)

칩에서 환경변화는 주변온도의 변화, 동작 압의 변

화, 습도  빛 등의 변화가 있다. 그  칩에 가장 큰 

향을 미치는 변화로 온도변화와 동작 압의 변화가 

있다. 크로스토크를 이용한 PUF가 환경 변화에 강한 

이유는 식 (8), 식 (9)에서 알 수 있다. 두 식에는 온도 

라미터가 없다. 그리고 압의 경우 동일하게 향을 

받기 때문에 크로스토크의 크기가 환경에 따라 달라질 

수 없다. 

크로스토크의 크기를 결정하는 W, T, S, H와 같은 

물리  라미터들은 한번 공정이 제작되면 변하지 않

기 때문에 크로스토크의 크기가 변하지 않는다. 그  

공정에 특히 향을 많이 받는 W와  S를 이용하여 크

로스토크 PUF를 제안한다.

그림 3은 인텔사의 180nm 공정의 구조이다
[11]
. 실제

공정에서 송선의 크로스토크를 모델링하기 한 것이

다. 본 논문에서는 크로스토크의 크기를 최 한 크게 

T=480nm

H=800nm

W W WS S

rε =3.9,  W=250nm,  S=250nm

GND

Vin

Vcrosstalk

그림 3. 송선의 구조

Fig. 3. Architecture of transmission lines.
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만들어야하기 때문에 송선과 송선 사이의 간격을 

공정의 최소 크기로 사용하 다. 한 송선의 폭도 

공정상의 편차를 많이 발생시키기 해 공정의 최소 크

기를 사용하 다.

식 (10)은 송선이 그림 3의 구조를 가지는 공정에

서 두 개의 송선의 길이가 1mm로 하 을 때를 가정

하 다. 두 개의 송선 사이에서 가지는 R, L, C의 특

성 라미터를 S 라미터 매트릭스로 구한 것은 다음

과 같다.

  


 


 

 


 





  

    


 


 

 


 







    


 


  

  


 





(10)

의 송선이 가지는 특성 S 라미터 매트릭스를 

가지고 식 (8)과 식 (9)를 이용하여 그림 4와 같이 크로

스토크 모델을 얻었고 시뮬 이션과 비교하 다. 트리

거선에 압 1.8V, 상승시간 10ps의 신호를 입력하 을 

때 크로스토크의 최  진폭은 약 200mV를 얻을 수 있

었다. 
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그림 4. 크로스토크 시뮬 이션

Fig. 4. Crosstalk simulation.

2. 공정 편차에 따른 크로스토크 영향 분석

크로스토크 PUF는 송선이 가지는 제조 공정상의 

물리  편차를 이용한다. 송선의 폭이 제조 공정상에

서 물리  편차가 발생하게 되면 Cm, Cs, Lm, Ls의 

라미터 값이 변한다. 송선에서 공정상의 편차는 송

선의 폭이 일정하지 않고 울퉁불퉁하게 편차를 가지므

로 모델링하기 어렵다. 따라서 그림 3의 구조를 가지는 

송선에서 송선 폭의 편차가 평균 으로 일어났을 

때를 가정하고 분석하 다. 그림 5는 두 개의 송선 
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그림 5. 송선 폭의 편차에 따른 라미터의 변화

Fig. 5. Paramiter variation reflecting transmission line 

width deviations. 

그림 6. 송선 폭의 편차에 따른 크로스토크의 변화

Fig. 6. Crosstalk variation reflecting transmission line 

width deviations.

그림 7. 송선의 길이에 따른 크로스토크의 변화

Fig. 7. Crosstalk variation reflecting transmission line 

lengths.

 하나의 송선 폭이 -10%에서 10%까지의 평균 인 

편차를 가질 때 라미터 값들의 변화를 분석한 그래

이다.

그림 6은 그림 5에서와 같이 송선의 구조에서 폭이 

-10%에서 10%까지의 평균 인 편차를 가질 때 크로스

토크의 크기 변화를 분석한 그래 이다. 

크로스토크는 송선의 길이에 따라서도 향을 받

는다. 그림 7은 길이에 따른 크로스토크의 크기를 분석

한 그래 이다. 분석 결과를 보면 송선의 길이가 길
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수록 크로스토크의 크기가 증가하는 것을 알 수 있다. 

크로스토크 PUF의 특징은 고의로 크로스토크를 유

발시켜 이용하기 때문에 길이가 길수록 PUF에 유리한 

결과를 갖는다. 하지만 실제 칩 구 에서 10mm의 길이

는 매우 크다. 송선의 길이가 0.1mm의 경우 약 

190mV, 0.5mm의 경우 196mV의 크기를 얻을 수 있었

다. 송선의 길이는 클수록 성능엔 유리해지겠지만 

송선의 길이를 1mm로 설정하고 크로스토크 PUF를 구

하면 면 과 성능을 모두 만족시킬 수 있을 것이다.

Ⅲ. 크로스토크 PUF 설계 

트리거선과 감지선간의 거리와 길이를 같도록 설계

되었을 때 생성된 두 개의 순방향 펄스는 이상 으로 

동일 할 가능성이 매우 다. 칩을 제작할 때 생성되는 

송선의 미세한 공정차이로 인해 트리거선과 감지선사

이의 간격이 불규칙하게 되어 두 개의 라인에 유발되는 

크로스토크의 향이 일정하지 않게 된다.

두 개의 크로스토크의 차이는 센스 엠 를 사용하여 

두 크로스토크의 차이를 감지한다. 센스 엠 는 류의 

미세한 흐름의 차이도 감지 할 수 있고 칭 인 구조

를 가지고 있기 때문에 온도나 압의 환경변화에 동

시에 향을 받기 때문에 환경변화에 결과가 변하지 

않는다. 

그림 8은 제안된 크로스토크 PUF 1 bit 셀의 구조를 

나타낸다. 트리거선에 펄스가 인가되면 두 개의 감지선

에 크로스토크가 발생한다. 발생된 크로스토크의 진폭

은 서로 다른 크기를 갖는다. 서로 다른 크기를 갖는 두 

개의 크로스토크 펄스는 센스 앰 의 입력이 되고 펄스

의 진폭 차이를 비교하여 출력한다. 

두 개의 크로스토크 진폭의 크기를 감지하는 NMOS 

센스 엠 의 구조는 그림 9와 같다. 센스 엠 는 이

라이져와 센싱회로로 구성된다. 이 라이져는 ME1, 

ME2와 ME3로 구성되고 In1, In2 노드에 입력되는 크

-

+

Response
bit

Challenge
bit

In1

In2 Out-

Out+
Sense
amp. MUX

Vin

그림 8. 1 bit 크로스토크 PUF 셀 구조

Fig. 8. 1 bit crosstalk PUF cell architecture.

로스토크를 정확히 비교하기 해 양단 노드의 압을 

같게 만들어 다. 크로스토크의 크기는 트랜지스터의 

Vth보다 작으므로 센스 앰 를 동작 시킬 수 없기 때문

에 In1, In2 노드에 리차지가 필요하다. 센싱회로는 

MS1과 MS2로 구성된다. MS1는 sense1의 신호로 크로

스토크 진폭의 차이를 증폭시킨다. MS2는 sence2의 신

호를 통해 차이를 극 화 시킨다. MS2의 사이즈는 

MS1의 10배이다. 비교된 신호는 각 각의 비 칭 인버

터를 통하여 “0”과 “1”로 출력한다. 

제안된 크로스토크 PUF의 동작은 그림 10과 같이 

시뮬 이션을 거쳐 검증하 다. 크로스토크 입력 양단 

노드 In1, In2를 이 라이 를 통해 VDD/2의 압으로 

리차지한다. 다음은 EQ의 신호로 양단의 노드를 

로  시킨 상태에서 크로스토크를 입력해 다. 양단 노

드는 sense1 신호로 크로스토크의 크기에 따라 미세한 

변화를 시작한다. 출력은 sense2 신호로 확실히 구분시

킨 뒤 비 칭 인버터를 통해 출력된다. 두 개의 크로스

토크 진폭이 차이가 난다면 출력을 “0” 는 “1”로 만

들 수 있다.

In1

In2

Sense1 Sense2

VDD/2

Eq

Out+ Out-

Vin

MS1 MS2

ME1 ME2

ME3

그림 9. 센스 엠  구조

Fig. 9. Sense amp architecture.

그림 10. 센스 엠 의 시뮬 이션 결과

Fig. 10. Sense amp simulation results.
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그림 11. 두 크로스토크의 진폭 차

Fig. 11. Amplitude differences between two crosstalk 

values.

그림 12. 센스 엠 의 상 출력

Fig. 12. Sense amp expected output.

그림 11은 세 개의 송선이 공정상의 물리  편차가 

발생하 을 때 두 개의 크로스토크의 진폭 차의 분포를 

나타낸다. 세 개의 송선의 폭이 250nm 일 때 σ=1.5[12]

의 가우시안분포의 편차를 랜덤하게 분포하는 것을 가

정하 다. 시뮬 이션은 총 1만회를 진행하 다.

그림 12는 편차가 발생된 송선에서 두 개의 크로스

토크를 감지회로의 입력이 되었을 때 출력 분포를 나타

낸다. 크로스토크의 진폭의 차이가 0.25mV이하의 경우 

센스 엠 에서 감지하지 한다.  이 경우는 ‘X’로 표시한

다. ‘X’의 데이터 출력은 차동 출력이 모두 0이 된다.

그림 13은 크로스토크 PUF를 4 bit로 확장하여 출력

의 분포를 분석한 그래 이다. 시뮬 이션은 총 1만회

를 진행하 다. 가로축은 출력 패턴이 되고 세로축은 4 

bit 크로스토크 PUF의 출력 패턴의 확률이다. 출력 패

턴이 고르게 분포하는 것을 알 수 있다. 따라서 크로스

토크 PUF가 단일 셀에서 랜덤한 데이터를 가질 뿐 아

니라 시스템에서도 출력패턴이 고르게 분포하는 것을 

알 수 있다. 

이러한 단일 셀의 PUF를 병렬로 구성하면 원하는 

그림 13. 4bit 크로스토크 PUF의 출력 분포

Fig. 13. Output distribution of 4 bit crosstalk PUF.

Trigger

-

+

n bit
response

n bit
challenge

Cell 0

Cell 1

Cell n

-

+

-

+

그림 14. PUF 시스템 구조

Fig. 14. The structure of PUF system.

비트의 크기로 확장할 수 있다. 보안 시스템에서 필요

로 하는 크기로 비  키를 만들 수 있다. 그림 14와 같

이 구성하면 n비트의 크로스토크 PUF를 설계할 수 있

다. n비트 크로스토크 PUF의 입력은 트리거 신호가 n

비트의 요청 비트이다. 출력은 n비트의 요청 비트로 선

택된 MUX의 데이터로 n비트의 응답 비트가 된다.

Ⅳ. 결  론 

PUF는 물리  복제가 불가능한 보안 기술이다. 각각

의 장치마다 입력 값에 하여 출력 값의 응이 모두 

다르다. 그 특성을 이용하여 하나의 장치가 외부의 공

격으로 비  키가 공개 되었을 때 그 장치를 제외한 다

른 장치는 안 하다. 
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기존의 PUF들은 압과 온도 등의 변화에 따라 

응되는 출력 값이 변할 수 있다. 본 논문에서는 압과 

온도 등의 환경변화에 둔감한 송선간의 크로스토크를 

이용한 PUF를 제안했다. 

트리거선과 감지선으로 구성된 송선들은 제조 공

정상에서 오차를 포함하고 있으므로 감지선에 발생하는 

크로스토크는 서로 다른 진폭을 갖는다. 크로스토크의 

진폭 차이는 센스 앰 를 통해 비교된다. 출력은 MUX

를 통하여 요청 비트에 따른 응답 비트를 생성하며 비

 키로 활용할 수 있다. 

제안된 방법으로 PUF를 구 할 경우 환경의 변화에 

향이 고 안정성이 높은 보안 시스템을 구 할 수 

있을 것으로 단된다.
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