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요  약

일반적으로 기만신호는 GPS 신호보다 세기가 강한 신호이기 때문에 기만신호가 가해졌을 경우 GPS 신호의

정보를 획득하기는 어렵다. 특정 위성에 대한 기만신호가 발생하면 위성신호 획득시 도플러 주파수와 코드 페

이스의 2차원 공간에 두 개의 피크가 존재하게 된다. 이를 이용하여 기만신호 존재 여부를 판단하고 각각의 신

호획득 결과에 대한 채널 정보를 바탕으로 신호추적과정을 수행하여 기만신호를 제외한 GPS 신호를 활용할 수

있다. 본 논문에서는 의사위성 시뮬레이터를 이용하여 현재 가시위성 중 하나의 PRN에 대한 기만신호를 생성

한 다음 소프트웨어 수신기를 이용하여 두 번의 신호획득 과정을 수행하여 두 개의 피크를 검출하고 각각에

대한 신호추적 이후 정상적인 GPS 신호의 결과를 추출할 수 있음을 확인하였다.
Abstract

In the presence of spoofing signal the GPS signal having the same PRN with the spoofer is hard to be 
acquired since the power of spoofing signal is usually stronger than that of GPS signal. If a spoofing signal 
exists for the same PRN, there are double peaks in two-dimensional space of frequency and code phase in 
acquisition stage. Using double peak information it is possible to detect spoofing signal and acquire GPS 
information through separate channel tracking. In this paper we introduce an anti-spoofing method using double 
peak detection, and thus can acquire GPS navigation data after two-channel tracking for the same PRN as the 
spoofing signal. 
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I. 서  론

군사목적으로 개발되었던 GPS는 민간용 신호로

개방된 이후 활용도가 높아지면서 내비게이션, 이동

통신 분야 등 여러 분야에서 사용되어 실생활에 있어

서 아주 중요한 역할을 담당하고 있다. 하지만 GPS

는 20,200km 상공에서 전송되는 위성신호로 세기가

-160dBW로 매우 낮기 때문에 여러 가지 전파 간섭의

영향을 받기 쉽다. 실제 2010년 이후 여러 차례에 걸

쳐 GPS 전파교란이 발행하여 많은 피해가 발생하기

도 하였다. 
GPS 신호에 대한 전파교란은 크게 두가지 방식으
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로 이루어지는데 재밍(jamming)에 의한 교란과 기만

(spoofing)신호에 의한 교란으로 나누어 볼 수 있다. 
재밍은 GPS 신호와 동일한 RF 주파수 대역의 신호를

GPS 신호보다 강한 세기로 발생시켜 GPS 수신기로

하여금 GPS 신호의 추적을 정상적으로 수행할 수 없

도록 하는 방식이다. 재밍신호는 GPS보다 강한 신호

를 전송해야 하기 때문에 오랜시간 동안 교란을 하기

어렵지만 광범위한 지역에 대해 영향을 줄 수 있다. 
GPS 수신기의 정상적인 기능 수행을 방해하는 재밍

신호와 달리 기만신호는 수신기로 하여금 정상적으

로 기능을 수행하면서 오동작을 유도하는 방식이다. 
기만신호는 P코드 또는 Y코드로 암호화 되어 있는

군용 GPS신호와 달리 민간용 GPS의 신호구조가 공

개되어 있다는 점을 이용하여 GPS 위성신호와 동일

한 구조의 신호를 항법오차를 포함시켜 생성하여 수

신기에 전송한다. 기만신호에 대한 구분이 되지 않으

면 수신기는 실제 위성신호로 판단하여 잘못된 위치

정보를 산출하게 된다. 재밍신호는 GPS 수신기의 신

호추적 과정을 방해하기 때문에 재밍신호의 존재를

쉽게 감지할 수 있지만 기만신호는 수신기가 정상적

인 동작을 수행하도록 하기 때문에 기만 여부에 대하

여 판단하기 어려워 더 치명적인 결과를 초래할 수

있다. 현재 일반 GPS 수신기에는 기만신호에 대하여

대응하는 기능이 포함되어 있지 않아 이에 대한 감지

및 대응 기법에 대한 연구가 필요한 상황이다[1].
본 논문에서는 GPS 기만신호의 특성 및 대응법에

대하여 간략히 알아 보고 소프트웨어 수신기를 이용

한 신호획득 단계에서의 이중피크 검출을 통한 기만

신호 대응법을 제안하고 그 결과에 대하여 분석해 보

고자 한다. 본 논문에서는 신호 획득 단계에서 두 개

의 피크를 조사해서 기만신호의 존재여부를 판단하

며, 두 개의 피크가 존재할 때에는 두 개의 추적 루프

를 구동하여 GPS 신호를 사용할 수 있는 방법을 제

안한다. 이 방법은 도시의 빌딩 협곡 같은 곳에서 가

시 위성의 개수가 제한적일 때 유용하게 사용할 수

있다.

II. GPS 기만 신호의 특성 및 대응 기법

2-1 GPS 기만신호의 특성

기만신호는 GPS 신호와 동일한 구조를 가지면서

GPS 위성신호와 비슷한 세기의 신호로 수신되어야

한다. 신호 전력은 기만기와 수신기간의 거리의 영향

을 크게 받기 때문에 일반적으로 수신기의 위치가 고

정되었거나 이동 패턴이 일정한 지역이 기만의 주요

대상이 된다. 
기만신호를 생성하는 방법으로는 가장 기본적으

로는 GNSS  신호생성기를 이용하여 현재 GPS 위성

과 시각 동기 없이 기만신호를 생성하는 방식이 있

다. 그리고 GPS 위성의 신호와 동기를 맞춰서 기만

신호를 생성하는 방식이 있는데 이를 위해서 GPS 신
호를 처리하여 현재 가시위성에 대한 도플러 정보, 
항법데이터, 신호 세기 등에 대한 정보를 추출하기

위한 수신기와 이를 이용하여 기만신호를 생성하기

위한 기만 신호 생성기로 구성된다[2].

2-2 기만신호 검출 및 대응 기법

일반적으로 GPS 수신기는 신호획득 단계에서 구

성된 채널 정보를 이용하여 신호를 추적하게 된다. 
신호추적을 불가능하게 하는 재밍신호와 달리 정상

적인 신호추적 과정을 수행하게 하는 기만신호는 이

에 대해 감지 및 대응하기 위한 알고리즘이 추가적으

로 필요하다. 이를 위해 기만신호에 대한 감별과정이

우선적으로 수행되어야 하고 감별된 기만신호를 처

리하는 과정이 진행된다. 신호 감별에는 수신기에서

수신되는 신호의 세기나 반송파, 도플러 주파수, 항
법 메시지 등을 이용한 기법들이 사용된다.

신호세기를 이용한 기만신호를 검출하는 방법으

로는 기만신호가 위성신호보다 강한 신호로 발생된

다는 점을 이용하여 신호세기의 절대적인 값을 측정

하여 감별하거나 신호 세기의 변화율을 이용하는 방

법이 있다. 다중주파수 수신기의 경우 L1, L2C, L5의
상대적인 수신신호 전력값을 이용할 수도 있다. 반송

파나 도플러 주파수를 이용한 방법으로는 신호추적

루프에서 코드와 반송파의 변화율을 보고 감별하는

방식과 도플러 주파수 변화량을 이용한 검출 방식이

있다. 그리고 전리층 효과에 의한 L1와 L2의 측정치

를 비교하거나 코드와 반송파를 이용한 의사거리 측

정치 변화율을 이용하여 감별할 수 있다. 이외에 여

러 측정치에 대한 갑작스런 변화를 감시하여 감별하

거나 위성 위치계산에 사용된 항법데이터를 비교하

여 기만여부를 판별하는 방식도 있다[3].
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기만신호가 판별이 되면 기본적으로 기만된 위성

신호의 채널 정보를 제거하고 항법해를 계산하는 과

정에서 해당 위성 신호를 배제하는 방법으로 처리한

다. 그리고 수신기의 안테나와 RF단에 추가적인 장

비를 장치하여 검출된 기만신호의 PRN 신호에 대한

역 위상신호를 생성한 다음 기만신호를 상쇄시켜 기

만신호를 극복하는 방법이 있다[4].

III. 이중피크 검출을 이용한 기만 신호 대응 

기법

GPS 기만신호가 대상 수신기에 영향을 주는 시점

은 수신기의 초기 동작 시점과 이미 신호추적을 하고

있는 도중의 시점으로 나누어 생각해 볼 수 있다. 신
호획득 단계에서는 기만신호 정보를 가지고 채널 정

보를 구성하여 신호추적과정을 수행하게 되고 GPS 
위성에 대한 정상적인 신호추적을 수행하고 있는 수

신기에 대해서는 기만신호의 코드지연이 1-chip 이내

인 경우에만 영향을 받게 된다.
신호획득 단계에서 현재 가시위성과 동일한 PRN

을 가진 기만신호가 인가된 상태라면 correlation값을

보면 두 개의 피크가 확인되고 일반적인 수신기는 이

중에 큰 신호의 정보를 획득하게 될 것이다. 

그림 1. 이중 피크 검출방법을 사용한 신호획득 과정

Fig.1. Signal Acquisition using Double Peak Detection

이때 상대적으로 작은 신호는 실제 GPS 위성 신호

가 되고 이에 대한 신호획득 정보를 얻기 위하여 두

번째 피크를 찾는 과정을 신호획득 과정에 추가하였

다. 기만 신호 검출은 그림 1과 같은 과정으로 진행

된다.
1차 신호획득 과정에서 피크가 검출되면 신호획득

결과로 A채널을 생성하고 1차 피크의 주변값을 전체

correlaion 평균값으로 대체한 다음에 2차 신호획득

과정을 수행한다. 2차 피크가 검출되면 B채널을 생

성한다. 1차 신호획득 이후에 첫 번째 피크의 앞뒤

1/2 chip 구간에 대해 상관값을 전체평균값으로 대체

하였기 때문에 GPS신호와 기만신호가 1 chip 이내로

동기 되어 있을 경우에는 2차 피크 검출시에 피크검

출이 되지 않는다. 이러한 경우에는 추가적으로 GPS 
신호에 비해 기만신호의 세기가 일정이상 큰 경우에

대한 판별값(Th)을 이용하여 기만신호 여부를 판단

할 수 있다. 2차 피크검출이 이루어 지지 않았을 경

우에는 1차 피크값과 판별값을 비교하여 1차 피크에

서 검출한 신호가 기만신호인지 정상 GPS 신호인지

를 판단하게 된다[3].
이 방식은 신호추적 이후 측정치나 궤도력 정보

등을 이용한 기만신호 검출 이후 해당 PRN을 제거하

는 방식과 달리 각각의 피크에 대한 채널 정보를 생

성하여 신호추적 과정을 수행할 수 있기 때문에 이후

에 기만신호 판별 여부에 따라 해당 PRN에 대한 위

성 정보를 획득할 수 있다.

IV. 실험 결과 및 분석

기만신호 생성을 위하여 GSG-L1 GPS 신호발생기

를 사용하였으며 신호를 -110dBm 세기로 발생시켜

소프트웨어 수신기가 신호발생기와 GPS 위성 신호

를 동시에 수신하여 신호획득, 신호추적 과정의 수행

결과를 비교하여 기만신호의 영향을 확인하였다. 이
때 기만신호 생성기에서 발생하는 신호의 세기가

GPS 신호의 전력레벨과 조금 크거나 조금 작은 상황

에 대한 실험을 위하여 수신기와 신호발생기간의 거

리를 변경시켜가며 실험을 진행하였다. GPS L1 신호

는 2013년 2월 18일(PRN-10)과 19일(PRN-14) 중앙대

학교 공과대학 제1공학관 옥상에서 샘플링 주파수
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9MHz로 수신되었고 신호발생기와 동시에 수신한 신

호를 기존의 소프트웨어 수신기의 신호획득 결과로

표1과 같이 7개의 위성이 획득되었다. 신호획득의 판

단 기준이 되는 ratio값은 correlation 평균값 대비 피

크값의 비율을 나타낸다.

표 1. GPS L1 신호획득 결과

Table 1. GPS L1 Acquisition Result

GPS와 유사한 세기의 기만신호(PRN-10)가 가해졌

을 때 신호획득의 결과로 두 개의 피크가 확인되는

것을 그림 2에서 확인할 수 있다. 수신기는 둘 중에

높은 피크값에 대한 정보를 가지고 채널을 생성하여

신호추적을 하게 된다. 그림 3은 상관값이 큰 왼쪽의

피크 신호를 추적한 결과로 신호추적이 정상적으로

수행되는 것을 확인할 수 있다.

그림 2. 1차 신호획득 결과(PRN-10)

Fig.2. 1st Acquisition Result(PRN-10)

그림 3. 1차 피크에 대한 신호추적 결과(PRN-10)

        (위 : I값, 아래 : Q값)

Fig.3. Tracking Result of channel A(PRN-10)

       (Top : I, Bottom : Q)

1차 신호획득 이후에 피크의 앞뒤 1/2 chip 구간

의 correlation을 평균값으로 대체한 이후 2차 신호

획득을 수행한 결과로 1차 신호획득시 두 번째 피크 

신호가 검출되는 것을 그림 4에서 확인할 수 있다.

그림 4. 2차 신호획득 결과(PRN-10)

Fig.4. 2nd Acquisition Result(PRN-10)

그림 5는 2차 신호획득 결과로 생성된 채널에서 

신호추적을 수행한 결과를 보여주고 있다. 

그림 5. 2차 피크에 대한 신호추적 결과(PRN-10)

       (위 : I값, 아래 : Q값)

Fig.5. Tracking Result of channel B(PRN-10)

       (Top : I, Bottom : Q)
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표 2는 전체 신호획득 수행 이후 생성된 두 개의

채널(A,B)에 대한 신호획득 정보를 보여주고 있다.

표 2. 이중피크 검출 결과(PRN-10)

Table 2. Result of Double Peak Detection(PRN-10)

그림 6은 두 개의 채널 A,B에 대하여 20초간 신호

추적을 수행하는 동안의 반송파 추적 루프의 오차 변

화를 보여주고 있다. 

(a) 채널 A의 주파수 변화

(위 : 반송파 추파수 오프셋, 아래 : 반송파 주파수)

(a) Frequency Variation of Channel A

(Top : Carrier Loop offset, Bottom : Carrier Freq.)

(b) 채널 B의 주파수 변화

(위 : 반송파루프 오프셋, 아래 : 반송파 주파수)

(b) Frequency Variation of Channel B

 (Top : Carrier Loop offset, Bottom : Carrier Freq.)

그림 6. 신호추적 루프 반송파 변화(PRN-10)

Fig. 6. Carrier Tracking Loop Variation(PRN-10)

A채널은 1차 피크검출과정에서 생성된 결과이고

B채널은 1차 피크를 제거한 이후 2차 신호획득 과정

에서 생성된 정보로 생성된 채널이다. 그림에서 위의

그래프는 반송파 주파수 추적 루프의 오차값의 변화

를 보여주고 있고 아래 그래프는 신호추적 루프에서

의 반송파 값의 변화를 나타내고 있다. GPS신호의

경우 위성의 이동방향에 따라 일정한 비율로 커지거

나 작아지는 경향을 보이겠지만 정지되어 있는 기만

기의 경우 반송파 추적 루프의 변화량이 상대적으로

작게 되므로 변화율의 차이를 비교하여 기만기 여부

를 판단할 수 있다. 
그림 7은 A채널과 B채널의 100ms 구간마다 전체

변화율의 평균값을 구한 결과로서 반송파 추적 루프

오차의 평균 변화율을 보여주고 있다. 기울기를 판별

하여 그림7의 위 그림은 기만기, 아래그림은 GPS 위
성임을 알 수 있다.

그림 7. 신호추적 반송파루프 평균 변화량(PRN-10)

(위 : A채널, 아래 : B채널)

Fig. 7. Variation Average of Carrier Tracking Loop 

(PRN-10)

(Top : Channel A, Bottom : Channel B)

신호추적 단계에서 반송파 루프의 측정값으로부

터 기만 신호를 판별하여 채널 A, B의 신호추적 결과

로 GPS로 판별된 신호에서 추출한 항법데이터를 그

림 8에서 확인할 수 있다.
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그림 8. 판별된 신호에 대한 데이터 복조 결과 

(PRN-10)

Fig.8. Data Decoding Result of Detected Signal

GPS 신호를 기만하기 위해서 기만기의 신호전력

이 같은 PRN을 가진 GPS 위성의 신호전력보다 커야

하지만 작을 수도 있으며 이 경우에 대한 예로 위성

PRN  14번의 경우를 살펴본다.
표3과 그림 9는 PRN-14번에 대한 이중피크 검출

결과를 보여주고 있다. 두 개의 피크중 왼쪽의 피크

신호를 2차 신호획득 과정에서 검출하는 것을 확인

할 수 있다.

표 3. 이중피크 검출 결과(PRN-14)

Table 3. Result of Double Peak Detection(PRN-14)

그림 9. 이중피크 검출 결과(PRN-14)

Fig. 9.. Result of Double Peak Detection(PRN-14)

그림 10은 PRN-14번의 두 개의 채널에 대하여 각

각 신호추적한 결과를 보여주고 있다.

(a) 1차 신호추적 결과(PRN-14)

(위 : I값, 아래 : Q값)

(a) Tracking Result of channel A(PRN-14)

(Top : I, Bottom : Q)

(b) 2차 신호추적 결과(PRN-14)

(위 : I값, 아래 : Q값)

(b) Tracking Result of channel B(PRN-14)

(Top : I, Bottom : Q)

그림 10. 신호추적 결과(PRN-14)

Fig.10. Tracking Result(PRN-14)

그림 11은 PRN-14번에 대한 반송파 루프의 평균

변화량을 보여주고 있다. PRN-14번의 경우 첫 번째

피크의 신호가 GPS신호인 것을 확인할 수 있다. 이
경우에는 기만신호의 세기가 GPS 신호보다 작은 경

우에 해당되고 이러한 경우에도 정상적으로 GPS 신
호를 감별하여 선택할 수 있다.
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그림 11. 신호추적 반송파루프 평균 변화량(PRN-14)

(위 : A채널, 아래 : B채널)

Fig. 11. Variation Average of Carrier Tracking Loop 

(PRN-14) 

(Top : Channel A, Bottom : Channel B)

V. 결  론

소프트웨어 GPS 수신기를 이용하여 기만신호를

검출하기 위하여 신호획득 단계에서 두 번의 신호획

득 과정을 수행함으로서 이중 피크를 검출하고 각각

에 대하여 신호추적을 수행하도록 하였다. 이를 위해

의사위성 신호발생기를 이용하여 GPS 위성과 같은

PRN 신호를 발생시키고 Signal-Tap을 이용하여 GPS 
신호와 동시에 데이터를 획득하여 소프트웨어 수신

기를 이용하여 실험한 결과 신호획득 단계에서 하나

의 PRN에 대하여 두 개의 피크를 가진 신호를 확인

할 수 있었고첫 번째피크 신호의 1-chip이내의 상관

값을 평균값으로 대체한 후 2차 신호획득 과정을 수

행하는 방법을 이용하여 두 번째피크 신호의 정보를

획득 할 수 있었다. 둘 중에 강한 신호만을 추적하였

던 기존의 수신기와 달리 두 신호에 대해 모두 신호

추적을 수행한 다음 반송파 루프 측정값을 이용하여

기만신호의 데이터가 아닌 본래의 GPS 데이터를 복

조할 수 있었다. 그리고 기만신호가 GPS 신호보다

약한 경우에도 일반적인 수신기와 마찬가지로 정상

적인 GPS 신호 활용이 가능한 것을 확인할 수 있었

다. 이러한 방식을 사용하면 기존의 기만신호 감별

단계 이후에 해당 위성 신호를 배제하는 대응기법과

달리 해당 PRN에 대한 위성 정보에 대한 손실을 피

할 수 있게 된다. 이를 활용하면 다중 기만신호에 대

해서도 대처가 가능하다. 추후로는 기만신호의 세기

변화나 수신기의 이동에 따라 신호추적 단계에서 추

가적인 감별기법을 적용한 대응 기법에 대한 연구가

필요하다.
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