
** 정회원 : 부산대학교 컴퓨터공학과 박사과정

** 종신회원 : 부산대학교 컴퓨터공학과 교수(교신저자, howonkim@pusan.ac.kr)

접수일자 : 2012. 09. 03

심사완료일자 : 2013. 04. 01 

EC-ELGAMAL 준동형 암호화기반 전자투표

서화정* · 김호원**

EC-ELGAMAL Homomorphic Cryptography based E-voting System

Hwa-jeong Seo* · Ho-won Kim**

본 논문은 지식경제부 산업융합원천기술개발사업으로 지원된 연구결과입니다(No.10043907).

요  약

디지털로 처리되는 전자투표의 실현은 사회전반에 걸쳐 유권자 투표참여의 확대, 신속한 개표작업을 가능하게 

하여 정치적, 사회적 그리고 기술적 혁명을 가지고 오게 될 기술이다. 하지만 기술도입에 있어 안전한 보안투표 기

술이 제공되지 않고는 실용화에 큰 문제가 있다. 본 논문에서는 EC-ELGAMAL 준동형 암호화기반 전자투표 프로

토콜을 통해 중간과정에서 복호화 과정없이 투표정보를 종합하여 중앙 서버에 보내게 되고 이를 중앙 서버에서 개

표가 가능한 프로토콜을 제안한다. 사용자는 중앙서버에서 제공해 주는 pseudo 아이디를 통해 익명성을 보장받음

과 동시에 자신의 투표권이 반영되었음을 Bloom Filter기술을 통해 안전하게 확인할 수 있다. 여기에 더불어 속성기

반 정보를 투표자 정보와 결부시켜 투표자의 익명성을 보장받음과 동시에 서버에서는 투표자의 정보를 수집할 수 

있도록 하였다.

ABSTRACT

Since realization of E-voting system expands participation of voters and efficient count of voting, political and social and technical 

revolution is possible. However, without secure e-voting system, practical usages are infeasible. In the paper, we propose an e-voting system 

which is able to open votes in server without decryption during midst process using EC-ELGAMAL homomorphic cryptography. Users ensure 

anonymity with pseudo id from server and check their voting with Bloom Filter technology. Furthermore, we combine attributes and voters’ 

information, so we can collect information of voter under the condition of anonymity.
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Ⅰ. 서  론

 

인터넷의 급속한 보급과 초고속 정보통신망의 구축

은 언제 어디서나 서비스를 제공받는 것이 가능한 유

비쿼터스 시대를 가능하게 했다. 이러한 추세는 현재 

전 세계의 스마트폰 보급률이 21%을 넘어서면서 보다 

가속화되고 있다[1]. 유비쿼터스 시대의 도래는 다양

한 서비스를 창출하고 있으며 이 중에서도 사회전반

에 걸쳐 큰 영향을 미칠 수 있는 전자투표에 대한 연구

가 활발히 진행되고 있다. 전자투표란 디지털화된 투

표와 개표를 포괄하는 새로운 개념의 서비스로써 투

표율 제고와 투표관리 업무의 생산성 증대가 가능하

다[2]. 하지만 비밀투표 문제와 보안성 문제로 인해 그 

효용가치가 위협받고 있다[3]. 따라서 보안위협으로

부터 안전하게 보호되는 전자투표 시스템의 구축은 

성공적인 서비스 제공을 위해 무엇보다 중요하다. 하

지만 보안을 위해 투표 메시지를 암호화하여 전송하

게 될 경우 중간과정에서 메시지를 복호화하기 어려

울 뿐 아니라 모든 메시지를 상위 기관으로 전송 시에

는 유통되는 메시지의 크기가 선형적으로 증가하여 

실용적이지 못한 측면을 가진다. 따라서 암호문에서 

필요한 정보만을 추출하여 상위 기관에 안전하게 전

달하는 것이 가능한 준동형 암호화 기술은 안전한 전

자투표를 위해 고려되고 있다[4]. 본 논문에서는 익명

성이 보장됨과 동시에 안전한 투표가 가능한 전자투

표방법을 제안한다. 이를 통해 언제 어디서나 전자투

표에 참여하는 것이 가능하다.

본 논문의 구성은 다음과 같다. 2장에서는 논문의 관

련연구에 대하여 설명한다. 3장에서는 제안하는 알고리

즘을 나타낸다. 4장에서는 제안된 알고리즘을 평가하며 

5장에서는 본 논문의 결론을 맺는다. 

Ⅱ. 관련연구

2.1. 전자투표

전자투표는 전자적 수단에 의한 투표와 개표가 가능

한 기술로써 투표관리업무의 생산성 증대, 투표율 제고 

그리고 해외 거주자 투표문제 해결과 같은 다양한 문제

를 해결할 수 있다. 

지금까지 공개키를 사용한 다양한 전자투표가 제안

되었다. [5, 6, 7, 8]에서는 EC- Elgamal기법을 [9, 10, 11]

에서는 Elgamal기법을 사용하여 준동형 암호화 기법을 

활용한 투표기법이 제안되었다. 그림 1에서와 같이 전자 

투표는 준동형 암호화가 가능한 EC-Elgamal에 대한 연

구가 활발히 진행되고 있다.

그림 1. 전자투표 상에서의 암호화 기법의 발달과정 
Fig. 1 Development of cryptography for E-voting

안전한 전자투표를 위해서는 다음과 같은 보안 요구

사항이 충족해야 한다[12].

- 완전성(Completeness) : 모든 정당한 유효 투표는 정확

하게 투표 결과에 집계되어야 한다.

- 건전성(Soundness) : 부정 투표자에 의하여 투표가 방해

되어서는 안 되며, 투표 결과에 부정 투표가 집계되어

서도 안 된다.

- 기밀성, 익명성(Privacy) : 모든 투표는 비밀리에 이뤄

져야하며, 투표자의 투표내용을 알 수 없어야 한다.

- 이중투표 불가성(Unreusability) : 정당한 투표자는 두 

번이상의 투표를 할 수 없어야한다.

- 권한성(Eligibility) : 투표권이 없는 사람은 투표에 참여 

할 수 없어야 한다.

- 공정성(Fairness) : 투표에 영향을 미치는 일이 없어야 

한다. 특히, 투표과정 중 일부분의 투표내용이 알려져 

투표에 영향을 미쳐서는 안 된다.

- 검증성(Verifiability) : 투표결과를 조작할 수 없도록 누

구라도 자신의 투표내용이 투표결과에 반영되었는지 

검증할 수 있어야 한다. 
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2.2. 준동형 암호화를 통한 전자투표

식 1은 준동형 암호화의 성질을 나타낸다. 여기서 

은 평문 을 공개키 를 이용한 암호화를 

나타내며 은 암호문을 비밀키 를 이용하여 

복호화하는 과정을 나타낸다[8, 13]. 준동형 암호를 통한 

전자투표는 다음과 같이 수행된다.

  (1)

- 후보선택 : 집합 는 각각의 후보자를 

나타내는 정수를 나타낸다. 만약  후보자를 선택하

게 되면 후보자에 대한 메시지는 식 2와 같이 나타난다. 

여기서 는 기저 값으로 사용되게 된다.

   ∙ (2)

- 암호화 : 암호화된 메시지는 식3과 같이 계산된다. 여기

서 는 공개된 키를 의미하며 는 생성된 난수를 의

미한다.

     ∙  ∙ (3)

- 투표 뭉치 생성 : 투표자들의 표가 투표되고 나면 투

표결과를 식 4와 같이 투표뭉치 형식으로 통합하게 

된다. 

      (4)

 ∙  ∙

- 투표 결과 섞기 : 투표뭉치가 제작되고 나면 해당 투표

뭉치를 섞어서 구분이 불가능하도록 한다[14].

- 복호화 : 투표뭉치에 대한 복호화가 EC-ELGAMAL을 

통해 수행된다.

  (5)

           

- 개표 : 복호화과정에서 생성되었지만 통합된 메시지에

서 정보를 얻기 위해 해석하는 작업을 수행한다. 투표 

수  를 복호화된 메시지 식 6에서 확인

한다.

 

 ∙ ∙ ∙ (6)

- 결과확인 : 개표 작업을 통해 합산된 투표 결과를 확인

한다.

2.3. Bloom-Filter

블룸 필터는 1970년 Burton H. Bloom에 의해 제안된 

확률적인 특성을 가지는 자료구조이다[15]. 해당 자료

구조는 주어진 집합에 찾고자 하는 원소가 포함되어 있

는지 판단하기 위해 포함되는 원소의 비트를  해시 함

수로 계산한 후 자료구조에 포함시키는 형식으로 동작

한다. 

2.4. 속성기반 암호화 기법

Sahai와 Waters에 의해 제안된 퍼지 아이디 기반 암

호화(Fuzzy Identity-Based Encryption) 기법[16]은 신원

(Identity)기반 암호화 기법[11]을 확장한 것으로 송신자

가 선택한 속성 값을 암호 인자로 암호화하여 해당 속

성값을 가지고 있는 수신자가 복호화 할 수 있도록 제

안된 시스템이다. 해당 기법은 암호화 과정이 기존의 

신원 기반 암호화 기법에서와 같이 1대1관계가 아닌 1

대N관계이므로 분산 환경 시스템에서의 다양한 응용

에 적용가능하다. 이는 익명성을 보장하기 위해 신원

을 숨기게 됨으로써 기존에 제공하지 못했던 특성에 따

른 서비스제공이 가능하다는 장점을 가진다. 예를 들

어 기존 방법은 기업과 단체에서의 인증시스템에서 요

구하는 서비스의 다양성을 제공하지 못한다. 전자투표

에서도 상대방에 대한 정확한 정보는 얻을 수 없지만 

그 사람이 가지고 있는 속성을 통해 맞춤형 서비스 제

공이 가능하다는 장점을 가진다. 인증의 다양성은 사

용자의 프라이버시가 보호되면서 동시에 사용자가 가

지는 속성을 통해 다양한 서비스 제공이 가능한 시스템

을 의미한다. 
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Ⅲ. 제안하는 프로토콜 및 기법

본 장에서는 제안하는 EC-ElGamal 준동형 암호화 기

반 전자투표 프로토콜의 동작도를 제시한다.

3.1. 프로토콜 정의

본 장에서는 EC-ElGamal 준동형 암호화 기반 전자 투

표 프로토콜을 제안한다. 표 1에서는 제안된 프로토콜에

서 사용된 용어와 그 의미에 대해 살펴본다.

기호 설명

 아이디

 사용자의 패스워드

 스마트카드와 서버에서 생성되는 랜덤 값

Pr 비밀키값

 공개키값

 카운터 값

 EC-ElGamal 전자서명

 EC-ElGamal 암호화

 EC-ElGamal을 이용한 준동형 암호화

 지방 정부의 비밀키값

 투표정보

 블룸필터에 값적용

 중간 암호화값을 이용해 작성한 패키지

 사용되는 속성값

 사용자 i를 나타내는 기호

 → 일방향 해쉬 함수

∆ 타임스탬프, 타임스탬프 허용제한시간

⊕ bitwise exclusive-or 연산

⇒ 안전한 회선을 통한 전송

→ 일반 회선을 통한 전송

 지방 서버

 중앙 서버

   A로 B를 검색할 수 있는 데이터베이스 레코드

표 1. 제안된 프로토콜에 사용되는 용어
Table. 1 Description of Notation for Proposed Method

제안된 프로토콜의 사용자 인증과정은 사용자의 비

밀번호와 아이디 그리고 속성에 해당하는 값을 생성하

여 중앙 서버에 전달한다. 중앙 서버에서는 사용자에 해

당하는 값과 공개키, 비밀키를 생성하고 ⊕

값을 킷값으로 하여 Pr를 저장하
게 된다. 중앙 서버는 Pr를 사용자에게 전달하
고 사용자는 ⊕ 를 생성한다. 중앙 서버는 이와 

동시에 ⊕ ⊕를 지방 서버에 전

달하게 된다. 지방 서버는 ⊕를 확인하고 

⊕ 값을 킷값으로 를 저장하게 된다.

1.  을 에게 전달한다.

2.  Pr를 생성하고 ⊕값을 
킷값으로 하여 Pr를 저장한다.

3.  Pr를 에게 전달한다.

4.  ⊕ 를 생성한다.

5.  ⊕ ⊕를 에게 

전달한다.

6.  ⊕를 확인하고 ⊕값을 킷값으로 

를 저장한다.

표 2. 제안된 프로토콜의 사용자인증
Table. 2 User Authentication for Proposed Protocol

사용자는 자신의 투표정보가 담긴 암호문을 준동형 

암호화 기법을 통해 암호화하게 되고 이에 대한 서명값

과 ⊕값을 첨부하여 지방 서버에 전송하게 된

다. 지방 서버는 ⊕를 통해 공개키와 속성값을 

확인하게 된다. 속성값은 해당 투표자를 나타내는 정보

가 아닌 속성을 나타내는 정보로써 추후 빅데이터 처리

를 통해 의미있는 정보를 재생산하는 것이 가능하다. 공

개키는 전송된 데이터의 서명값을 확인한다. 지방 서버

는 카운터값을 증가시킨 후 ⊕⊕⊕⊕ 값

을 생성하게 된다. 

해당 정보는 지방 서버의 아이디와 타임스탬프를 동

반하여 중앙 서버에 전달되게 된다. 중앙 서버는 타임스

탬프를 확인하고 메시지를 검증하게 된다. 그리고 

⊕ 값을 통해 해당 투표자가 이전에 투표가 되

었는지를 확인한다. 확인이 되면 카운터값을 증가시키

고 ⊕⊕⊕⊕ 를 지방 서버에게 전달하게 

된다. 지방 서버에서는 난수와 타임스탬프 그리고 암호

화된 메시지를 통해 블룸필터 값을 생성하게 된다. 
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그림 2. 제안된 프로토콜의 사용자 인증단계
Fig. 2 User Authentication Process for Proposed protocol

1.  를 생성한다.

2.  ⊕를 에게 전달한다.

3. :⊕를 통해 정보를 검색한다.

4.  전송된 메시지를 검증한다.

5.  를 업데이트 한다.

6.  ⊕⊕⊕⊕를 생성한다.

7.   ⊕⊕⊕⊕를 에게 

전달한다.

8.  타임스탬프를 확인하고 메시지를 검증한다. 

9.   ⊕를 확인하여 투표가 진행되었는지 

확인한다.

10.   를 업데이트 한다.

11.  ⊕⊕⊕⊕를 에게 

전달한다.

12.   를 생성한다.

13.  암호화 메시지를 패키지에 포함시킨다.

14.  난수와 타임스탬프를 암호화하고 을 

서명한다.

15.  을 에게 전송한다.

16.  블룸필터와 투표 뭉치를 암호화 및 서명하여 

에게 전송한다.

17.  암호화된 메시지를 복호화하고 블룸필터 

정보를 생성한다.

18. :전송된 정보를 검증하고 투표 뭉치화된 정보를 

개표하여 표를 반영한다.

표 3. 제안된 프로토콜의 투표단계
Table. 3 Proposed Protocol for Voting

준동형 암호화로 암호화된 메시지는 투표 뭉치에 

포함되게 된다. 지방 서버에서는 난수와 타임스탬프

를 암호화하고 값을 포함하여 서명하게 된다. 지방 

서버는 암호문과 서명 그리고 패키지 정보를 사용자

에게 전달하게 되고 사용자는 메시지를 검증하고 블

룸필터값을 생성하게 된다. 지방서버는 이와 동시에 

블룸필터와 투표 뭉치를 암호화 및 서명하여 중앙 서

버에 전송하게 되고 중앙 서버는 해당 정보를 검증하

고 복호화 그리고 개표하여 전체 투표 결과에 반영하

게 된다.

유저는 자신의 투표정보가 첨부된 투표 뭉치의 

아이디에 해당하는 정보를 중앙 서버에 전달한다. 

중앙서버는 투표 뭉치 아이디를 통해 해당 블룸필

터 정보를 확인해서 블룸필터의 서명값과 함께 유

저에게 보내주게 된다. 유저는 블룸필터에 자신의 

정보가 반영되었는지를 확인함으로써 투표의 정당

성을 확인하게 된다.

1.  : 를 에게 전달한다.

2. :를 통해 를 검색한다.

3. :를 서명값과 함께 에게 보낸다.

4.  : 를 확인한다.

표 4. 제안된 프로토콜의 투표반영 확인단계
Table. 4 Proposed Protocol for Voting Confirmation 

그림 2은 제안된 프로토콜의 사용자 인증, 그림 3에

서는 투표단계 그리고 투표반영 확인단계에 설명하고 

있다. 
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그림 3. 제안된 프로토콜의 투표 단계 및 투표반영 확인단계
Fig. 3 Process of voting and confirmation process

Ⅳ. 평  가

제안하는 프로토콜은 모든 보안 요구사항을 만족

한다.

- 완전성 : 개표결과 검증 시 투표자는 자신이 투표했던 

정보를 토대로 작성된 블룸필터 정보를 통해 자신의 

투표 내용의 개표 사실을 확인할 수 있다. 따라서 중앙 

서버가 악의적인 공격자에 의해 조정당하지 않는 한 

정당한 투표는 최종 결과에 반영된다.

- 건전성 : 모든 전송되는 구간에서는 서버의 비밀키와 

투표자의 비밀키값만으로 확인이 가능한 메시지를 생

성 및 전송함으로 이러한 정보를 생성한다는 것은 

EC-ElGamal 의 안전성에 기반함으로 전송되는 메시지

는 건전하다고 할 수 있다.

- 이중투표 불가성 : 투표자는 중앙 서버에 의해 운영되

는 리스트를 확인하여 이미 투표를 수행했는지 혹은 

투표자의 서명값을 확인하여 메시지값이 건전하게 생

성되었는지를 확인하는 과정을 가진다. 따라서 부정적

인 투표가 반영될 확률은 없다.

- 기밀성/ 익명성 : 전송되는 메시지는 사용자의 아이디

가 아닌 패스워드와 값을 통해 생성된 해시값으로 

지정되므로 이를 통해 사용자의 정보를 확인하는 것은 

불가능하다. 만약 오랫동안 정보를 사용하여 해시값을 

통해 추측공격이 가능하다면 패스워드를 증가시키는 

방안으로 가짜 아이디 정보를 갱신하면 추측공격이 불

가능하다. 또한 모든 메시지는 암호화되어 전송되므로 

비밀키값을 알지 못할 경우 전송되는 암호문의 평문 

정보를 얻는 것은 불가능하다. 

- 적임성 : 서버는 투표를 하는 투표자의 정보를 데이터

베이스에서 유지하며 사전에 사용자 등록이 되어 있는 

경우에 한해서만 올바른 투표가 가능하도록 설계되어 

있다. 따라서 부정한 사용자가 투표를 하는 것은 본 시

스템에서는 불가능하다.

- 공정성 : 전송되는 투표 결과값은 EC-ElGamal 암호를 

통해 암호화되어 전송된다. 따라서 중간에 공격자가 

해당 정보를 도청하더라도 서버의 비밀키값을 확인

하지 않고서는 전송되는 정보를 확인하는 것이 불가

능하다.

- 전체 검증성 : 투표뭉치마다 일정수의 투표가 포함되
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고 이를 전부 인덱스화하여 저장 및 관리한다. 해당 인

덱스 정보는 사용자와 서버가 공유하게 되므로 모든 

인덱스값을 전체적으로 확인해 보게 되면 전체 투표결

과가 포함되었는지를 확인할 수 있다.

- 개별 검증성 : 투표자는 자신의 투표권이 정당하게 포

함되었는지를 확인하기 위해 패키지의 블룸필터값을 

확인하게 되고 해당 값을 중앙서버에서 제공받은 값과 

비교하여 정당한 값을 나타낼 때 자신의 투표가 반영

되었음을 확인할 수 있는 구조를 제공하고 있다. 따라

서 투표자는 개별적으로 자신의 투표권을 확인하는 것

이 가능하다.

- 매표 불가성 : 블룸필터의 정보를 통해 자신의 정보가 

반영되었음을 확인하는 것은 가능하지만 난수값과 타

임스탬프값이 추가되어 해당 블룸필터가 정확히 어떤 

후보자를 가리키는 지에 대해서는 확인이 불가능하다. 

따라서 이를 통해 자신의 투표권을 매매하는 것은 불

가능하다.

제안하는 프로토콜은  표 5에서와 같이 EC-ElGamal

을 통해 보다 준동형을 만족함과 동시에 낮은 복잡도로 

동작이 가능하다.

전자서명 프로토콜 사용한 암호화 기술

Lee[18] 공개키

Li[9] ElGamal

Kim[19] 공개키

Bo[10] ElGamal

Tohari[17] ECC

Kim[7] EC-ElGamal

Sodiya[6] EC-ElGamal

Yi[5] 공개키

Carrera[8] EC-ElGamal

제안하는 알고리즘 EC-ElGamal

표 5. 전자서명 프로토콜들 상에서 사용한 
암호화 기술

Table. 5 Cryptography for E-voting

Ⅴ. 결  론

본 논문에서는  EC-ELGAMAL 준동형 암호화 기반 

전자 투표 프로토콜을 제안하였다. 해당 프로토콜은 

EC-ElGamal을 통한 암호화를 통해 중간에서 암호화된 

메시지를 전부 복호화하지 않고 상위 서버에서 복호화

가 가능한 투표가 가능하며 투표결과 확인이 블룸필터

를 통해 가능하다. 또한 속성값을 통해 투표자의 정보를 

익명성을 제공한다. 따라서 본 논문에서 제안된 기법은 

기존의 준동형 암호화 기법에 사용자 익명성과 투표확

인 기능이 추가된 새로운 기법이다.
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