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요  약

최근 무선랜은 Wi-Fi를 채용한 스마트폰에 대한 활용 증가에 따라 무선랜에 기반을 둔 새로운 신규 기술들이 연

구 되고 있다. IEEE802의 11번째 워킹 그룹에서 개발된 표준인 비면허대역(ISM)을 기반으로 802.11 b/g/a는 보편화

된 무선랜 기술들이다. 용량을 극복한 IEEE 802.11n의 블루레이나 비압축 비디오전송에 한계를 극복한 

IEEE802.11ac와 TVWS(TV White Space)를 이용한 IEEE802.af들의 기술에 대한 표준화들이 활발히 연구 되고 있다. 

본 논문에서는 이러한 기술들을 바탕으로 운영되는 AP(Access Point)에 보안을 고려하여 전송성능을 측정하고 기

존의 무선랜 환경과 비교 분석한다. 분석결과 보안설정을 적용하여 전송성능을 측정했을 경우 장애물이 있는 환경

에서 기존의 전송성능보다 안정적이며, 전송시간의 단축을 확인 할 수 있었다.

ABSTRACT

Recently, new technologies based on wireless LAN is being studied because utilization on smart phone using Wi-Fi is increased. 802.11 

b/g/a is universalized wireless LAN technologies based on ISM, the standard developed in 11's working group of IEEE 802. standardization 

about IEEE 802.11ac that overcame limitation on Blue-ray of IEEE 802.11n or uncompressed video transmission and IEEE 802.af's 

technologies using TVWS is being actively studied. In this paper, ability of transmission considering the security on AP operated by these 

technologies have measured and done a comparative analysis with existing wireless LAN environment ability of transmission measured when 

appling security is more stable than existing ability of transmission in an environment with obstacles and shorten of transmission time is 

confirmed as a result of analysis.
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Ⅰ. 서  론

 

최근 무선랜 기술의 이용은 스마트폰과 학교 학내망, 

기업의 사내 망에서의 이동성을 확보하기 위해 활발히 

사용되고 있다. 무선랜의 확대 및 어플리케이션의 다양

화와 더불어 멀티미디어의 고화질 요구와 사용자의 연

속성 또한 무선랜의 속도 및 확장성을 요구하고 있다. 이

에 기존 비면허대역의 기술인 IEEE 802.11 b/g/a는 한계

가 있어 2009년 9월 IEEE에서 IEEE 802.11n 기반의 무선

랜 보급이 더욱 본격화 되고 있다[1]. 

2012년 12월 이후에는 기존 방송대역중 유휴대역

(TVWS)을 이용한 IEEE 802.11af로 최대 수 Km 까지 서

비스 영역의 확장을 지원하며, 4G통신에서는 용량성과 

간섭을 극복한 OFDM MIMO가 핵심기술로 연구되고 있

다. 이러한 기술을 바탕으로 무선랜 등 AP를 주축으로 

하여 망을 구성 하는데 AP의 보안을 고려한 효율적 전송

성능 향상이 필요하며 4G,5G 통신에서 요구되는 상황이

다 . Ⅱ장에서는 주요 무선랜 기술을 전송성능 측면 및 

보안측면을 고려한 기술들에 대해 살펴본다. Ⅲ장에서

는 무선랜 보안을 고려한 전송성능 측정하고 Ⅳ장에서 

비교 분석을 Ⅴ장에서는 WPA2설정하여 속도측정을 통

해 Ⅴ장에서 결론을 맺는다.

Ⅱ. 관련연구 

오늘날은 무선 서비스 품질 및 트래픽의 최적화된 무

선랜 성능을 요구하며 다양한 단말을 동시에 수용하고 

제로 핸드오프 기술을 사용하여 끊임없는 서비스를 충

족시켜줄 기술들이 활발히 연구되고 있다. 즉 무선랜 아

키텍처는 단독형에서 중앙 집중형으로, 근래에는 최종 

분산형 형태의 구조로 변화하고 있다. 집중형과 분산형

의 큰 특징으로는 인증, 암호화, 보안, QoS등의 정책 설

정/관리 등을 AP에서 하느냐 컨트롤러에서 하느냐에 따

라 분류하게 된다.

2.1. 전송측면에서의 주요 무선랜 기술

4세대 무선랜 기술은 대용량성과 간섭 극복에 초점

이 맞추어져 있으며 특히 MIMO기술은 공간다중화의 

대용량성, OFDM의 간섭 극복 기술을 결합한 OFDM- 

MIMO기술이 주류를 이루고 있다. 다양한 멀티미디어 

데이터를 고속으로 전송하는  IEEE 802.11 E 기술과 서

비스 구간 확장기술인 Mash기술로 진화 발전해 가고 

있다.[2]

2.1.1. MIMO(Multiple-Input Multiple-Output)

MIMO 기술은 이동통신 단말과 중계기 등에 폭넓게 

사용할 수 있는 차세대 이동통신 기술로 스마트폰 사

용 확대 등으로 인한 한계 상황에 직면한 이동통신 전

송량 한계를 극복할 수 있는 차세대 기술로 [그림 1]과 

같다.

그림 1. 공간다중화로 채널용량증대 기술 MIMO
Fig. 1 Technology, spatial multiplexing to increase 

channel capacity. MIMO

2.1.2. MINO 기술의 분류

MIMO 기술은 송신기에서 채널 정보를 알지 못하는 

개루프 전송기술과 송신기에서 채널 정보를 알고 있는 

폐루프 전송기술로 [그림 2]와 같다. 개루프 전송기술은 

각 송신 안테나가 독립적인 심볼을 전송하는 공간 다중

화 기술과 각 송신 안테나가 동일한 심볼을 전송하는 다

이버시티 기술이 있으며, 두 기술의 단점을 보완한 하이

브리드 기술이 있다. 

그림 2. MIMO 기술분류
Fig. 2 MIMO Technology Classification
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페루프 전송기술은 빔 성형기술과 페루프 공간다중

화 기술이 있으며 빔 성형기술은 수신기의 SNR 향상과 

간섭 경감을 통하여 셀 커버리지 확대와 통화용량 증대 

효과를 거둘 수 있다.[3]

2.1.3. IEEE 802.11 E

다양한 멀티미디어 데이터를 고속으로 전송하는 응

용서비스가 사용자에 의해 요구되며 사용자의 욕구를 

지원할 수 있는 무선 QoS MAC 기술인 IEEE 802.11 E는 

4가지 우선순위 트래픽 Voice, Video, Best Effort, Guest를 

4가지의 등급으로 구분하여 처리가 가능하다.[4]

2.1.4. WMN (Wireless Mesh Network)

WiFi 기술은 AP들이 유선 네트워크로 연결되어야 하

고 많은 수의 AP가 필요하다는 점 때문에 관리에 부담이 

따른다. 하지만 WMN 기술은 AP들이 무선으로 연결되

어 자동으로 서로를 인지함으로써 시스템 용량을 최대

화하고 신호의 지연을 최소화하는 경로를 선택할 수 있

는 장점이 있으며 엑세스망은 물론 백본망으로도 이용

될 수 있어 주목을 받고 있다.

2.1.5. OFDM MIMO

현재의 무선통신 시스템은 제한된 주파수에 고품질, 

대용량의 멀티미디어 데이터 전송을 목표로 한다. 

MIMO 시스템은 주파수를 더 늘리지 않고도 보다 많은 

양의 데이터를 보낼 수 있는 장점이 있다. 하지만 

MIMO 시스템은 고속 전송 시 발생하는 심벌간의 간

섭, 주파수 선택적 페이딩에 약하다는 단점이 있다. 이

런 단점을 극복하기 위해 OFDM 방법을 함께 사용한

다. OFDM은 데이터를 병렬 처리함으로써 고속의 데이

터 스트림을 저속으로 분할하고, 반송파를 사용하여 

동시에 전송한다. 저속의 병렬 반송파를 사용하여 심

벌구간이 증가하게 되므로 ISI가 줄어들게 되고 또한 

guard interval의 사용으로 거의 완벽히 ISI가 제거된다. 

또한 OFDM은 여러 개의 반송파를 이용함으로써 주파

수의 선택적 페이딩에 강한 장점이 있다. 결국 이 두 시

스템을 결합하여 MIMO 시스템의 장점은 그대로 이용

하고 단점은 OFDM 시스템을 이용해 보완한 기술이 

OFDM MIMO 기술이다. [그림 3]은 OFDM MIMO의 구

성을 나타낸다[4].

그림 3. OFDM MIMO 구성
Fig. 3 OFDM MIMO configuration

2.2. 보안측면에서의 주요 무선랜 기술

무선랜의 보안은 사용자 인증, 접근제어, 권한검증, 

기밀성, 무결성, 부인방지 및 안전한 핸드오프를 만족해

야한다. 무선랜 초기 보안 규격인 WEP(Wireless 

equivalent Privacy)알고리즘의 취약성 발표 후 이를 해결

한 TKIP(Temporal Key Integrity Protocol)를 사용하였으

며 AES(Advanced Encryption Standard)알고리즘을 사용

한 CCMP (Conuter Mode with CBC-MAC Protocol)알고

리즘 등이 있다[5,6].

2.2.1. WEP

WEP 보안 프로토콜은 대칭키 기반 암호화 기법으로 

무선랜에서 보안 기술을 적용하기 위해 802.11 표준 자

체에서 수용할 수 있도록 설계되었다. 이는 유선랜 수준

의 보안성을 유지하는데 목적이 있었으며, 40bit 또는 

104bit의 암호화, 복호화 키를 사용하도록 되어있다. 하

지만 WEP 방식은 단순한 구조를 가지고 있어 RC4 암호 

알고리즘의 구조적, 키 노출 취약성이 있다.[6]

2.2.2. Dynamic WEP

WEP 보안 프로토콜의 취약점을 보완하기 위해 여 세

션별 키를 변경할 수 있도록 보완한 무선랜 암호화 방식

이다.

2.2.3. TKIP

TKIP는 각 프레임별로 시간별, 네트워크 세션별에 

따라 상이한 키를 적용하고, 필요한 경우 임시 비밀키

를 자동으로 갱신함으로써 보안성을 강화 한 것으로 

WEP의 암호화 방식을 소프트웨어를 통해 보안성을 

강화해 WEP의 구조적 취약점인 키관리 문제를 해결

한 방식이며, 패킷마다 사용되는 암호키를 변경한 방
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식이다.[7]

2.2.4. CCMP

TKIP를 대체하기 위해 만들어진 IEEE 802.11i 암호화 

프로토콜로 WPA2 표준의 필수 요소이며 비밀성과 무결

성을 위한 단일 암호키의 복잡도를 낮추고 성능 향상시

켰으며 패킷의 헤더와 데이터의 비밀성 및 무결성 보호

한 방식이다.[7]

Ⅲ. 무선랜 보안을 고려한 

전송성능 측정

2장에서 기술한 무선랜 기술을 바탕으로 전송성능을 

향상시키며 보안측면을 고려, 즉 보안프로토콜을 사용

하여 전송성능을 측정하였다. 

본 논문에서는 두 개의 다른 Vender 제품의 무선랜 

장비인 AP를 선정하여 10M, 20M, 30M지점에서 장애

물을 고려한 전송성능 측정을 하였으며 SNMP (Simple 

Network Management Protocol)데이터인 PING 데이터와 

실제 데이터를 가상한 FTP 데이터를 GET과 PUT으로 

상황연출을 하여 전송성능을 측정하였으며 보안 프로

토콜 중 WEP 알고리즘을 적용하여 전송성능을 측정하

였다.

3.1. 측정장비 기본기능 및 Spec

 

표 1. 전송성능 측정장비 기본기능
Table. 1 Transmission performance measurement 

equipment basic functions

기본기능 A Vender AP B Vender AP

전송방식
IEEE 

802.11b/a/g/n

IEEE 

802.11b/a/g/n

web/wpa2 지원 

여부
지원 지원

AP제어(consol, 

telnet)
지원 지원

3.1.1. 측정장비 기본기능

전송성능 측정장비 A, B Vender의 AP 기본기능이며 

일반적 AP 기능으로 구성되어있다.

3.1.2. 측정 Node Spec 

전송성능 측정에 사용된 Node 장비로 사용된 노트북

의 Spec을 나타내고 있으며 Node1,2는 같은 조건을 부여

하였다.

표 2. 전송성능 측정 Node Spec
Table. 2 Transmission Performance Measurement  

Node Spec

Spec Node 1 Node 2

CPU Intel core CPU Intel core CPU

OS XP Servic Pack 3 XP Servic Pack 3

RAM 2G 2G

3.2. 전송성능 측정

측정에 사용되는 두 Vender의 AP는 IEEE 802.11b 전

송방식과 WEP을 지원하는 장비로 선정하였으며 사용

자 단말 사양은 일반 노트북으로 측정하였다.

3.2.1. A사 노드 호스트 보안설정 미적용시 전송성능  

측정 (Node<-> Host)

AP는 보안설정을 하지 않고 Node 1,2에서 Ping과 FTP 

측정을 하였으며 10회 반복 측정하여 평균값을 기록하

였으며, 두 대의 노드에서 동시에 시작한다.

Node대 Host 사이의 전송은 Ping 데이터에서는 거리

에 큰 영향을 미치지 않음을 확인 할 수 있었으며, FTP 데

이터도 큰 차이는 보이지 않으나 30미터 장애물이 있을 

경우 GET이 PUT보다 속도가 빠르고 다른 경우보다 시

간차이가 많은 것을 확인 할 수 있었다.

표 3. 노드 호스트 보안설정 미적용시 전송성능 측정표
Table. 3 Security settings not applied when 
transmission capacity measurement table

측정구분

(Node<-> Host)

Ping(m sec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10미터
Node1 10 15.5 10 341.02 379.16

Node2 10 35 10 372.04 354.26

20미터
Node1 10.5 10.5 10 345.61 385.90

Node2 10 10.5 9.5 339.86 358.87

30미터+

장애물

Node1 10 25 10 226.70 359.50

Node2 10 20 10 191.06 324.13
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3.2.2 A사 두 노드 보안설정 미적용시 전송성능  측정 

(Node<-> Node)

Node 대 Host와 비교해 보면 Node 대 Node 경우 최소 

최대 차이의 격차가 있음을 알 수 있고, 변동이 심하며 

30미터 장애물 지점에서는 Ping 데이터는 delay Time을 

보이지만 FTP는 빠른 것을 확인할 수 있었으며, 이는 반

사파 등의 페이딩으로 분석된다.

표 4. 두 노드 보안설정 미적용시 전송성능 측정표
Table. 4 Node-to-node security settings not applied 
when transmission capacity measurement table

측정구분

(Node<-> Node)

Ping(msec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 60 10.5 300.26 489.22

Node2 10 70 10.5 325.29 402.39

20

미터

Node1 10 20 10 334.94 366.50

Node2 10 15.5 10 272.69 362.83

30미터+

장애물

Node1 10 195 13 247.24 311.08

Node2 10 175 13.5 194.65 332.56

3.2.3. A사 노드 호스트 보안설정 적용시 전송성능 

측정 (Node<-> Host)

보안설정을 했을 경우의 전송성능은 전반적으로 안

정적이며 30미터 장애물이 있을 경우 GET과 PUT에서 

보안설정 미적용시 보다 전송속도가 100msec 정도 빠른 

것을 확인 할 수 있었다.

표 5. 노드 호스트 보안설정 적용시 전송성능 측정표
Table. 5 Security settings applied transfer ability to 

measure the Table

측정구분

(Node<-> Host)

Ping(m sec)
FTP

(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 25 10 349.55 369.86

Node2 10 15.5 10 337.62 360.31

20

미터

Node1 10 10.5 10 340.14 379.28

Node2 10 20 10 307.3 316.56

30미터+

장애물

Node1 10 55 14.5 94.18 231.87

Node2 10 35 10.5 101.32 272.59

3.2.4 A사 두 노드 보안설정 적용시 전송성능 측정  

(Node<-> Node)

Node 대 Node는 보안설정 적용시 FTP는 GET과 PUT

에서 100ms이상의 차이를 보이며 보안 설정시 실제 데

이터인 FTP에서 우수하다고 분석된다.

표 6. 두 노드 보안설정 적용시 전송성능 측정표
Table. 6 Security settings applied transfer ability 

to measure the Table

측정구분

(Node<-> Node)

Ping(msec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 25 10 327.75 448.74

Node2 10 15.5 9.5 317.32 450.15

20

미터

Node1 10 50 11.5 325.26 451.25

Node2 10 45 10.5 314.63 431.83

30미터+

장애물

Node1 10 125 13.5 154.81 199.72

Node2 10 60.5 17 146.64 343.59

3.2.5 B사 노드 호스트 보안설정 미적용시 전송성능   

측정(Node<-> Host)

B사의 Node 대 Host 보안설정 미적용시 Ping의 최소

값과 최대값이 차이가 많이 나는 것으로 확인 되었으며, 

FTP에서도 GET과 PUT의 격차가 큰 것으로 보아 불안정 

하다고 분석된다.

표 7. 노드 호스트 보안설정 미적용시 전송성능 측정표
Table. 7 Security settings not applied when 
transmission capacity measurement table

측정구분

(Node<-> Host)

Ping(m sec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 135 19.5 89.47 220.75

Node2 10 110 18 96.21 238.99

20

미터

Node1 10 85 27 98.05 236.28

Node2 10 175 18.5 97.52 237.44

30미터+

장애물

Node1 10 50 13.5 106.98 186.13

Node2 10 75 15 98.22 222.18
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3.2.6. B사 두 노드 보안설정 미적용시 전송성능 측정

(Node<-> Node)

Node 대 Node 전송 측정과정 특이한 점이 발생했다. 

PUT과 GET을 동시에 실행하면 PUT이 끝나고 GET이 

진행됨이 발생 되어 다른 조건과 같은 측정이 이루어 지

지 않았으며, Node 대 Host와의 비교에서 Ping 데이터 차

이는 큰 차이를 보이지 않았다.

표 8. 두 노드 보안설정 미적용시 전송성능 측정표
Table. 8 Security settings not applied when 
transmission capacity measurement table

측정구분

(Node<-> Node)

Ping(m sec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 100 17.5 × ×

Node2 10 95 17.5 × ×

20

미터

Node1 10 220.5 25.5 × ×

Node2 10 160 20.5 × ×

30미터+

장애물

Node1 10 60 17.5 × ×

Node2 10 90 17 × ×

3.2.7. B사 노드 호스트 보안설정 적용시 전송성능 

측정  (Node<-> Host)

보안설정 후 Node 대 Host는 Ping과 FTP 데이터가 거

리와 장애물에 상관없이 일관되게 매우 안정적으로 전

송됨을 확인 할 수 있다.

표 9. 노드 호스트 보안설정 적용시 전송성능 측정표
Table. 9 Security settings applied transfer ability to 

measure the Table

측정구분

(Node<-> Host)

Ping(m sec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 20.5 10 101.63 210.29

Node2 10 35 12.5 100.92 207

20

미터

Node1 10 25 11.5 102.68 207.85

Node2 10 30 12 101.09 207.21

30미터+

장애물

Node1 10 50 12 98.51 214.91

Node2 10 45.5 12 108.52 211.61

3.2.8. B사 두 노드 보안설정 적용시 전송성능 측정  

(Node<-> Node)

Node 대 Node 전송 측정과정 특이한 점이 발생했다. 

PUT과 GET을 동시에 실행하면 PUT이 끝나고 GET이 

진행됨이 발생 되어 다른 조건과 같은 측정이 이루어 지

지 않았으며, Node 대 Host 와 Ping 데이터를 비교해보면 

일반적인 현상인 거리에 따라 약간의 차이가 있음을 확

인 할 수 있다.

표 10. 두 노드 보안설정 적용시 전송성능 측정표
Table. 10 Security settings applied transfer ability to 

measure the Table

측정구분

(Node<-> Node)

Ping(m sec) FTP(kbyte/sec)

최소 최대 평균 GET PUT

10

미터

Node1 10 40.5 10.5 × ×

Node2 10 20.5 11.5 × ×

20

미터

Node1 10 20.5 10 × ×

Node2 10 25.5 11 × ×

30미터+

장애물

Node1 10 40 11.5 × ×

Node2 10 75 12.5 × ×

Ⅳ. 비교분석

본 장에서는 보안설정 했을 경우와 보안설정 미적용

시 전송성능을 전송시간/데이터의 정확도로 세분화하

여 비교분석한다.

4.1.  A Vender 전송성능 측정 (전송시간측면)

그림 4. 보안설정 미적용시 전송성능 측정
Fig. 4 Security settings not applied when transmission 

capacity measurements  
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그림 5. 보안설정 적용시 전송성능 측정
Fig. 5 Measure the ability of the security settings 

applied transfer

보안설정 적용시 전송시간측면에서 전송성능인 PING 

전송은 안정적으로 분석된다.

4.2. A Vender 전송성능 측정 

보안설정 적용시 데이터의 정확도 측면에서 전송성

능인 FTP 데이터 전송은 그래프에서 안정적 전송을 확

연하게 구분할 수 있다. FTP데이터도 보안설정 후 약 

100ms 정도 단축되는 것을 확인할 수 있었다.

그림 6. 보안설정 미적용시 전송성능 측정
Fig. 6 Security settings not applied when transmission 

capacity measurements 

그림 7. 보안설정 적용시 전송성능 측정
Fig. 7 Measure the ability of the security settings 

applied transfer

4.3.  B Vender 전송성능 측정(전송시간측면)

보안설정 미적용시에는 PING 데이터를 보호하지 

않아 전송시간에 많은 차이가 생기는 것을 확인 할 수 

있다.

그림 8. 보안설정 미적용시 전송성능 측정
Fig. 8 Security settings not applied when transmission 

capacity measurements 

그림 9. 보안설정 적용시 전송성능 측정
Fig. 9 Measure the ability of the security settings 

applied transfer

4.4.  B Vender 전송성능 측정(데이터의 정확도)

B사의 전송성능 측정에서는 보안설정 적용시 거리와 

장애물에 상관없이 매우 안정적인 전송성능을 보여주

고 있다.

그림 10. 보안설정 미적용시 전송성능 측정
Fig. 10 Security settings not applied when transmission 

capacity measurements 
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그림 11. 보안설정 적용시 전송성능 측정
Fig. 11 Measure the ability of the security settings 

applied transfer

두 개의 Vender사 별로 전송성능을 측정 하였다.전체

적으로 B사의 장비에서는 적용 전·후에서 많은 변화가 

있었으며, A사의 장비 또한 적용 전·후에서의 변화가 있

었다. 보안설정을 적용했을 경우 안정적인 전송을 보여 

주고 있으며, A사의 장비측정에서 30미터 장애물 일 때 

시간단축 현상은 반사파에 의한 페이딩 현상으로 분석

된다. 

Ⅴ. 현재 사용하고 있는 WPA2 설정시 

인터넷 속도 측정

5.1.  WPA2 적용/미적용시 인터넷 속도 측정 

WEP는 이미 취약한 알고리즘으로 현재 많이 사용하

지 않기 때문에 WPA2를 사용하여 측정하였다. 보안설

정은 WPA2로 설정하였으며, 암호화는 AES 적용하였고 

AP에서 측정 하였다.

[그림 12]는 인증시 log 내용이며 wpa2-psk acs로 인증 

받은 상황이며 [그림 13]은 인증 받은 후 인터넷으로 연

결하여 측정 하였다. 다운로드는 72.1Mbps이고 업로드

는 52.1Mbps로 측정되었다.

그림 12. WPA2-PSK AES 인증 캡쳐
Fig. 12 WPA2-PSK AES authentication capture

그림 13. WPA2-PSK AES 인증 후 속도 측정
Fig. 13 WPA2-PSK AES authentication and velocity 

measurements

5.2.  WPA2 적용/미적용시 인터넷 속도 측정 보안 

설정: open

[그림14]는 보안설정을 하지 않은 open 상태의log 내

용이며 [그림15]는 인터넷 다운로드 및 업로드 테스트를 

하였다. 다운로드 속도는 76.2Mbps, 업로드는 50.9Mbps

로 측정되었다.

그림 14. 인증 open시  캡쳐
Fig. 14 Captured during open authentication

그림 15. 인증 open시 속도 측정
Fig. 15 Authentication open after setting the speed 

measurement

5.3.  WPA2 적용/미적용시 인터넷 속도 측정결과

WPA2를 적용하였을 경우와 OPEN시켰을 경우 

Client간 속도를 측정하지 않고 인터넷 속도를 측정한 

결과 업로드는 적용시 52.1Mbps, OPEN시 50.9Mbps로 

적용하였을 경우의 전송성능이 좋았다. 다운로드는 

open시가 약간 빨랐으며, 송신측의 데이터에 따라 속도

가 변함을 알 수 있었다. 특히 송신측에서 보안설정을 



무선랜 환경에서 보안을 고려한 효율적 전송성능 향상에 관한 연구

845

했을 경우 업로드 속도가 52.1Mbps로 1.2Mbps 빠름을 

알 수 있었다. 

5.4. Client Auth 과정 

일반적으로 보안설정을 적용할 경우 전송시간이 조

금 더 길어질 것이라 생각 하는데 [그림16]에서 보면 

Client Auth과정은 불과 1초도 걸리지 않았다. 단지 Auth 

과정에서 장애가 발생시 암호화된 패킷으로 인해 트러

블슈팅이 힘들 수 가 있을 뿐 과정절차는 1초도 걸리지 

않는다는 것을 확인 할 수 있다.

  

그림 16. Client Auth 과정 
Fig. 16 Client Auth process

Ⅵ. 결  론

스마트폰 확산과 스마트 모바일이  활성화됨에 따라  

무선랜 환경에서 데이터 및 대량의 멀티미디어 전송이 

증가함에 따라 보안을 고려한 전송능력 향상이 필요하

다. 본 논문에서는 보안설정을 WEP으로 하여 전송성능

을 측정하였으며, 전송시간측면과 데이터정확도 관점

에서 세분화 하여 적용하였다. 

전송시간 측면에서는 PING의 전송시간이 안정적으

로 전송성능이 우수했으며 데이터 정확도 측면에서는 

FTP 수신측에서 100ms 정도 단축되어 정확하게 수신

되는 것을 확인하였다. WEP는 이미 취약한 알고리즘

으로 현재 많이 사용하지 않기 때문에 WPA2 보안설정

을 적용하였으며 다운로드 및 업로드 속도를 측정한 결

과 업로드 속도가 52.1Mbps로 1.2Mbps 빠름을 알 수 있

었다.

무선 구간 암호화를 위해 단말과 AP간에 WEP 또는 

WPA2를 위한 4 way handshake를 수행하는데 걸리는 시

간은 140ms로 측정되었다. 일반적으로 보안설정을 하면 

전송시간이 더 길어 질 것 같았는데 4 way handshake 과

정을 캡쳐를 통해서 이를 확인 했다. 

무선의 경우 환경은 기후에 까지 영향을 받기 때문

에 더욱 다양한 환경에서 연구되어야 할 것이다. 향후

에는 본 논문에서 연구한 방법을 만족하는 동시에 무

선의 여러 환경인 기후와 장애물 등 다양한 환경을 고

려하여 전송성능을 향상시키는 방법에 대한 연구가 

필요하다. 
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