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요  약

공공기관은 정보보호를 강화하기 위하여 정보보호 거버넌스 체제를 도입하고 있다. 공공기관은 정보보호 거버

넌스 체계의 중요성을 인식하고, 정보보호 거버넌스의 확립을 위해서 정책 수립 및 제도 확립에 노력을 기울이고 

있다. 

이에, 본 논문에서는 공공기관의 정보보호 거버넌스 수립에 기초가 되는 방안을 탐색하기 위하여 정보보호 거버

넌스에 대한 필요성과 정보보호 거버넌스 모델에 대해 연구하고 공공기관에 정보보호 거버넌스 수립을 위한 정부

정책 및 사례를 연구하여 정책 방향을 제시한다.

ABSTRACT

In order to strengthen the protection of  information, public institutions have introduced information security governance system. Public 

institutions recognizes the importance of information security governance system, and have striven to establish information security 

governance by establishing institutions and making policies. 

In this paper, in order to investigate ways that will be the basis for the establishment of information security governance in public 

institutions, we studied the necessity and model of information security governance. Also, by studying the government policies and cases, we 

proposed the direction of the policy.
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Ⅰ. 서  론

 

최근 공공기관은 정보보호 거버넌스(Governance) 체

계의 중요성을 인식하고, 정보보호 거버넌스의 확립을 

위해서 정책 수립 및 제도 확립에 노력을 기울이고 있다. 

우리나라는 정보보호수준 강화를 위해 공공기관에 정

보보호전담관을 지정하는 등 다양한 정책적 지원을 강

화하고 있는 실정이다. 

이에, 본 논문에서는 공공기관의 정보보호 거버넌스 

수립에 기초가 되는 방안을  탐색하기 위하여 정보보호 

거버넌스에 대한 필요성과 정보보호 거버넌스  모델에 

대해 연구하고 공공기관에 정보보호 거버넌스 수립을 

위한 정부정책 및 사례를 연구하여 정책 방향을 제시 

하고자 한다. 이를 위해, 정보보호 환경 등을 분석하고, 

국내에서 시행되고 있는 여러 가지 보안수준 실태조사 

방법들과 정보보호 관리체계에 대한 KISA-ISMS 

(Information Security Management System)를 민간기관에 

적용한 사례를 통하여 공공기관에 정보보호 거버넌스

를 수립할 수 있는 통합 방안을 도출하고, 보안수준을 향

상시킬 수 있는 방안을 연구한다.

Ⅱ. 정보보호 관리체계와 정보보호 

거버넌스

 

본 장에서는 정보보호 거버넌스 개념 도입을 위한 정

보보호 관리체계(ISMS)[1] 발전 방안과 정보보호 거버

넌스에 대해 기술한다.

2.1. 정보보호관리체계

정보보호관리체계(Information Security Management 

System)는 정보 통신망의 안정성 및 정보의 신뢰성을 확

보하고, 조직의 정보보호 수준 제고를 위하여 관리적, 기

술적, 물리적 보호조치를 종합한 보안관리체계를 수립

할 목적으로 2002년 국내에 도입되었다[2,3].

정보보호 관리체계의 수립 및 운영의 이점을 살펴보

면, 내부 직원의 정보보호 인식 및 역량 강화, 정보보호 

책임 명확화, 긴급 보안사고 대처능력 향상 등 종합적인 

정보보호대책을 수립할 수 있으며, 비용대비 효과를 고

려한 자산관리, 위험관리 프로세스 정착 등 위험관리를 

기반으로 효과적인 정보보호대책을 구현할 수 있다[4]. 

또한, 정보보호 관리체계 인증 획득의 효과로는 광범위

하고 효율적인 정보보호대책을 개발할 수 있을 뿐만 아

니라 자신의 정보보호 수준에 관하여 객관적인 심사를 

통해 더 높은 신뢰를 가질 수 있고, 위험 관리체계를 유

지하고 적절한 통제를 구현함으로써 정보보호 사고와 

피해 발생이 예상될 때 이를 감소시킬 수 있어, 정보보호 

사고로부터 조직의 가치를 보호할 수 있다[4].

현재 정보보호 관리체계를 수립하고, 인증을 획득한 

조직은 많지만, 대부분의 조직들이 정보보호 관리체계

를 본원의 목적인 정보보호관리 과정 및 통제를 통한 지

속적인 개선보다는 형식상의 정보보호 노력을 기울이

고 있으며, 정보보호를 일상적인 업무로 수행하지 않고, 

단발적인 업무로 인식하는 경향이 있다. 뿐만 아니라, 과

거부터 지속적으로 제기된 문제점인 보안에 대한 최고 

경영층의 인식이 변하지 않고, 그들의 확고한 의지가 반

영되지 않는 한, 정보보호 관리체계의 개선은 어려울 것

으로 예상된다. 따라서 이러한 문제점들을 해결하기 위

해서는 최고 경영층 이 정보보호 관리체계의 관리과정 

및 통제 분야에 대한 적절한 지시, 평가, 모니터링을 수

행하기 위한 정보보호 거버넌스의 도입이 필요하다고 

할 수 있다.

2.2. 정보보호 거버넌스 프레임워크

정보보호 거버넌스는 “비즈니스에 존재하는 정보자

산 위험을 관리함으로써 기업 거버넌스와의 연계와 정

보보호 문화 형성을 도모하고, 이를 위해 기업의 모든 이

해관계자를 고려하여 최고 경영층 및 이사회의 정보보

호 프로그램에 대한 지시 및 통제 활동과 이를 위한 조

직, 역할과 책임, 절차를 포함한다”.

정보보호 거버넌스 프레임워크는 정보보호 거버넌

스의 영역과 경계를 설정하고 그 구성요소를 식별하며 

개별 요소들의 관계를 명시하는 목적을 가지는 것이 중

요하며 그림 1에서 보는 바와 같이 정보보호 거버넌스의 

목표, 원칙, 주요 활동분야, 구현모델로 구성된다[5,6].

Ⅲ. 정보보호 거버넌스 모델 및 

연계 프레임워크

본 장에서는 ‘정보보호 관리체계를 활용한 정보보호 

모델 연구’[7,8] 등에 대해 설명한다.  
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그림 1. 정보보호 거버넌스 프레임워크
Fig. 1 Framework of Information Security Governance

3.1. 정보보호 거버넌스 모델

3.1.1. KISA-ISMS

정보보호 관리체계(KISA-ISMS : Korea Internet & 

Security Agency Information Security Management System, 

한국인터넷진흥원)는 조직이 보존해야 할 정보자산의 

기밀성·무결성·가용성을 실현하기 위한 절차와 과정을 

체계적으로 수립, 문서화하여 지속적으로 관리하고 운

영하는 체계를 말한다. 이러한 인증제도를 통하여 단편

적이고 일회적이었던 조직의 정보보호활동을 체계적이

고 지속적인 관리가 가능하게 함으로써 전사적으로 균

형잡힌 정보보호 활동을 할 수 있게 된다. 특히 기업의 

정보보호 관리에 대한 표준적 모델 및 기준을 제시하여 

기업의 정보보호관리체계 구축·운영을 촉진하고 정보

보호활동에 대한 프로세스 개선을 통하여 동시에 기업

의  주요 정보자산 유출 및 피해를 사전에 예방하고 대처

할 수 있도록 하는 데 목적이 있다.

3.1.2. ISO27001

ISO27001은 고객 정보의 기밀성, 무결성 및 가용성을 

보장한다는 것에 대해 공개적으로 확인하는데 초점을 

둔다. 

ISO27001은 BT, HSBC, Marks and Spencer, Shell 

International, Unilever 등 주요 업체와 더불어 영국의 상

무성 주관으로 "정보보안관리 실무 규범 (A Code of 

Practice for Information Security Management)"이라는 제

목 하에 조직의 정보보안을 구현하고 유지하는 책임 관

리자들이 참조할 수 있는 보편적인 문서로 사용하도록 

개발되었으며, 조직의 보안 표준의 기반이 되도록 고안

되었다.

3.1.3. Cobit

Cobit(Control Objectives for Information and related 

Technology)은 IT보호 및 통제 부문에서의 업무 수행 방

법에 대한 일반적으로 적용 가능하고 인정되는 기준으

로 미국의 ISACA(Information Systems Audit and Control 

Association)에서 개발하여 전 세계적으로 정보시스템 

및 지침 등으로 활용되고 있다. 

3.1.4. ISO/IEC 17799

위험도 평가 및 대응방안 마련을 위한 방법론의 

ISO/IEC 17799:2005  표준에 제시되어 있다. ISO/IEC 

17799:2005는 과거 유럽 및 미국 등 세계 각국에서 개별

적으로 만들어 사용해 오던 방법론들을 국제표준으로 

통합한 것이다. 이 표준 방법론에서 정보 자산의 가치는 

조직 및 비즈니스에 미치는 영향력을 기반으로 산정하

는데 자산의 속성에 맞도록 정성적 또는 정량적인 방법

으로 가치를 평가할 수 있다. 

그림 2. 정보보호 거버넌스 활동과 정보보호 
활동의 연결 고리

Fig. 2 Link between Information Security Governance 
Activity and Information Security Activity

3.2. 정보보호  관리체계와 정보보호 거버넌스의 관계

정보보호 거버넌스의 역할은 문서화된 정책에 기반

을 두어 수행되는 정보보호 활동을 보다 굳건히 만드는 

것에 있다. 즉, 기업에서 수행되는 수많은 정보보호 활동

들이 기업의 목표와 방향에서 벗어나지 않도록 책임성, 

비즈니스 연계성, 준거성 원칙에 따라 중심을 잡는 역할

을 수행함을 의미한다. 정보보호 거버넌스의 목표와 원

칙을 정보보호 관리체계에 적용하기 위해서는 그림 2와 
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같이, 정보보호 관리체계 기반의 정보보호 활동과  정보

보호 거버넌스의 목표인 책임성, 비즈니스 연계성, 준거

성을 연계하는 연결 고리가 반드시 결정되어야 함을 알 

수 있다.

3.3. 정보보호 관리체계와 정보보호 거버넌스 연계 

프레임워크

정보보호 관리체계의 정보보호 관리과정은 정보보

호정책 수립, 관리체계 범위정의, 위험관리, 구현, 사후

관리의 5개 요소로 구성된 생명주기이다. 이러한 정보보

호 관리과정과 정보보호 거버넌스를 연계하기 위해서

는 그림 3에 나타난 바와 같이 관리과정의 개별 구성요

소에 대한 평가, 지시, 모니터링의 거버넌스 활동이 수행

되어야 하며 수행의 성과를 확인 할 수 있는 핵심성과지

표가 수립되어야 한다.

그림 3. 정보보호 거버넌스 도입을 위한 
핵심성과지표 모델

Fig. 3 Main Performance Index and Model for 
Introducing Information Security Governance

Ⅳ. 공공기관의 정보보호 거버넌스 

추진현황 및 사례분석

본 장에서는 정부가 실행하고 있는 정보보호 거버넌

스 현황에 대해  살펴보기로 한다. 

4.1. 정부의 정보보호관리체계(G-ISMS) 활성화 방안

행정기관에서 제공하고 있는 전자정부서비스에 ISMS 

적용방안을 수립하기 위하여 노동부, 행안부, 교육과학

기술부, 국민권익위, 국세청, 경찰청, 방위사업청, 서울

시, 경기도, 대전시 등의 11개 주요 서비스에 대해서 설

문과 현장방문(2008. 9. 4–2008. 9. 17)을 병행하여 핵심 

정보보호관리 현황 8개 영역 25개 항목을 중심으로 정보

보호관리체계 실태 및 애로사항을 파악하고 개선방안

을 도출하여 인증기준 모델을 제안한다.

행정기관 ISMS 인증기준을 개발하기 위하여 참조한 

기준은 다음과 같다.

◦ ISO 27001 인증기준

◦행정안전부의 전자정부 대민서비스 보안수준 실태

조사 항목 

◦ 행정안전부의 개인정보보호 수준진단 지표 

◦ KISA-ISMS 인증기준 

표 1. 주요 서비스 실태조사 결과
Table. 1 Results of Main Service Real-State 

Investigation

행정기관 G-ISMS 인증기준은 기존 ISO 27001 ISMS

와 같이 관리과정, 문서화, 통제항목(정보보호 대책)의 3

개 부문으로 나누어 구성하였다. 최종적으로 관리과정

은 ISO의 PDCA 사이클(Plan-Do-Check-Act, 계획-실행-
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검토-개선)에 따라 4개 관리과정에 대하여 15개 요구사

항을 구성하였으며, 이 요구사항의 달성 여부를 점검하

기 위한 39개 점검항목을  제시하였다. 문서화는 3개 요

건에 대하여 12개 점검항목을 제시하였다. 통제 항목은 

일반적인 정보보호 대책을 나열한 것으로서 ISO 27001

과 같이 11개 분야로 나누어 135개 통제항목, 즉 정보보

호 대책을 제공하였다. 이 통제항목들은 모두 구현해야 

하는 것은 아니며 관리과정에서 위험분석을 통해  해당 

기관에 필요한 대책을 선정하여 구현하여야 한다.

통제항목 즉, 정보보호 대책의 수립 여부를 점검하기 

위한 355개의 점검항목을 제시하였다. 이 점검항목에는 

행정안전부의 개인정보보호 수준진단 지표 84개 항목

을 포함하고 있다. 개인정보보호 수준진단의 경우 총 85

개 항목으로 이루어져 있으나 처리 정보의 이용제공 시 

제공하는 경우와   제공받는 경우의 안전성 검토 요건을 

묶어서 하나의 항목으로 작성하였으므로 84개 항목이 

되었다.

그러나, 인증제도가 적용된다고 하더라도 기관 단위

로 인증을 받게 되는 것은 아니며, 정보보호 관리체계는 

특별히 보호하여야 할 범위를 정하여 수립하는 것으로

서 IT 시스템 단위, 업무 시스템 단위, 또는 조직단위로 

수립할 수 있으며, 해당 정보보호 관리체계의 범위에 따

라 인증을 받게 된다.

따라서 인증의 범위는 행정기관이 자율적으로 정하

되, 초기 도입 시기에는 기관 내 중요 서비스 단위로 정

보보호 관리체계를 수립하는 것이 필요하다. 

이를 적용하는 방안에 있어서는 기관의 규모와 정보

시스템의 특징에 따라 355개 항목중에서 적정한 수준을 

선택 적용하는 것이 필요하고, 각 항목에 대해서도 깊이

와 수준에 차이를 두고 적용하는 것이 바람직하다고 생

각하며, 행정기관에서 이를 적극 수용할 수 있도록 다양

한 인센티브를 제공하는 방안이 필요할 것이다.

4.2. 정보보호 거버넌스 적용사례의 시사점

사례연구를 통한 시사점으로 정보보호에 대한 최고

경영층의 지원은 최고 정보화담당관의 정보보호에 대

한 관심과 정책 우선순위에 영향을 줄 수 있다. 현재 공

공기관의 정보보호 관리실태 평가결과는 제도적으로 

공공기관 최고경영자의 업적 평가에 반영된다. 업적 평

가반영은 공공기관의 정보보호 거버넌스 수준을 향상 

시킬 수 있는 적절한 정책으로 판단된다. 공공기관 최고

경영층의 지원이 공공기관 정보보호 거버넌스 수준에 

영향을 미치는 유일한 요소로 나타  났다면, 최고경영 층

의 정보보호에 대한 지원 형태, 강도, 횟수 등을 다양하

게 측정할 필요가 있다. 

공공기관은 국민의 신뢰를 바탕으로 정책 결정 및 대

국민 서비스를 제공한다. 따라서 공공기관은 정보보호

가 공공기관 고유 업무 향상이나 신뢰성 향상에 영향을 

받지 않는다고 인식할 수 있다. 정보보호정책은 실행 가

능성이 고려되지 않은 선언적 형태로 존재할 가능성이 

높은 반면, 정보보호 거버넌스는 실행 가능성이 전제  조

건이다. 따라서 조직성과는 실행 가능성이 전제 조건인 

정보보호 거버넌스 수준에 영향을 미치지 않을 수 있다. 

공공기관의 자원배분, 특정 활동에 대한 중요성 인식, 권

한 부여 등은 최고경영층의 지원만으로 해결될 수 없다. 

최고경영층의 지원은 자원 배분과 업무 조정에 우선순

위를 부여할 수 있지만, 공공기관 구성원 및 공공기관을 

지배하는 암묵지를 변경할 수 없다. 암묵지는 형식화되

지 않은 지식이지만 조직과 인간 행동을 결정하는 지식

이다. 암묵지는 문화와 밀접한 관련이 있다. 따라서 공공

기관 구성원의 정보보호 인식과 정보보호 문화 창출을 

위해서는 정보보호의 중요성에 대한 교육과 절차 및 제

도의 창출이 필요하다. 

Ⅴ. 결  론

공공기관에서 정보보호 관리체계가 효율적으로 실

행 되기 위해서는 쉽고 간편하게 적용할 수 있는 제도·

절차·프로세스 등이 실용적으로 만들어져야 하고 이를 

현장에서 운용할 수 있는 구축 방법론과 해설 가이드 등

에 대한 추가 연구가 필요하고. 현장에서 적극적으로 수

용할 수 있도록 다양한  인센티브 제도가 뒷받침 된다면 

활성화에 많은 도움이 될 것이다.

어느 조직에서나 최고책임자가 관심을 갖는 분야에 

대해서는 조직원  누구나가 관심을 갖게 되므로, 행정기

관의 정보화 및 정보보호 업무를 개선하기 위해서는 무

엇보다도 위정자, 최고책임자의 절대적인 관심이 중요

하다.

본 논문에서는 최근 이슈화되고 있는 정보보호 거버

넌스에 대한 등장 배경과 필요성, 정보보호 거버넌스 모

델을 제시하였다. 과거 10년이 정보보호를 위한 기술적 
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접근방법을 통한 하드웨어적, 전술적 측면에서의 정보

보호 구축에 성공하였다고 본다면, 향후 10년은 정보보

호 거버넌스를 중심으로 전략적인 위상을 제고하고, 기

업 경영활동에 일부로서 정보보호 활동이 포함되어야 

할 것이다. 본 논문에서 제시한 여러 연구과제들이 해결

될 때, 비로소 정보보호 거버넌스가 모호한 개념이 아닌 

구체적 실체로서 구현될 것이다. 

본 연구의 한계를 보완하기 위해서 향후 정보보호 거

버넌스 수립을 향상시킬 수 있는 방법 등을 구하는 질적 

연구가 절실히 필요하다.
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