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SNS 환경에서 신뢰성이 강한 사용자 프라이버시 모델 
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요  약 최근 페이스북(Facebook)과 트위터(Twitter) 등의 폭발적인 성장에 따라 SNS는 사회적·학문적인 관심의 대상
으로 부상하고 있다. 그러나, SNS는 이용자의 신상 정보와 사적인 의견 교환을 근간으로 사용자의 프라이버시가 노
출될 수 있는 문제가 존재한다. 본 논문에서는 현재 SNS에서 이용자의 개인 프라이버시를 보호하기 위해 사용되고 
있는 블록킹 대신 데이터 분리와 데이터 허위 정보를 이용한 SNS 사용자 프라이버시 보호 모델을 제안한다. 제안 모
델은 사용자의 내용 정보를 분리하여 분리된 내용 정보에 허위 정보를 추가함으로써 제3자가 사용자의 내용 정보를 
수집하여도 정확한 정보를 추출하지 못하도록 하고 있다. 또한, 제3자가 이용자의 정보를 불법적으로 악용하지 않도
록 SNS 서비스 제공자가 이용자의 정보를 활용할 경우 이용자에게 사전에 동의를 구한다.

주제어 : SNS, 사용자 프라이버시, 신뢰성

Abstract SNS is emerging as an academic and social interest, as Facebook and Twitter are developed 
explosively. But, SNS has a problem of exposing user's privacy because it is originated by exchanging user's 
personal information and opinion. This paper proposes SNS user privacy protecting model using data separation 
and false data information instead of blocking which is using to protect user's personal privacy. The proposed 
model do not let the third party extract precise information after collecting user's context information by adding 
false information to separated context information. Also, it gets user's agreement beforehand if SNS service 
provider uses user's information not to be used illegally by the third party.

Key Words : SNS, User Privacy, Reliability
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1. 서 론

최근 인터넷의 발전은 페이스북, 트위터, 링크드인, 구

글 플러스 등의 소셜 네트워크 서비스(SNS, Social 

Network Service) 이용자를 폭발적으로 증가시키고 있

다[1]. 소셜 네트워크 서비스는 기관이나 조직에 저장된 

개인정보를 분석하여 의학연구, 인구 통계 등 다양한 분

야에서 활용되고, 새로운 정보 생성 및 소통의 도구로써 

널리 이용되고 있다[2].

소셜 네트워크 서비스는 다양한 정치, 경제, 문화, 미

디어의 사회적 변화에 민감하게 반응하고 있으며, 최근 

무선 인터넷의 활용과 스마트폰의 등장으로 소셜 네트워

크 서비스에서 제공되는 사회적 규범과 문화, 법, 제도적

인 측면의 내용들이 온라인과 오프라인의 공간적 구분이 

융합되어지고 있다[3].  

소셜 네트워크 서비스는 사회 전반에 걸쳐서 이용자

들의 생활을 윤택하게 해주고 있지만 이용자들의 프라이



디지털정책연구 제11권 제1호(2013.1)

238

버시가 노출되는 문제 또한 발생되고 있다. 소셜 네트워

크 환경에서 이용자들의 프라이버시가 노출되는 것은 이

용자들이 이용자의 개인 정보와 이용자간 관계 정보를 

기반으로 서비스를 제공받을 때 이용자의 사용 흔적이 

남기 때문이다. 또한, 소셜 네트워크 환경에서는 이용자

의 개인 정보를 기업 또는 기관이 제 3자에게 광고 및 마

케팅에 이용하도록 이용자의 개인정보를 제공하기 때문

에 문제가 발생한다[4-6].

Zhelea et. al은 사용자의 개인정보를 보호하기 위해서 

이용자간 관계 정보를 보호하는 기법을 제안하였다. 이 

기법은 이용자간 관계 정보를 보호하는 장점은 있지만 

개인 정보의 정점 내용 정보에 대한 익명성을 제공하지 

못하는 단점이 있다[7].

Campan et. al은 소셜 네트워크의 정점 내용 정보를 

k-익명성 모델을 이용하여 보안 기법을 제안하였다. 그

러나, 이 기법은 구조적 공격에 의한 개인 정보 노출방지

를 위해 전체 소셜 네트워크를 추상적 형태로 표현하기 

때문에 전체 소셜 네트워크 구조를 왜곡하는 단점이 있

다[8]. 

Wei et. al은 k-익명성을 만족하면서, 간선의 추가/삭

제를 통한 구조적 공격 방지 기법을 제안하였지만 개인 

정보가 숫자 정보인 경우에만 적용되기 때문에 원거리 

정점들을 묶지 못하여 전체 소셜 네트워크 구조가 크게 

손상되는 단점이 있다[9].

본 논문에서는 소셜 네트워크 환경에서 이용자간 개

인 정보를 기업이 제3자에게 전달하더라도 이용자의 개

인정보를 안전하게 보장할 수 있는 신뢰성이 강한 사용

자 프라이버시 모델을 제안한다. 제안된 모델은 SNS에

서 사용되고 있는 블록킹 대신 데이터 분리와 데이터 허

위 정보를 이용하여 제3자가 이용자의 내용 정보를 수집

하더라도 이용자의 정확한 정보를 추출하지 못하도록 

한다. 또한, 제3자가 이용자의 정보를 불법적으로 악용

하지 못하도록 소셜 네트워크 서비스 제공자가 이용자

의 정보를 활용할 경우 이용자에게 사전에 동의를 구하

도록 한다.

이 논문의 구성은 다음과 같다. 2장에서는 소셜 네트

워크 서비스의 개념, 서비스, 특징들에 대해서 알아본다. 

3장에서는 소셜 네트워크 서비스 환경에서 신뢰성이 강

한 사용자 프라이버시 모델을 제안하고, 4장에서는 소셜 

네트워크 환경에서 제공되고 있는 서비스를 제안 모델과 

비교분석하고, 마지막으로 5장에서 결론을 맺는다

2. 관련연구

2.1 소셜 네트워크 서비스

소셜 네트워크 서비스(SNS, Social Network Service)

는 특정한 관심이나 활동을 공유하는 사람들 간에 온라

인 상에서 네트워크를 형성하고나 네트워크에 참여하여 

교류를 할 수 있도록 제공하는 서비스를 말한다. 최근 페

이스북(Facebook)과 트위터(Twitter) 등의 소셜 네트워

크 서비스가 각광을 크게 받고 있어 사회적·학문적으로 

관심의 대상으로 부상하고 있다[4]. 소셜 네트워크 서비

스는 서비스마다 독특한 특징을 가지고 있으며, 신상 정

보의 공개, 관계망의 구축과 공개, 의견이나 정보의 게시, 

모바일 지원 등의 기능을 가지고 있다. 

2.2 소셜 네트워크 서비스 기능

소셜 네트워크 서비스는 서비스마다 각기 다른 기능

들이 구현되지만 가장 대표적인 기능으로는 첫째, 신상 

정보의 등록 및 공개 둘째, 대인관계 망과 그 구조 셋째, 

게시물의 글줄기 등이 있다. SNS의 신상 정보의 등록 및 

공개에서는 이용자의 성별, 연령, 직업, 문화적 취향, 이

데올로기, 종교 등이 전부 또는 선택적으로 공시된다. 이

러한 서비스는 사용자의 프라이버 보호와 관련하여 사회

적인 문제를 야기할 수 있는 단점이 있다[3]. 소셜 네트워

크 서비스의 대인관계 망과 그 구조에서는 이용자 자신

이 연계를 맺고 있는 또 다른 이용자들의 정보가 노출될 

수 있어 다른 이용자의 네트워크를 거쳐 이용자의 신상 

정보를 파악할 수 있다. 셋째, 소셜 네트워크 서비스 게시

물의 글줄기는 이용자의 의견이나 정보를 이용자가 연계

를 맺고 있는 이용자들이 의견이나 정보에 반응하여 또 

다른 의견과 정보를 게시하는 것을 의미한다. 소셜 네트

워크 서비스 서비스는 서비스별로 특화된 기능을 제공하

기 때문에 사진이나 비디오를 공유하는 기능, 블로그 기

능이 디폴트로 주어지는 경우, 인스턴트 메시징이나 모

바일 지원 기능들이 최근 들어 대부분 이런 기능들이 포

함되어 있다.  

2.3 소셜 네트워크 서비스 종류

해외의 대표적인 소셜 네트워크 서비스는 트위터 페

이스북 등이 있으며, 한국의 대표적인 소셜 네트워크 서

비스로는 미투데이, 싸이월드 등이 있다[2,4]. 트위터는 

140자의 단문메시지를 입력할 수 있어, 스마트폰과 같은 
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미투데이 트위터 페이스북

국내이용자수 170만명 100만명 160만명

가입연령대 10-20대, 여성 이용자가 다수
30대, 얼리어탑터 혹은 IT 업계 종사자가 

다수를 이루고 있음

20-30대가 주이용층, 특히 25-34세 이용자가 

전체 이용자의 41%를 차지하고 있음

특징

네트워크형 미디어형 인맥기반 네트워크 + 개방형

친구 관계 속에서 컴퓨니티를 형성하고 소통
RT(ReTweet)를 통한 메시지 확산으로 정보 

전달에 유리

Like 버튼으로 콘텐츠 공유 및 상호작용이 

가능

기능소개

-미친 : 미투데이 친구, 친구신청 및 친구수락

을 통해서 관계를 유지하며 이야기 공유 가능

-미투 : 상대방이 작성한 글에 공감할 때 ‘미

투’, 내 친구들에게 해당 글이 소개됨

-쪽지 : 네이버 웹서비스의 쪽지와 같은 개념

- 댓글달기 : 상대방이 작성한 글에 댓글달기

- Follower : 나를 따르는 사람. 내가 작성한 

글, RT한 글을 읽을 수 있음

- Following : 내가 따르는 사람. 상대방이 작

성, RT한 글을 읽을 수 있음

- Reply : 상대방의 글에 답변

- Retweets : 상대방의 글을 다른 팔로워들에

게 알릴 때 사용

- Direct Messages :  미투데이의 쪽지와 같

은 개념

- Favorites : 즐겨찾기와 같이 내가 좋아하는 

글만을 한데 모아볼 수 있음

- 프로필 : 싸이월드의 미니홈피와 같이 개인 

프로필 및 나와 친구들이 작성한 글을 모아

둔 페이지

- 팬페이지 : 주로 기업이 마케팅을 위해 이용

하는 페이지. 프로필과 UI는 비슷하지만 외

부 웹사이트와 연동 가능

- wall(담벼락) : 나와 친구들이 글을 쓰고 답

변 등을 주고 받는 일종의 게시판. 방명록같

은 곳

- Like : 개인이 좋아하는 글. 사진 등에 Lkie 

버튼을 클릭하여 그 친구들에게 해당 콘첸

츠가 공유됨. 메시지 확산 가능

참조 : 정보 IT - SNS 종류와 특징, http://blog.daum.net/dourira/6825496

[표 1] 소셜 네트워크 서비스 종류

모바일로 쉽게 사용할 수 있고 가입절차가 간단한 장점

이 있다. 트위터는 RT(ReTweets) 기능을 통해 여러 다

른 팔로워들에게 전파되기 때문에 메시지의 무한 확산이 

가능한 장점이 있다. 미투데이는 150자 내외의 단문 메시

지를 미투데이 친구를 맺은 사람들끼리 나눌 수 있도록 

서비스를 제공하며, 마음에 맞는 친구들끼리 커뮤니티를 

형성하여 소통할 수 있는 장점이 있다. 페이스북은 오픈 

커뮤니티 형태로 서로간의 친구 설정이 되어 있어야 컨

텐츠 공유가 가능하지만  누구나 쉽게 페이지를 만들 수 

있고, 누구든 개인 정보와 컨텐츠 업데이트 내용을 확인

할 수 있는 것이 장점이 있다.

2.4 소셜 네트워크 서비스 특징

소셜 네트워크 서비스는 서비스마다 독특한 기능과 

특징을 가지고 있기 때문에 특징을 포괄적으로 규정하기

가 쉽지 않다. 그러나, SNS를 학문적, 사회적, 산업적 측

면에서 특징을 구분하면 다음과  같이 5가지로 정의할 수 

있다.

첫째, 마케팅 도구로써 소셜 네트워크 서비스를 보는 

관점이다. 일반 기업은 물론 전통적 미디어나 IT 기업에

서도 이런 기능적 활용을 강조한다. 둘째는 소셜 네트워

크 서비스를 컴퓨터 매개 커뮤니케이션으로 보는 관점으

로 커뮤니케이션 연구의 전통에서 흔히 관찰할 수 있다. 

이 관점은 소셜 네트워크 서비스가 면대면 커뮤니케이션

과 어떤 차별성과 유사성을 갖는가에 주목한다. 셋째는 

소셜 네트워크 서비스를 사회관계망으로 보는 관점으로, 

사회학 내 사회관계망 분석(Social Network Analysis, 

SNA)이라 불리는 영역의 관점이다. 이 관점은 네트워크 

구조 자체와 구조적 특징을 보여 주는 데 일차적 관심이 

있다. 넷째는 SNS를 권력관계 또는 영향력이 드러나거

나 행사되는 장으로 보는 관점으로 정치학, 정치 커뮤니

케이션 연구 등의 관점이다. 이 관점은 파워 이용자의 속

성과 특성에 주목하여 이를 밝히려고 한다. 마지막은 

SNS를 컴퓨터 활용 연구 대상으로 간주하는 관점이다. 

이 관점은 대체로 컴퓨터 과학자들이 소셜 네트워크 서

비스라는 사회적 현상을 대상으로 연구하면서 갖게 된 

관점으로 대규모 데이터를 컴퓨터로 처리하여 그 속에서 

그 어떤 규칙성을 발견하려고 한다.

3. 이용자 정보의 프라이버시 보호를 

   위한 신뢰성이 강한 보안 모델 설계

이 절에서는 소셜 네트워크 환경에서 이용자의 개인 

정보를 제3자각 악용하더라도 이용자의 프라이버시를 보

호할 수 있는 보안 모델을 제안한다.
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[그림 1] 사용자 프라이버시를 보장하는 제안 모델의 전체 구성도

3.1 개요

소셜 네트워크 서비스 환경에서 이용자 정보를 제3자

가 악용하더라도 이용자의 개인 정보를 추출하지 못하

도록 데이터 분리와 허위 정보 삽입을 개인 저보에 삽입

하기 위한 제안 모델의 전체 동작 방법을 그림 1에서 보

여주고 있다. 그림 1에서 제안 모델은 소셜 네트워크 서

비스 관리자에게 특정 권한을 부여하여 이용자의 정보

를 열람할 수 있는 기능을 부여한다. 만약 제3자가 불법

적으로 접근하려고 할 경우 소셜 네트워크 서비스 관리

자는 접근을 제어한다. 이 때, 소셜 네트워크 서비스 관

리자는 이용자와 서로 정보를 동기화하기 위해 세션키

를 사용한다.

3.2 구성요소

제안 모델은 크게 이용자, 소셜 네트워크 서비스 제공

자, 이용자 프라이버시 규칙, 이용자 정보 DB 등 4가지로 

구성된다. 이용자는 소셜 네트워크 서비스에 접근하기 

위해서 유/무선을 통해 접근가능하며 사용자 정보를 암/

복호화하여 데이터베이스에 저장한다. 소셜 네트워크 서

비스 제공자는 이용자의 개인 정보를 이용자 프라이버시 

규칙에 맞는지 점검하고 사용자 데이터베이스에 저장된 

정보와 일치하는지 점검한다. 이용자 프라이버시 규칙은 

암호화된 데이터, 비암호화된 데이터, 사용자의 암호화된 

URL 정보 등으로 구성되며 사용자 정보에 대한 프라이

버시 규칙을 적용하기 위한 정보이다. 이용자 정보 데이

터베이스는 위조 정보 데이터베이스와 암호화된 데이터

베이스로 구성되며 위조 정보 데이터베이스는 이용자 프

로파일에 접근하는 비권한 이용자에게 위조 정보를 제공

하기 위한 정보가 저장되어 있는 데이터베이스이다. 암

호화된 데이터베이스는 권한된 사용자와 통신하기 위해 

사용되는 데이터베이스이다. 

3.3 이용자 정보 분할 및 위장정보 제어

제안 모델은 현재 SNS에서 사용되고 있는 블록킹 대

신 이용자 정보 분리와 데이터 허위 정보를 이용하여 제3

자가 이용자의 정보를 수집하더라도 이용자의 정확한 정

보를 추출하지 못하도록 초기화 단계, 인증 단계, 관리자 

권한정보 복구 및 조회 단계 등의 3단계로 구성한다.

3.3.1 초기화 단계

초기화 단계에서는 소셜 네트워크 서비스를 이용하는 

환자의 정보를 관리자가 수집한 후 이용자의 정보에 속

성을 결정하여 데이터의 허위 정보를 생성하는 단계이다. 

· 1 단계 :  이용자 정보 수집 단계

1단계는 이용자가 소셜 네트워크 서비스를 사용하기 

전에 관리자가 이용자의 개인 정보(이름, 직위, 주민번

호, 주소 등) 또는 설문지와 관련된 정보를 요청하는 단

계이다. 

· 2 단계 :  이용자 권한 속성 정보 결정

2 단계는 수집된 이용자의 정보를 이용하여 관리자가 

이용자의 권한 속성 정보를 결절하는 단계이다. 이 단계

에서 결정된 권한 속성 정보는 이용자의 허위 정보를 생

성하는데 사용된다.
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· 3 단계 :  이용자의 허위 정보 생성

3단계는 관리자가 이용자의 권한 속성 정보를 이용하

여 이용자의 허위 정보를 생성하는 단계이다. 이 단계는 

제3자가 이용자의 정보를 추출하더라도 이용자의 정보를 

이용하지 못하기 위한 단계이다.

3.3.2 접근제어 단계

인증 단계는 이용자의 권한 속성과 제3자가 이용자의 

정보를 이용할 경우 이용자의 정보를 안전하게 접근하기 

위해 이용자의 정보를 제어하는 단계이다.

∙ 1단계

관리자는 이용자의 권한 속성 정보를 식 (1)의 과정을 

통해 추출한 후 (2)의 과정의 결과와 함께 이용자의 허위 

정보 를 인증 서버에 요청하여 응답을 기다린다.  

          ={ |∈ , 1≤≤}     (1)

                    = ()           (2)

여기서 은 분산된 이용자의 정보를 이용하려는 제 3

자의 총 개수를 의미한다. 단, 은 이용자의 권한 정보

이며 이용자의 권한 정보은 ∪∪…∪이

고 ∅=∩∩…∩  이라고 가정한다. 

∙ 2단계

인증서버는 관리자에게 이용자의 권한 정보에 대한 

소수 (≥+1)를 선택한 후 에서 임의의 랜덤 수 

(1≤<)를 선택하여 이진수 (>1)로 변환한다. 변환

된 이진수 를 상수항으로 하는 임의의 다항식 

  + 과 같은 이용자의 허위 정보를 

생성한 후 관리자에게 전달한다.

∙ 3단계

관리자는 이용자의 허위 정보를 를 전달받은 후 

분할된 이용자의 정보와 XOR한다. 관리자는 이용자의 

권한 정보에 따른 허위 정보를 제 3자에게 전달한다.

3.3.3 관리자 권한정보 복구 및 조회 단계

관리자 권한정보 복구 및 조회 단계에서는 최소 명

의 제3자가 이용자의 정보를 이용하기 위해서 식(3)처럼 

복원하거나 행렬식으로 이용자의 정보를 복구한다.

 =


+

 +
 +…+

        (3)

 식 (3)은 = 와 같은 식이 성립되어  번
째 줄의   번째 값과 대응되는 식이다. 식 (3)을 이

용할 경우, 이용자의 개인 정보 는 모든 에 대해서 

반복적으로 =
   형태로 변환 작업을 수행하

고, 을 =∪∪…∪으로 만들어 이용자

의 개인정보를 복구 및 조회한다.

4. 결 론  

최근 소셜 네트워크 서비스로 인해 발생되는 이용자

의 개인정보보호 문제가 대두되면서 이용자의 개인 정보

를 안전하게 보장할 수 있는 방안에 대해서 많은 연구자

들이 연구 중에 있다. 본 논문에서는 현재 SNS에서 이용

자의 개인 프라이버시를 보호하기 위해 사용되고 있는 

블록킹 대신 데이터 분리와 데이터 허위 정보를 이용한 

SNS 사용자 프라이버시 보호 모델을 제안한다. 제안 모

델은 사용자의 내용 정보를 분리하여 분리된 내용 정보

에 허위 정보를 추가함으로써 제3자가 사용자의 내용 정

보를 수집하여도 정확한 정보를 추출하지 못하도록 하고 

있다. 또한, 제3자가 이용자의 정보를 불법적으로 악용하

지 않도록 SNS 서비스 제공자가 이용자의 정보를 활용

할 경우 이용자에게 사전에 동의를 구한다. 향후 연구로 

소셜 네트워크 서비스를 이용하는 이용자의 프라이버시

를 보호하기 위한 프로토콜를 연구할 계획이다. 
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