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데이터 내용 보호를 위한 이미지 특징 기반의 보안 접근 

제어

Image Features Based Secure Access Control for Data Content 

Protection

하선주*, 박대철**

Sunju Ha, Daechul Park

요  약  데이터의 보안은 항상 중요한 문제이다. 특히 현재 각광받고 있는 클라우드 컴퓨팅 시스템은 필연적으로 데
이터 보안의 문제가 제기되고 있다. 그러나 단순한 보안방법으로는 더 이상 데이터가 안전하지 않으며, 데이터 보안
을 위해서 보다 진보된 방법을 요구하고 있다. 본 논문에서는 기존의 텍스트 기반의 암호 방식보다 더 높은 레벨의 
보안방식을 제시하기 위해 이미지 정보 기반의 데이터 내용 접근 제어 방식에 관하여 연구하였다. 원본 이미지에서 
히스토그램 값을 이용하여 칼라키를 생성하고 이미지를 변환시켜 위치정보와 색상정보를 추출하여 보안 키를 생성하
여 보안처리된 데이터 내용을 접근한다. 끝으로 본 몬문은 제안한 기법를 평가하기 위해 데이터 내용의 접근을 제어
할 수 있는 인터페이스를 설계하고 구현하였다.

Abstract  Data security is always an important issue. In particular, the current emerging cloud computing 
system inevitably raises the issue of data security. However, data security is no longer safe with a simple way, 
but requires rather advanced method to secure the data. In this paper, instead of exploiting the existing 
text-based cryptography approach an image-based access control of data content is studied to present a higher 
level of data security. Color key chain is generated both using histogram value of the original image, and the 
location information and featured color information extracted by geometric transformation to form the security 
key to access secure data content. Finally, the paper addresses design interface and implementation for data 
content access control for evaluation of the proposed scheme.
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Ⅰ. 서  론

보안 연구와 실제에 있어 주요한 영역은 사용자를 허

용된 시스템이나 자원에 접근을 허용해야할 것인지 아닌

지를 결정해주는 인증 부분이다. 이같은 적절한 인증 과

정이 자원을 보호하는 첫 번째 방어선이 될 것이다. 

데이터 접근 제어 방식은 넓은 의미로 어떠한 데이터

에 접근 권한을 주어 권한을 가진 사람만이 데이터를 접

근할 수 있게 하는 방식으로, 암호를 부여해 암호를 가진 

사람이 데이터에 접근 할 수 있는 방식을 의미한다. 즉, 
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사용자 인증 방식과 데이터 암호화 방식으로 나눌 수 있

다. 이 두 가지 방식은 별개의 기술로써 독립적으로 연구

되어 왔다. 그러나 그것은 어디까지나 데이터를 일정수

준 안전하게 보관할 수 있고, 작성자가 물리적으로 데이

터를 소유할 수 있으므로 데이터의 소유권을 주장할 수 

있고 데이터를 분실할 염려가 적어 굳이 이중의 보안장

치를 사용할 이유가 없었기 때문이다. 그러나 최근 클라

우드 컴퓨팅 기술이 각광받기 시작하면서 이 두 기술을 

접목시킨 이중 레이어 구조의 기법들이 활발하게 연구되

어지고 있다
[1, 2]. 공용클라우드 환경에서는 일단 직접 제

어권을 상실하게 되기 때문에 자신이 모르는 누군가에게 

클라우드 환경 상의 파일이 언제 어떻게 도난 당할지도 

모른다는 불안이 생기게 된 것이다[3, 5, 8]. 그러나 서로 인

증된 사용자에게만 암호화된 데이터를 송신하고 수신할 

수 있다면 사용자는 데이터 유출과 불법 도용의 불안에

서 보다 안심할 수 있다[4].

지금까지 연구되어지고 있거나 상용화된 기법 중에 

이미지 기반의 암호 알고리즘은 현재 이미 상용화에 대

한 검증도 마친 상태이고 이중 구조의 사용자 로그인 방

법으로 텍스트 암호와 병행하여 다양한 관공서, 기업등

에서 이용하고 있고 있다[9,10]. 그러나 지금까지 개발되어 

상용화 된 이미지 기반 암호 기법들은 단순히 이미지 한 

장당 알파벳 하나를 매칭해 사용하거나 이미지의 상대 

위치를 일회용 패스워드로 사용하는 등의 방법으로 암호

를 만들어 실제로 이미지 자체는 암호와 전혀 상관이 없

다. 이러한 방법은 이미지 기반 암호의 장점을 제대로 살

리고 있다고 보기 힘들다. 본 논문에서는 각 이미지의 특

징점 정보(feature)를 사용하여 이미지 정보의 비중이 높

은 암호를 생성하는 이미지 정보 기반의 데이터 내용 접

근 제어 기법을 제시하려고 한다. 이 기법의 장점은 이미

지의 feature를 어떻게 추출하고 조합하느냐에 따라 같은 

이미지 한 장으로도 암호를 각각 다르게 만들 수 있다는 

점이다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 데

이터 접근 제어 기법에 대해 논하고, 3장에서는 제안한 

이미지 기반 데이터 내용 접근 제어 기법의 설계 내용을, 

4장에서는 제안한 방법의 실험 및 결과를 보이고, 5장에

서는 결론을 맺고자 한다.

Ⅱ. 관련 연구

1. 기존의 데이터 접근 제어 방법

가. 데이터 암호화 방식

데이터 암호화를 위해 가장 흔하게 쓰이는 방식으로

는 우선 데이터 자체에 암호를 설정하거나 압축할 때 암

호를 설정하는 방법이 있으며, 이보다 보안레벨을 높이

기 위해 송신자와 수신자 사이에 미리 약속된 키를 소유

하여 파일을 암호화하고 복호화 하는 방식이 있다. 일단 

데이터를 암호화 하게 되면 암호를 알지 못하는 사람이 

데이터 파일을 소유하더라도 데이터를 열람할 수 없기 

때문에 데이터 내용에 접근하는 것을 막을 수 있다. 암호

화 방식으로는 ① 관용암호(일반 패스워드) 방식, ② 비

밀키 암호 방식, ③ 공개키 암호방식을 사용한다.

나. 사용자 인증 방식

데이터 암호화 방식과 함께 데이터 접근 제어를 위해 

사용되고 있는 방식이 바로 사용자 인증 방식이다. 통신

망을 통하여 컴퓨터에 접속하는 사용자가 등록되어있는 

정당한 사용자인지의 여부를 신뢰할 수 있는 방법으로 

확인하는 절차를 가진다. 인증서버에서 사용자의 이름, 

ID, 패스워드 등을 일괄 관리하며 인증서버는 서비스를 

제공하는 프로그램에 대해서 패스워드를 이용한 인증용

의 프로토콜을 사용하여 사용자가 허가를 받은 본인이라

는 사실을 인증한다. 이 때 본인이라는 것을 입증하는 것

이 중요하기 때문에 인증하는 방법으로는 ① ID/패스워

드, ② 공인인증서, ③ 생체 인식 방법, ④ 이미지 기반 사

용자 인증 방법 등이 있다.

이 중에서도 이미지 기반 사용자 인증방식은 일반 텍

스트 패스워드 대신에 이미지를 클릭하거나 드래그함으

로써 이미지를 암호로 사용하는 개념의 사용자 인증 방

식이다. 이 경우 필요한 것은 아이디와 패스워드로 사용

될 이미지이다. 현재 다양한 방법으로 연구되어 몇 가지 

방법의 경우 이미 서비스 되고 있다. 구술적이거나 문자

적 정보에 비해 시각 정보를 인식하고 기억하는데 인간

의 두뇌는 더 우수한 기억 능력을 갖고 있다고 보고되어 

있다[6]. 일반적으로 기억과 인식에 기반한 두가지 그래픽 

패스워드 인증 방식이 보편적인 접근 방법이다. 기억 방

식에서는 어떤 이미지에 대한 단서없이 사용자의 기억에 

의존하여 패스워드로 사용된 이미지를 기억해내는 방식

이며, 인식 방식은 이미지내의 어떤 특징점을 사용하여 
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이를 어떤 내용과 연관시켜 판단하는 방식이다.

해쉬 가시화 기법에 기초한 다수의 이미지를 패스워

드 인증 이미지로 선택하는 방법이 제안되었으며[7], 

‘confident’사의 경우 이미지 한 장당 알파벳 하나를 대

응시켜 패스워드를 이미지로 사용하는 기억 방식
[9]을 사

용하고 있고 ‘민인포’사의 ‘디멘토’라는 인증 프로그램
[10]

은 이미지의 상대위치를 사용하여 GOPT(Graphic One 

time password) 인 인식 방식의 인증 암호를 서비스하고 

있다. Haichang Gao et. al.은 기억과 인식를 조합한 

ColorLogin 그래픽 패스워드 방식을 제안하여 모바일 환

경에 적용시키는 실험을 수행한 바 있다
[11]. 또한 모바일 

장치의 카메라를 사용하여 사용자 얼굴과 배경 이미지 

관련 특정 칼라와 그래픽을 조합한 해쉬 비트열을 패스

워드로 제안하였다[12]. 

이처럼 이미지를 사용하는 사용자 인증 방식은 키보

드를 이용하지 않기 때문에 키보드 해킹의 위험이 없고 

이미지 자체가 암호가 되기 보다는 이미지의 어떠한 부

분 또는 전체를 이용해 정보를 만드는 방식이기 때문에 

이미지가 도난당한다고 해도 실제 패스워드는 도난당하

지 않는다. 이미지 기반 사용자 인증 방식은 앞으로도 상

당히 많은 발전가능성을 지니고 있다. 

2. 이미지 내용 기반 검색

사용자 인증 시에 화면에서 나타내는 이미지는 ‘이미

지 내용 기반 검색’ 방법을 사용하여 나타낸다. 유저 ID

를 입력하면 이 ID에 등록되어있는 feature, 즉 칼라키로 

암호 이미지를 검색하여 다른 이미지들과 함께 화면에 

표시해준다. 내용기반 영상검색을 위해 사용되는 주요 

척도는 다음과 같다[13]. 품질 척도는 전체 관련 영상에 대

한 검색된 관련된 영상의 비로 정의된다. 효율성 척도는 

검색된 비 관련 영상에 대한 관련된 영상의 비로 정의한

다. 계위성(scalability) 척도는 데이터베이스 크기와 독

립적인 질의 응답시간을 갖는 데이터 베이스 구조를 의

미한다. 영상 DB 저장 구조에 특징점 공간을 결합한 검

색방법은 계위성을 갖는 영상 검색을 가능하게 하며 DB 

계층크기에 선형적으로 비례하는 검색 응답시간을 가져

다 준다. 물론 일반적인 소규모 DB라면 주석 기반의 검

색 방법도 가능하지만 DB가 거대화 될수록 응답시간이 

길어지게 된다. 그 반면 계위적인 구조의 이미지 DB는 

DB의 크기에 상관없는 일정한 응답시간을 가지게 되기 

때문에 대형 DB의 검색에 적합하다. 

우선 DB의 모든 영상에 대하여 색상 히스토그램에 의

한 칼라의 양자화에 의해 찾아진 한 개의 주 색상의 위치

를 각 레벨 별의 킷값으로 정의한다
[13,14]. 

그림 1. 영역별 색상 히스토그램에 의한 색상 분류
Fig. 1. Color code constructed by histogram of 

hue color region

유사한 값을 갖는 킷값의 범위를 하나의 유사성을 갖

는 그룹 ID 번호를 부여하고 이 ID 번호가 각 이미지의 

칼라 키 값으로 정의하였다. 인덱싱을 위해 히스토그램 

인터섹션 S를 결정하기 위해 아래의 식처럼 히스토그램 

내 각 빈(bin)에서 최소값을 누적하여 계산한다.

   (1)

식 (1)에서 와 는 각각 질의 영상과 타겟 영상

의 히스토그램의 빈을 나타낸다. 주 색상 성분의 히스토

그램에 대한 레벨의 영역별 칼라 키 값을 비교하여 유사

도를 측정할 수 있다. 즉,

 


 ∙ 
∈  

  

(2)

식 (1.2)에서 인덱스 는 사용된 특징점 DB 수에 대한 

것이며 인덱스 는 주어진 DB에 대한 질의 영상 키값과 

DB 영상의 키 값간의 인덱스를 나타낸다. 인터섹션의 결

과는 2진 결과를 주므로 S값이 클 수록 유사도가 높다고 

볼 수 있다. 아래 [그림 2]와 같이 각 이미지에 대해 구해

진 칼라키를 트리구조로 이루어진 DB에서 영역 1부터 

각 영역의 빈(bin) 넘버를 비교하여 마지막 한 장이 나올 

때까지 이미지를 검색한다.
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그림 2. 계위적(scalablity)인 이미지 DB 구조 
Fig. 2. Scalable image DB structure

Ⅲ. 이미지 정보 추출 및 데이터 내용 

   접근제어 절차

1. 전체적인 구조

그림 3. 이미지 기반 데이터 내용 접근 제어
Fig. 3. Image Based Data Content Access Control

[그림 3]은 이미지 기반 이중 레이어 구조의 데이터 접

근 제어 방식의 전체적인 구조를 나타낸다. 이 때 데이터 

파일은 메일이나 클라우드 컴퓨팅 스토리지 등등의 일반

적인 경로를 이용하여 보낸다고 가정한다.우선 클라우드 

컴퓨팅에 접속해있는 사용자는 자신이 가지고 있는 데이

터를 래핑(Wrapping)시키거나 언래핑(Unwrapping)시키

기 위해 사용자 인증과정을 거치게 된다. 이미지 기반 이

중 레이어구조의 데이터 내용 접근 제어 기법의 목적은 

데이터의 송신자와 수신자의 신원을 명확히 하고 작성자, 

즉 송신자가 물리적으로 소유하지 못하는 데이터가 어디

에 있든 허용한 사람 외에는 데이터 내용의 열람을 제어

하는 것이다.

2. 사용자 인증 절차

가. 사용자 등록

그림 4. 사용자 등록
Fig. 4. User Registration

등록할 때 자신을 증명할 수 있는 수단인 휴대폰 인증

이나 공인인증서를 이용해 신분을 증명하여 등록한 사용

자의 신원에 대해 신뢰성을 높일 수 있다. 사용자에 대한 

신원확인을 마치면 데이터베이스에서 보유한 수많은 이

미지를 화면에 랜덤하게 표시하여 이미지 중에서 몇 장

을 선택할 수 있다. 사용자가 이미지를 선택한 순서가 중

요하기 때문에 반드시 순서를 기억해야 한다. 사용자가 

이미지를 모두 선택하여 완료 버튼을 누른 다음에 사용

자의 인증 ID, 유저 등록 번호 다섯 자리를 부여하고 데

이터베이스에는 선택한 이미지를 인증 ID, 유저 번호와 

함께 저장한다. 

나. 사용자 인증

사용자 등록을 마쳤다면 인증 시에는 유저 등록번호

를 마우스로 클릭 후 인증서버에서 화면에 나타내는 이

미지 중 설정해두었던 이미지를 순서대로 클릭하는 것으

로 자신을 인증할 수 있다. 인증서버에는 이미 등록된 이

미지에 대한 칼라키가 생성되어 저장되 있지만 사용자 

인증 시에는 매번 사용자가 선택한 이미지에서 다시 칼

라키를 생성해 서버에 저장되어있는 칼라키와 비교한다. 

사용자는 유저번호 입력 후 나타난 20여장의 이미지 중



2013년 2월 한국인터넷방송통신학회 논문지 제13권 제1호

- 175 -

에서 자신이 가입할 때 설정해두었던 이미지를 차례로 

입력해야 인증이 가능하다. 물론 나타나는 이미지도 매

번 랜덤으로 위치가 바뀌기 때문에 단순히 클릭하는 위

치가 노출된다고 해서 암호을 알아낼 수는 없다.

그림 5. 사용자 인증
Fig. 5. User Authentication

3. 데이터 래핑 

가. 래핑 절차

[그림 6]과 같이 먼저 래핑시킬 데이터를 선택한 후 인

증서버에서 제공하는 이미지 중 하나를 선택하면 grid가 

나타난다. 이 때 인증서버에서 제공하는 이미지는 사전

에 사용자가 래핑/언래핑 용으로 등록해놓은 여러장의 

이미지들이며 사용자는 이중 한 장을 선택한다. 

그림 6. 데이터 래핑
Fig. 6. Data wrapping

나타난 grid의 포인트를 모서리 점좌표를 제외한 8가

지 방향중 한 방향으로 각각 이동시킨다. 이 때 이미지가 

변형되며 변형된 이미지에서 각 포인트의 방향정보와 색

상 RGB 정보를 읽어낸다.

그림 7. 이미지 그리드(예시)
Fig. 7. Image grid illustration)

서버에서는 작성자의 인증 ID와 방향정보, 색상정보

를 가지고 데이터 암호를 만든다. 이미지를 왜곡하여 변

형하는 방법은 역사상 매핑에 의한 Local 양선형 기하학 

변환 알고리즘을 사용하였다[15].

그림 8. 그리드의 변형
Fig. 8. Warping of grid

위 그림에서와 같이 변형되기 전의 처음 원본의 한 점 

가 변형 된 후 라고 할 때 

그림 9. 원좌표과 변형좌표 그리드간의 거리 관계
Fig. 9. Distance relation between source and 
        warped coordinates' grid 

변형되기전후 각 그리드의 직선과 법선이 만나는 점

까지의 거리 관계를 위 그림9와 같이 표시할 수 있다. 메

쉬 그리드상에서 거리 비례관계는
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




 (3)






 (4)

식(3),(4)로부터 다음을 얻는다.

 
  (5)

 
  (6)

위의 식(5),(6)을 이용하여 사변형 내의 점 에 

대응한 소스 이미지로부터 픽셀값이 보간되어 얻어지며, 

소스 그리드 좌표간의 비율을 적용하여 점대 점 매핑에 

의해 이미지를 왜곡시키고 변환된 이미지의 각각의 좌표 

정보로부터 얻어진 여러 값(방향, 색상 정보 등)과 송수

신자 인증 ID값을 조합하여 데이터 래핑과 언래핑에 필

요한 36(24+12)자리의 암호를 생성한다. 여기서 24자리

는 DK와 CN 암호자리수이다.

따라서 전체 암호는 방향정보, 색상정보, 작성자 인증 

ID와 수신자 인증번호로 구성된다. 이때 선택사항으로 

파일을 수신할 사람을 정할 수 있다. 선택하지 않으면 이

미지를 가진 인증된 사용자 누구나 이용할 수 있다. 

• 암호 구조

288bit

48bit 96bit 96bit 48bit

SN DK CN RN

표 1 데이터 암호 전체 구조
Table 1. Data password structure

암호에 사용되는 파라미터는 아래와 같다.

- SN(Send Number) : 작성자 인증 번호(선택 사항)

  암호 상에는 SN에 작성자 인증번호로 기록되지만 

파일 압축 시에 서버에서 실제로 대조하는 것은 작

성자 인증 ID이다. 인증 ID는 비밀키에 해당하므로 

ID의 주인 외에는 보낼 수 없다. Send Number는 반

드시 서버에서 인증 ID를 확인한 이후에 삽입하므

로 데이터 작성시에 송신자의 증명이 가능하다. 

- DK(Direction Key) : 방향정보

  방향정보는 아래와 같다.

 그림 10. 방향 정보
Fig. 10 Direction information

- CN(Color Number) : 색상정보

  색상정보는 각 이동한 점의 RGB 값을 말한다. 이미

지가 방향정보대로 양선형 변환을 하게 되면 변환

된 이미지에 grid가 위치해있는 RGB값 4개를 각각 

추출하여 각 픽셀마다 Total 값을 구하여 나열한다. 

여기서 Total 값은 R과 G와 B를 모두 합하여 생성

한다. Total 값을 차례대로 나열하여 특수문자로 변

환한다. 

- RN(Receiver Number) : 수신자 인증 번호(없을 때

는 000000)으로 표시함.

  수신자가 정해져 있을 때 수신자의 공개키인 인증

번호를 표시한다. 그러나 단순히 암호화 하고 싶을 

때에는 입력하지 않는다. 이 방식을 사용하면 사용

자 입장에서는 그리드를 4번 움직였을 뿐이지만 인

증번호를 제외해도 숫자+영문+특수문자 혼합의 24

자리의 암호가 만들어진다. 그러나 이를 다 기억할 

필요 없이 단지 사용된 이미지와 움직인 그리드의 

방향만 기억하고 있다면 다시 언래핑 할 수 있다.

나. 언래핑 절차

암호화를 수신하게 되면 사용자인증을 거친 후 파일

을 클릭하면 이미지 선택 창이 나온다. 이 때 보여지는 

이미지는 사전에 DB에 사용자가 등록한 이미지들이다. 

여러장의 이미지 중에서 사전에 지정한 이미지를 고른 

후 나타나는 grid 창에서 grid를 이동시킨 후 확인버튼을 

누른다. 이 때 grid는 암호화에서 사용했던 것과 같은 방

법이다. 프로그램 상에서 방향정보와 이미지 색상정보, 

수신자의 인증 ID를 서버에 보낸다. 서버에서는 우선 인
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증 ID와 암호의 User Number를 인증 데이터베이스 상에

서 비교한 후 방향정보와 특수부호로 변형되었던 색상정

보를 다시 숫자로 변형하여 수신자가 전송한 색상정보와 

비교하여 확인한 후 데이터를 열람할 수 있게 한다. 

그림 11. 데이터 언래핑
Fig. 11. Data Unwrapping

Ⅳ. 실험 및 성능 평가

1. 구현 환경

Windows 7 운영체제에서 한글 파일, 이미지 파일, 워

드 파일을 한 폴더에 넣어 바탕화면에 위치시키고 데이

터 내용 접근 제어 어플리케이션을 실행하였다. 

2. 구현 결과

그림 12. 메인 인터페이스 화면
Fig. 12. Main interface screen

그림 13. 선택한 이미지 암호
Fig. 13. Selected image password

송신자와 수신자가 데이터의 암호화를 위한 이미지를 

선정한다. 3시간 후 송신자로 선정된 피험자는 사용자 인

증 절차를 거쳐 데이터를 암호화 한다. 이 때 암호화는 

파일을 압축하고 압축시의 암호를 이미지에서 여러 정보

를 추출하여 조합하는 것으로 하였다. 

그림 14. 키 생성
Fig. 14. Key generation

암호화 할 데이터의 선택 -> 암호화한 데이터를 저장

할 경로를 선택하고 나면 생성한 키를 암호로 하여 데이

터를 압축시켰다.

이 파일을 수신자에게 전송하면서 선택해야 할 이미

지와 방향정보를 알려주면 수신자는 역시 사용자 인증 

절차를 거쳐 데이터를 복호화한다. 이 때도 복호화 키를 

생성한 후 역시 복호화 할 데이터 선택 -> 복호화 한 데

이터의 저장 경로를 선택하면 데이터가 복호화 된 것을 

알 수 있다. 

그림 15. 암호화 할 데이터 folder
Fig. 15. Encryption data folder
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그림 16. 저장 경로 설정
Fig. 16. Setting the save path

그림 17. 만들어진 압축 데이터
Fig. 17. Created compressed data

• 1차 시뮬레이션(접근제어 : 드래그 방식)

피험자 10명을 대상으로 각각 처음 랜덤으로 구성된 

이미지 중 임의로 2～10장에 걸쳐 고르도록 하였다. 이미

지를 잘 기억하도록 설명 하고 3시간이 지난 후 이미지는 

같지만 위치가 바뀐 화면을 보여주고 각자 3시간 전에 선

택했던 이미지를 고르도록 하였다. 이 때 성공한 횟수를 

연령별로 기록하고 성공한 팀에 한해 데이터 접근 제어

를 시도하였다. 

- 피험자 : 10명 시도횟수: 사용자별 2회

20대 30대 50대

5명 1명 4명

표 2. 피험자 연령 분포
Table 2. Age distribution of examinee

사용자 인증 이미지 feature 겹침 : 8/1000 회

- 사용자 인증 성공 여부

2장 4장 6장 8장 10장

사용자

인증 















표 3. 20대의 사용자 인증 성공 횟수
Table 3. User authentication success count of 

ages twenties

2장 4장 6장 8장 10장

사용자

인증 















표 4. 30대의 사용자 인증 성공 횟수
Table 4. User authentication success count of 

ages thirties

2장 4장 6장 8장 10장

사용자

인증 















표 5. 50대의 사용자 인증 성공 횟수
Table 5. User authentication success count of 
          ages fifties

2장 4장 6장 8장 10장

사용자

인증 















인증 성공횟수 71/100

표 6. 총 사용자 인증 성공 횟수
Table 6. User authentication success all count

좌표이동 수 1번 2번 3번 4번

좌표이동수별 

접근제어 성공 수 












데이터 접근 제어 

복호화 성공 횟수 












표 7. 데이터 접근 제어 복호화 성공 횟수 (드래그 방식)
Table 7. Decoding success count for data 
          access control (drag scheme)

위 시뮬레이션 결과를 보면 사용자 인증의 경우 연령

대에 상관없이 2~4장의 경우 명확하게 기억하였으나 8장 

10장의 경우 인증할 때 실패율이 급격하게 늘어나는 것

을 알 수 있다. 데이터 접근 제어 부호화의 경우 4개의 그
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리드 중 원하는 만큼 임의로 움직이도록 했더니 2회와 3

회를 가장 많이 선택하였다. 데이터 부호화의 경우 암호

를 만드는 것이기 때문에 성공률은 100%였지만 데이터 

복호화의 경우 1회를 제외하고는 모두 1~4번 정도의 실

패를 확인할 수 있었다. 이유는 그리드를 드래그 할 때 

정확한 위치에 드래그 하지 못하였기 때문에 방법상에 

문제가 있다는 것을 알 수 있었다. 특히 50대 피험자의 

경우 그리드를 조작하기가 불편하고 힘들어 했다. 때문

에 2차 시뮬레이션에서는 접근제어에 대한 암호 생성 시

에 그리드를 옮기는 방식을 드래그 방식이 아닌 옮길 부

분을 클릭하는 방식으로 바꾸어 그리드가 잘못 옮겨지는 

것을 방지하도록 하였다. 이 방식을 실험하기 위해 1차 

시뮬레이션에서 부호화 했던 데이터들을 개선된 방식으

로 복호화 했다.

• 2차 시뮬레이션(데이터 접근제어 : 클릭 방식)

- 인증 성공 후 데이터 접근 제어 복호화 성공 횟수

좌표이동 수 1번 2번 3번 4번

좌표이동수별 

접근제어 성공 수 












데이터 접근 제어 

복호화 성공 횟수 












표 8. 데이터 접근 제어 복호화 성공 횟수(클릭 방식)
Table 8. Decoding success count for data 

access control(click scheme)

위의 결과에서 보듯 방법을 바꾸어 결과가 개선된 것

을 알 수 있다.

Ⅴ. 결 론

본 논문에서는 데이터의 보안 레벨을 높이기 위하여 

단순한 텍스트 암호가 아닌, 이미지 정보를 이용한 이중 

구조를 가진 데이터 접근 제어 기법을 제안하였다

본 논문에서 소개한 기법은 사용자 인증 방식을 이미

지 기반 인증 방식을 이용하여 똑같은 아이디 패스워드

가 사용될 가능성을 충분히 줄일수 있도록 만들었다. 또

한 이미지 자체에서 feature를 추출하는 방식을 사용하여 

현재 나와 있는 몇 가지 이미지 기반 인증 방법과 차별화

하였다. 게다가 사용자는 오직 마우스나 터치방식으로 

조작하기 때문에 키보드 해킹에 대한 염려가 전혀 없다.

이 방식을 사용하면 서비스 업체가 제공하는 기본적

인 보안방식 외에 자신의 데이터를 더욱 안전하게 사용

할 수 있다는 장점이 있다. 또한 현재 각광받는 스마트폰 

단말의 경우 아이디/패스워드를 입력하는 것보다 이 기

법이 더 편리하다는 것을 알 수 있다. 인증 이미지를 인

증 서버에서 제공해야 하기 때문에 방대한 이미지의 검

색 속도를 일정하게 유지하기 위해서 이미지 인덱싱 기

법으로 보완하였다. 그러나 시뮬레이션의 모집단의 범위

가 너무 작았고 통계적 처리방법 등에 대한 신뢰성이 낮

기 때문에 앞으로는 실제 클라우드 컴퓨팅 서비스 환경

하에서 사용할 수 있는 더욱 더 많은 단말기기 들에 이 

기법을 직접 구현해보고 개선하는 등의 연구와 함께 신

뢰할만한 넓은 모집단과 통계적 처리 방법에 대한 보완

을 하고자 한다.
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